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Geolokalisierung von mobilen Endgeräten wie
Smartphones etc. bedeutet die Standort-/Ortsbestim-
mung eines Objektes mittels technischer Verfahren, wie
z. B. GPS. Die zunehmende Nutzung von Mobilfunk-
geräten und mobilen Computern führt dazu, dass IT-
Unternehmen über riesige Datenmengen einer Vielzahl
von Personen verfügen. Unternehmen haben an diesen
Daten ein hohes Interesse, da den Kunden spezielle, auf
den Ort bezogene Angebote gemacht werden können,
d. h. Werbung für das nächstgelegene Restaurant oder
Spezialgeschäft, Smartphone als mitwandernder Stadt-
plan zur eigenen Standortbestimmung, Informationen
über Facebook-„Freunde“ im nächsten Café, GPS-Über-
wachungssystem für Kinder. Die Geolokalisierung 
von mobilen Endgeräten wirft insbesondere aus Sicht
des Datenschutzes erhebliche Rechtsfragen auf. Die
Arbeitsgruppe „Mobiler Datenschutz“ soll sich mit 
folgenden Themenschwerpunkten befassen:

       ■ Fakten zur Geolokalisierung, u. a. Umfang,
Information des Nutzers

       ■ technische Grundlagen, u. a. Möglichkeiten,
das Werbeangebote auszuschalten und 
Komplexität des Vorgangs

       ■ rechtliche Aspekte, u. a. status quo und 
Notwendigkeit einer Gesetzesänderung

Im Rahmen dieser Diskussionsthemen sind zunächst
die Fakten der Geolokalisierung von mobilen Endgerä-
ten zu erläutern, bevor die Teilnehmer die technischen
und rechtlichen Aspekte herausarbeiten. Insbesondere
ist zu klären, bei welchen Geräten überhaupt eine Geo-
lokalisierung möglich ist, aus welchen Gründen diese
vorgenommen wird, welche speziellen Angebote den
Nutzern auf der Basis der Geolokalisierung gemacht
werden und welche Geschäftsmodelle es in Zukunft
geben wird. Vor diesem Hintergrund ist die  Situation
des Nutzers zu evaluieren, d. h. insbesondere die
Erkennbarkeit der Geolokalisierung. Sodann stellen
sich Fragen zur technischen Seite. Dazu gehört vor
allem, welche Möglichkeiten der Nutzer hat, via Geräte-
einstellung Werbeangebote auszuschalten. Am Ende
sollen die Teilnehmer erörtern, ob die angewendete Art
und Weise der Geolokalisierung überhaupt den daten-
schutzrechtlichen Vorgaben entspricht. Dabei geht es
vornehmlich um die Ausgestaltung der Einwilligung.
Aufgrund des technischen Fortschrittes ist darüber 
hinaus zu klären, ob die gesetzlichen Vorschriften im
Telekommunikations- und im Bundesdatenschutzge-
setz für die Regelung der Geolokalisierung noch 
ausreichend sind.

Arbeitsgruppe 1 „Mobiler Datenschutz“

1



I. Einleitung

Der Trend zur vermehrten Nutzung mobiler Endgeräte
mit Internetanbindung hält nach wie vor an. Gerade in
Kombination mit den vielfältigen technischen Mög-
lichkeiten zur Ermittlung der Position eines Gerätes
(sog. Geolokalisierung) entstehen immer neue
Geschäftsmodelle, die darauf basieren, den Nutzern
speziell auf deren Standort zugeschnittene Informatio-
nen zur Verfügung zu stellen (sog. Location Based Ser-
vices). Wie bei Onlinedienstleistungen mittlerweile
nicht unüblich wird auch hier zumeist auf klassische
Bezahlmethoden verzichtet und die Finanzierung
durch die Verwendung der Nutzerdaten zur Erstellung
personalisierter Werbeangebote ermöglicht. Damit ste-
hen die Dienste praktisch allen Nutzern solcher Endge-
räte unabhängig von dem finanziellen Leistungsvermö-
gen oder der -bereitschaft zur Verfügung. Insgesamt
resultiert daraus ein großes Geschäftspotenzial, das
jedoch durch Vertrauen auf Nutzerseite insbesondere in
den Bereichen Datenschutz und Datensicherheit abge-
sichert werden muss. Denn nur so können langfristig
die Vorteile der Nutzung überwiegen und die Dienste
auf Akzeptanz stoßen. Nachfolgend soll der Blick auf
aktuelle Entwicklungen sowie einige Hintergründe im
Bereich der Location Based Services gerichtet werden.

II. Quellen der Geolokalisierung

Eine der meistgenutzten Methoden zur Positionsbe-
stimmung von Geräten ist der Einsatz von satellitenge-
stützten Technologien. Als bekanntestes Beispiel ist hier
das Global Positioning System (GPS) zu nennen. Bei die-
ser Technologie senden Satelliten Radiosignale aus, um
regelmäßig jeweils ihre Position und die Uhrzeit zu ver-
breiten. GPS-Empfänger auf der Erde sind dann in der
Lage anhand der Laufzeiten von Signalen mehrerer

Satelliten die eigene Position und ihre Geschwindigkeit
zu ermitteln.1 Während GPS ursprünglich der militäri-
schen Nutzung vorbehalten war und in einer technisch
präziseren Ausgestaltung nach wie vor ist,2 sind seit der
Freigabe für zivile Zwecke neben den klassischen reinen
Navigationsgeräten inzwischen zahlreiche Endgeräte
wie praktisch alle gängigen Smartphones und viele
Tablet-Computer mit GPS-Empfängern ausgerüstet.
Charakteristisch für die klassische satellitengestützte
Positionsbestimmung ist, dass die signalverarbeitenden
Geräte ausschließlich Signale empfangen und für die
Ermittlung des genauen Standortes nicht als Sender
fungieren müssen.3 Daher ist eine externe Ortung der
Geräte allein aufgrund des Einsatzes dieser Technologie
ausgeschlossen. Da allerdings inzwischen eine Vielzahl
an Geräten mit eingebauten GPS-Empfängern in der
Lage ist, eine Internetverbindung aufzubauen, wird
durch die Technologiekombination eine Weiterverbrei-
tung der ermittelten Position an externe Stellen und
damit auch eine Ortung anhand der GPS-Daten grund-
sätzlich ermöglicht.

Alle sonstigen, gängigen Methoden zur Positionsbe-
stimmung unterschieden sich von GPS gerade in die-
sem letztgenannten Punkt, da sie technisch notwendig
stets das Senden von Informationen von Geräteseite
beinhalten. Es bedarf daher dabei keiner zusätzlichen
technischen Voraussetzungen, damit eine externe
Ortung der Geräte ermöglicht wird. Das trifft zunächst
für die Lokalisierung etwa eines Mobiltelefons über die
jeweils zur Kommunikation genutzten Funkzellen zu.
Denn da die Standorte der Funkzellen und deren Funk-
reichweiten zumindest den Netzbetreibern bekannt
sind, lassen sich daraus Rückschlüsse auf die ungefähre
Position eines Gerätes im Funknetz ableiten.4 Es han-
delt sich folglich um ein Tracking-System, bei dem
zunächst nur der Provider die in seinem Netzwerk regi-
strierten Geräte orten kann.5 Die Geräte selbst können
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1 S. ausf. dazu Jandt/Schnabel, K&R 2008, 723, 724; ausf. insgesamt zu der Technologie GPS: Kaplan/Hegarty (Hrsg.), Understanding 
GPS – Principles and Applications, 2. Aufl. 2006; umfassend zu den technischen Spezifikationen: Department of Defense, GLOBAL 
POSITIONING SYSTEM STANDARD POSITIONING SERVICE PERFORMANCE STANDARD, 4. Aufl. 2008, abrufbar unter:
http://www.gps.gov/technical/ps/2008-SPS-performance-standard.pdf.

2 Department of Defense, GLOBAL POSITIONING SYSTEM STANDARD POSITIONING SERVICE PERFORMANCE STANDARD, 4. Aufl. 2008,
S. 1, abrufbar unter: http://www.gps.gov/technical/ps/2008-SPS-performance-standard.pdf.

3 Kaplan/Hegarty (Hrsg.), Understanding GPS – Principles and Applications, 2. Aufl. 2006, S. 3.
4 Ausführlicher dazu Jandt, MMR 2007, 74.
5 Schnabel, Datenschutz bei profilbasierten Location Based Services, 2009, S. 269.



auf Basis dieser Technologie nur dann Kenntnis von 
der eigenen Position erhalten, wenn der Netzwerkbe-
treiber die Informationen zur Verfügung stellt und eine
technische Möglichkeit – wie etwa eine Internetver-
bindung – vorhanden ist, die Positionsdaten auf das
Endgerät zu übertragen. 

Sobald ein mobiles Gerät eine Funkzelle für die Inter-
netkommunikation nutzt, kann jedoch unabhängig von
dem Netzbetreiber auch das Gerät selbst oder ein exter-
ner Dritter die Position anhand der – für die Internet-
kommunikation zwingend notwendigen – IP-Adresse
feststellen. Ermöglicht wird dies durch den Umstand,
dass IP-Adressen im Internet in Blöcken festen geogra-
fischen Positionen zugeordnet werden.6 Dadurch ist
stets ermittelbar, in welchem geografischen Block sich
ein Gerät mit einer speziellen IP-Adresse im Netzwerk
befindet. Diese sog. netzwerkbasierte Positionsbestim-
mung ist dementsprechend keineswegs auf Funknetze
beschränkt, sondern vielmehr immer dann möglich,
wenn die Internet-IP-Adresse eines Gerätes bekannt ist.
Allerdings ist es durchaus möglich, die für die Kommu-
nikation genutzte IP-Adresse eines Gerätes gegenüber
einem Kommunikationspartner zu verbergen, indem
die Daten über zwischengelagerte Netzwerke (etwa
VPNs)7 oder Proxy-Server umgeleitet werden. Hierbei
bleibt es aber dabei, dass zumindest das Gerät selbst
und die Stelle, die die Internetverbindung ermöglicht,
die tatsächliche IP-Adresse des Gerätes kennen und
eine Ortung für diese möglich bleibt. Ausgenommen
von der Ortungsfähigkeit werden durch derartige Maß-
nahmen ausschließlich externe Kommunikationspart-
ner, da ihnen nur die IP-Adressen der zwischengelager-
ten Systeme bekannt gegeben werden, die von ihnen
die Daten anfordern und an die sie die Daten weiterlei-
ten. Umgeleitete Zieladressen sind für sie nicht ohne
weiteres erkennbar und dementsprechend allein auf
Basis der Kommunikationsinformationen eine Ermitt-
lung der korrekten aktuellen Position des Gerätes aus-
geschlossen.

Für mobile Endgeräte wie die genannten Smartphones
und zahlreiche der im Einsatz befindlichen Tablet-
Computer bedeutet dies, dass eine Positionsbestim-
mung mittels mehrerer der standardmäßig verbauten

Technologien sowohl für die Geräte selbst als auch für
Dritte möglich ist. Ist das Gerät aus technischen Grün-
den gerade nicht in der Lage eine Lokalisierung anhand
einer Methode vorzunehmen, verbleiben weitere Mög-
lichkeiten. Zudem erlaubt die Kombination der Techno-
logien eine Präzisierung der aktuellen Position bzw.
einen Ausgleich der jeweiligen Nachteile einer einzel-
nen Technologie. So kann etwa zunächst eine weniger
präzise aber schnelle Lokalisierung eines Gerätes über
die Funkzelle oder die IP-Adresse erfolgen, während das
Gerät noch auf die Signale von mehreren GPS-Satelli-
ten wartet bzw. diese verarbeitet, um eine sehr genaue
Positionsbestimmung vornehmen zu können. Die
ungefähre Kenntnis von der aktuellen Position mittels
anderer Technologien kann zudem für die Beschleuni-
gung der Auswertung der GPS-Signale herangezogen
werden (Assisted GPS). Gerade die Technologiekombi-
nation birgt jedoch das Risiko in sich, dass Maßnahmen
zur Verbergung der Position gegenüber Dritten – etwa
mittels der genannten Umleitung des Internetverkehrs –
leerlaufen, da Dritte über mehrere Wege Kenntnis von
der Position erlangen können.

III. Anwendungen und Geschäftsmodelle

Location Based Services kommen häufig bei klassischen
Navigationsdiensten zum Einsatz. Hierbei wird entwe-
der entsprechend einer angefragten Position aktuelles
Kartenmaterial auf das Gerät übertragen oder bereits
auf dem Gerät vorhandenes Kartenmaterial um aktu-
elle Informationen zu dem derzeitigen oder einem
angefragten Standort ergänzt.8 Die Geschäftsmodelle,
die Zusatzinformationen zu reinem Kartenmaterial
anbieten, sind inzwischen vielfältig. Zwar stehen nach
wie vor insbesondere Informationen zu interessanten
Orten wie Einkaufsmöglichkeiten, Museen, Restaurants
oder Sehenswürdigkeiten in der Umgebung einer Posi-
tion im Mittelpunkt,9 der Ideenreichtum der Unterneh-
mer bleibt aber keineswegs darauf beschränkt. So kön-
nen etwa in Echtzeit Informationen über Stauentwick-
lungen und das Wetter auf einer Route,10 über vorhan-
dene Parkplätze am Ankunftsort11 oder zu Interessen-
ten für die Mitfahrt bei einer geplanten Wegstreckte12

übermittelt werden. Neben der reinen Kenntnis von
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6 Ausf. dazu Kühn, DuD 2009, 747, 748. 
7 Abkürzung für Virtual Private Netzworks.
8 S. etwa als bekanntesten Vertreter dieser Dienste GoogleMaps: https://maps.google.com/.
9 S. etwa die Dienste des Unternehmens Tripadvisor: http://www.tripadvisor.de/.
10 S. etwa den Dienst HERE Traffic: http://here.com/traffic; sowie TOMTOM Live Services: http://www.tomtom.com/de_de/services/live/.
11 S. etwa die Live-Dienste der Firma GARMIN: http://sites.garmin.com/smartphonelink/.
12 S. etwa den Dienst flinc: https://flinc.org/.



Geschäften in der Umgebung können zudem direkt
dazugehörige aktuelle Angebote eingesehen werden.13

Die Verknüpfung von unterschiedlichen Gerätepositio-
nen macht es zudem möglich, Dienstenutzern nicht
nur Kenntnis über unbewegliche Objekte zu verschaf-
fen, sondern auch über die Position anderer mobiler
Geräte bzw. deren Nutzern. Dadurch wird beispiels-
weise der Informationsaustausch über die Standorte
von Freunden oder Geschäftspartnern ermöglicht.14

Aber auch Dating-Services setzen diese Funktionalitä-
ten für die ortsabhängige Zusammenführung von Per-
sonen ein.15 Car-Sharing-Anbieter bieten zudem ihren
Kunden an, jederzeit die aktuellen Positionen der ver-
fügbaren Fahrzeuge ihrer Flotte abzurufen und direkt
dorthin zu navigieren.16 Möglich ist ebenfalls, seinen
Standort über spezielle Smartphone-Apps zu übermit-
teln, um direkt am Aufenthaltsort von einem Taxi abge-
holt zu werden17 oder Informationen zu den nächstge-
legenen öffentlichen Verkehrsmitteln zu erhalten18.
Darüber hinaus kann die eigene Position auch genutzt
werden, um Fotos mit Daten anzureichern, die Aus-
kunft über den Standort der Aufnahme liefern (sog.
Geotagging). Neben den klassisch auf Gewinn ausge-
richteten Geschäftsmodellen kommen Location Based
Services aber auch etwa in den Bereichen der Grund-
rechteausübung sowie des Katastrophenschutzes bzw.
der -bewältigung zum Einsatz. So wurde beispielsweise
eine spezielle Software der Firma Ushahidi genutzt, um
Protestversammlungen zu organisieren sowie bei Erd-
beben, Überflutungen oder anderen Naturkatastrophen
zu helfen, um Informationen über vermisste Personen
und Schäden zu verbreiten.19 Im Bereich der Alten-
pflege und bei Alzheimerkranken wird Geolokalisie-
rung auch zur schellen Ortung von Patienten in Notfäl-
len genutzt. 

Neben Smartphones, Navigationsgeräten und Tablet-
Computern zeichnet sich derzeit die Verbreitung einer
weiteren Gerätekategorie an, die Location Based Ser-
vices nutzt: Sogenannte „Wearables“. Hierbei handelt es
sich um klassische Accessoires, die am Körper getragen
werden, darüber hinaus aber Computerfunktionalitä-

ten anbieten. Vergleichbar mit den Smartphones, also
Telefonen mit integrierter Internetkonnektivität, sind
nunmehr beispielsweise Uhren mit derartigen Erweite-
rungen unter der Bezeichnung Smartwatches auf dem
Markt verfügbar.20 Zudem testet die Firma Google
unter dem Produktnamen „Google Glass“ seit einiger
Zeit eine Computer-Brille.21 Interessant ist in diesem
Zusammenhang auch ein mit Elektronik ausgestatteter
Babystrampler der Firma Intel, der über eine Datenver-
bindung die Eltern ständig über Schlafphasen, Atmung,
Temperatur und auch Bewegungsmuster des Kindes
informiert.22 Auch wenn im Bereich des Wearable
Computing die tatsächliche Entwicklung noch abzu-
warten ist, zeigt sich doch ein Trend hin zu mehr mobi-
len Endgeräten mit Internetkonnektivität und immer
umfassenderen Einsatzmöglichkeiten auch gerade im
Bereich der Geolokalisierung.

IV. Chancen und Risiken

Anwendungen im Zusammenhang mit Location Based
Services können Menschen erhebliche Erleichterungen
in ihrem Alltag bieten. Sie bieten schnelle und zuverläs-
sige Orientierung und erleichtern das Auffinden von
speziellen Orten und Personen in der Umgebung oder
Informationen zu der Umgebung selbst. Fahrten mit
PKW oder Fahrrad sowie die Parkplatzsuche können
effizienter gestaltet werden. Durch den schnellen Aus-
tausch von Aufenthaltsort und Reisezielen kann mittels
„Car-Sharing“ das Verkehrsaufkommen reduziert wer-
den. Insgesamt ist bei einer breiten Nutzung eine intel-
ligente Verkehrssteuerung möglich. Neben der Verbes-
serung der Wirtschaftlichkeit resultieren aus der Opti-
mierung des Ressourceneinsatzes mittelbar positive
Effekte im Bereich des Klimaschutzes. An dem Beispiel
Ushihadi wurden zudem die Vorteile solcher Dienste in
Krisenfällen erkennbar.

Allerdings gehen – wie üblich – die Vorteile Hand in
Hand mit neuen bzw. erhöhten Risiken. Vorwiegend
spielen sich diese – wie bei zahlreichen neuen Techno-
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13 S. etwa den Dienst KaufDA: http://www.kaufda.de/.
14 So etwa möglich über eine Funktion des sozialen Netzwerkes Google+: https://plus.google.com/.
15 S. etwa den Dienst MeetMoi: http://www.meetmoi.com/.
16 S. etwa das Angebot des Unternehmens DriveNow: https://de.drive-now.com.
17 S. etwa den Dienst mytaxi: https://www.mytaxi.com/home.html.
18 S. etwa den DB Navigator der Deutschen Bahn AG: http://www.bahn.de/p/view/buchung/mobil/db-navigator.shtml.
19 S. ausf. dazu: http://ushahidi.com/.
20 Beispiele sind die Smartwatches der Firmen Sony und Pebble sowie Samsungs Galaxy Gear.
21 S. http://www.google.com/glass/start/.
22 Waldt, Wearables: Intel SmartStrampler ist das Babyphone von heute, Engadget v. 7.01.2014, abrufbar unter:

http://de.engadget.com/2014/01/07/wearables-intel-smartstrampler-ist-das-babyphone-von-heute/.



logien der automatisierten Datenverarbeitung – im
Bereich der informationellen Selbstbestimmung ab. Die
in jüngster Zeit bekannt gewordenen Vorgehensweisen
der Geheimdienste und deren umfassenden Daten-
sammlungen stellen dabei einen besonderen Miss-
brauchsfall dar, der praktisch alle automatisiert verar-
beiteten Daten betrifft. Standortdaten sind hier keine
Ausnahme. Diese umfassenden staatlichen Daten-
sammlungen bergen die Gefahr, Bürger und Verbrau-
cher zu verunsichern sowie Akzeptanz und Nutzung
innovativer Dienste zu beeinträchtigen, soweit sie digi-
tale Fußspuren erzeugen. Verbindliche internationale
Abkommen zur Begrenzung der Ausspähungsaktivitä-
ten der Geheimdienste wären ein wichtiger Schritt, um
den Vertrauensverlust zu begrenzen. Gleichzeitig müs-
sen auch Sorgen im Hinblick auf Datensammlungen
der Unternehmen angemessen adressiert werden. 

Gerade weil Location Based Services häufig auf klassi-
sche Bezahlmethoden verzichten und, wie inzwischen
bei Internetdienstleistungen zunehmend der Fall, die
Finanzierung über personalisierte Werbung erfolgt,
kommt es zu einer Verarbeitung von personenbezoge-
nen Daten der Nutzer, die teilweise auch die Erstellung
von Bewegungsprofilen ermöglichen. Allerdings exi-
stieren auch Kontrollmöglichkeiten bzw. Gegenmaß-
nahmen auf Nutzerseite: Bezogen auf GPS bieten alle
derzeit weit verbreiteten Betriebssysteme bei mobilen
Endgeräten23 Nutzern die Möglichkeit, die GPS-Ortung
komplett – und teilweise sogar anwendungsbezogen –24

zu deaktivieren und informieren stets mittels eines
Symbols darüber, sobald das Gerät versucht über GPS
seine Position zu bestimmen. So bleibt für die Nutzer
trotz des vorhandenen Internet-Rückkanals immer die
Wahl, ob überhaupt eine Ortung per GPS möglich sein
soll und erkennbar, ob gerade eine Lokalisierung statt-
findet, die ggf. an Dritte weiterübermittelt werden
könnte. Zudem werden inzwischen spezielle Apps
angeboten, die die GPS-Daten manipulieren können
und damit falsche Positionsdaten erzeugen.25 Für die
Verfälschung der netzwerkbasierten Standortbestim-
mung durch Dritte anhand der IP-Adresse kann auf die
dargestellte Möglichkeit der Umleitung der Internet-
kommunikation mittels VPN oder Proxy-Server
zurückgegriffen werden.

Aber auch wenn Betriebssysteme mobiler Endgeräte
die Deaktivierung der Positionsbestimmung per GPS

oder anderer Methoden ermöglichen bzw. Techniken
vorhanden sind, die Standortdaten zu manipulieren,
bleibt es doch dabei, dass zumindest immer der Netz-
werkprovider die Position eines in seinem Netzwerk
registrierten Mobiltelefons ermitteln kann. Die Deakti-
vierung bzw. Verschleierung kann aber durchaus ver-
hindern, dass Dritte für den Zeitraum der Deaktivie-
rung Daten auf Basis dieser Methoden für ihre Bewe-
gungsprofile erlangen. Das Mitführen mehrerer mobi-
ler Endgeräte – wie etwa von Smartphones und den
angesprochenen Wearables – erhöht jedoch die Wahr-
scheinlichkeit, dass zumindest immer ein von einem
Nutzer mitgeführtes Gerät für externe Dritte lokalisier-
bar bleibt. Für viele Verbraucher sind die Funktionalitä-
ten von Location Based Services gerade ein Grund zur
Anschaffung mobiler Endgeräte. Daher werden sie an
einer dauerhaften Deaktivierung der Geolokalisierung
kaum interessiert sein. Für die Anbieter solcher Dienste
und insbesondere für die Telekommunikationsanbieter
gelten umfassende und strenge rechtliche Regelungen
(s.u. VI.).

V. Nutzerverhalten

Das Nutzerverhalten ist spätestens seit der Entwicklung
von personenbezogenen Daten zum Substitut für klas-
sische Bezahlvorgänge eines der interessantesten aber
auch widersprüchlichsten Themenfelder. Auf der einen
Seite kommt es immer wieder zu lauten Aufschreien
und Protesten seitens der Bevölkerung bzw. der
Medien, wonach die informationelle Selbstbestimmung
eines der bedeutendsten Rechte sei und geschützt wer-
den müsse, gleichzeitig geben aber auffallend viele Per-
sonen bereitwillige ihre Daten etwa in sozialen Netz-
werken preis und einschlägig ausgerichtete Internet-
diensteanbieter veröffentlichen immer wieder neue
Rekordbenutzerzahlen. Es zeichnet sich hier eine para-
doxe Erwartungshaltung der Nutzer zwischen dem
Wunsch ab, gewisse Dienste kostenlos nutzen zu wol-
len, gleichzeitig aber auch eine Finanzierung der Dien-
ste über personalisierte Werbung auf Basis personenbe-
zogener Daten abzulehnen. Für eine genauere Betrach-
tung des Nutzerverhaltens ist ein Blick in einige stati-
stische Erhebungen angebracht.

Im Bereich des Nutzungsumfanges ist zunächst festzu-
stellen, dass nach eigenen Angaben 33 Prozent der
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23 Also Googles Android, Apples iOS und Microsofts Windows Phone.
24 So etwa möglich bei Apples iOS.
25 S. etwa die App für Googles Android Betriebssystem “My Fake Location”: 

https://play.google.com/store/apps/details?id=com.my.fake.location&hl=de.



Smartphone-Nutzer freiwillig ihren Standort mitteilen,
um ortsbezogene Dienste zu nutzen.26 Insgesamt setzen
21 Prozent die Lokalisierung ein, um Hinweise auf
Geschäfte, Gaststätten oder Dienstleistungen in der
Nähe zu erhalten.27 10 Prozent teilen ihren Standort
mit, damit Freunde und Bekannte sehen können, wo sie
sich aufhalten.28 In der Gruppe der Vierzehn- bis Neun-
undzwanzigjährigen liegt dieser Anteil bei 18 Prozent.29

Konkret bezogen auf den Datenschutz und die Datensi-
cherheit sind 54 Prozent der Smartphone-Nutzer bereit
mehr für sichere Apps zu bezahlen.30 Im Umkehr-
schluss bedeutet dies aber, dass das beschriebene Para-
doxon zumindest für 46 Prozent der Nutzer bestätigt
wird. Denn mangels einer höheren Zahlungsbereit-
schaft bei einem besseren Datenschutz sind die Unter-
nehmen darauf angewiesen, ihre Finanzierung über
alternative Methoden sicherzustellen. Personalisierte
Werbung auf Basis von personenbezogenen Daten hat
sich hier als die vorrangige Methode bei unentgeltli-
chen Diensten herausgebildet. Die andere Hälfte der
Nutzer, also die Gruppe der Zahlungswilligen, stellt
jedoch für Diensteanbieter durchaus eine kritische
Masse dar, die für Geschäftsmodelle mit klassischen
Finanzierungsmodellen durchaus attraktiv ist und mit
speziell auf sie zugeschnittenen Angeboten adressiert
werden kann. 

Gleichzeitig zeichnet sich ein weiterer Widerspruch im
Nutzerverhalten ab: Zwar sprechen sich 92 Prozent
aller Smartphone-Nutzer für Datenschutzkontrollen
durch die Betreiber von App Stores aus und 70 Prozent
erachten Datensicherheit und Datenschutz bei Apps als
mindestens wichtig.31 Jedoch informieren sich dann
nur 54 Prozent vor der Installation einer App auf ihrem
Smartphone überhaupt über Risiken in den Bereichen

Datenschutz und Datensicherheit und 51 Prozent sind
sogar trotz Datenschutzbedenken bei beliebten Apps
wie Facebook oder WhatsApp nicht bereit, auf die Nut-
zung zu verzichten.32 Auch wenn der Wert von etwa der
Hälfte sich informierender Nutzer durchaus beachtlich
ist, steht doch insgesamt dem durchaus vorhandenen,
ausgeprägten Sicherheitsbewusstsein in der Bevölke-
rung ein Verhalten zumindest von 46 Prozent der Nut-
zer gegenüber, die selbst nicht bereit sind Maßnahmen
zum Schutz ihrer Daten zu ergreifen bzw. die Sicher-
heitsbedenken bei nützlichen Diensten zurückstellen.33

VI. Datenschutzrecht

Die datenschutzrechtlichen Fragen im Bereich der
Location Based Services sind umfangreich und bereits
Gegenstand zahlreicher Publikationen.34 Die nachfol-
gende Betrachtung soll daher lediglich einen kurzen
Überblick über die rechtlichen Grundlagen und
wesentlichen Voraussetzungen liefern.

Zunächst ist für die Eröffnung des Anwendungsberei-
ches des Datenschutzrechtes zwingend erforderlich,
dass es sich bei den Positionsinformationen um perso-
nenbezogene Daten i.S.d. § 3 Abs. 1 BDSG handelt. Mit-
hin um Einzelangaben über persönliche oder sachliche
Verhältnisse einer bestimmten oder bestimmbaren
natürlichen Person. Grundsätzlich muss hier zwischen
den Quellen der Geoinformationen unterschieden wer-
den. Bezogen auf Standortdaten, die ein Telekommuni-
kationsanbieter ermittelt, liegt aufgrund der auf Seiten
des Anbieters vorhanden Zusatzinformationen wie der
Rufnummer und den Vertragsdaten immer auch ein
Personenbezug vor.35 Bei anderen Lokalisierungsver-
fahren ist entscheidend, ob überhaupt Zusatzinforma-

12 ARBEITSGRUPPE 1 „MOBILER DATENSCHUTZ“ 

26 Ergebnisse einer repräsentativen Umfrage im Auftrag von BITKOM e.V., Aug. 2013, abrufbar unter: 
http://www.bitkom.org/files/documents/BITKOM-Presseinfo_Location_Based_Services_23_08_2013.pdf.

27 Ergebnisse einer repräsentativen Umfrage im Auftrag von BITKOM e.V., Aug. 2013, abrufbar unter: 
http://www.bitkom.org/files/documents/BITKOM-Presseinfo_Location_Based_Services_23_08_2013.pdf.

28 Ergebnisse einer repräsentativen Umfrage im Auftrag von BITKOM e.V., Aug. 2013, abrufbar unter: 
http://www.bitkom.org/files/documents/BITKOM-Presseinfo_Location_Based_Services_23_08_2013.pdf.

29 Ergebnisse einer repräsentativen Umfrage im Auftrag von BITKOM e.V., Aug. 2013, abrufbar unter: 
http://www.bitkom.org/files/documents/BITKOM-Presseinfo_Location_Based_Services_23_08_2013.pdf.

30 Umfrage durchgeführt von mediaTest digital & testhub, Juli 2013, S. 20, abrufbar unter: 
http://mediatest-digital.com/wp-content/uploads/2013/08/mTd-testhub-Sicherheitsbewusstsein-Apps-13-07-31.pdf.

31 Umfrage durchgeführt von mediaTest digital & testhub, Juli 2013, S. 7, 21, abrufbar unter: 
http://mediatest-digital.com/wp-content/uploads/2013/08/mTd-testhub-Sicherheitsbewusstsein-Apps-13-07-31.pdf.

32 Umfrage durchgeführt von mediaTest digital & testhub, Juli 2013, S. 9 f., abrufbar unter: 
http://mediatest-digital.com/wp-content/uploads/2013/08/mTd-testhub-Sicherheitsbewusstsein-Apps-13-07-31.pdf.

33 So im Ergebnis auch: Umfrage durchgeführt von mediaTest digital & testhub, Juli 2013, S. 3, 22, abrufbar unter: 
http://mediatest-digital.com/wp-content/uploads/2013/08/mTd-testhub-Sicherheitsbewusstsein-Apps-13-07-31.pdf.

34 S. etwa Weichert, DuD 2007, 17; Schnabel, Datenschutz bei profilbasierten Location Based Services, 2009; Jandt/Schnabel, K&R 2008, 723;
Hellmich, MMR 2002, 152; Jandt, MMR 2007, 74; Steidle, MMR 2009, 167; Kühn, DuD 2009, 747.

35 So auch und ausf. Jandt/Schnabel, K&R 2008, 723, 724.



tionen existieren, die eine Identifizierung des einzelnen
Nutzers ermöglichen, und wer über diese Informatio-
nen verfügt. Bei Location Based Services wird aber in
aller Regel der Anbieter selbst über solches Zusatzwis-
sen verfügen, weswegen auch hier in den allermeisten
Fällen von personenbezogenen Daten auszugehen ist
und der Anwendungsbereich des Datenschutzrechts
eröffnet ist.36

Liegen personenbezogene Daten vor, ist deren Verarbei-
tung durch Dritte grundsätzlich verboten, es sei denn,
es liegt eine Einwilligung vor oder ein anderer gesetzli-
cher Erlaubnistatbestand ist erfüllt.37 Den Telekommu-
nikationsanbietern ist es nach § 98 TKG zunächst aus-
schließlich gestattet Standortdaten nach der Einwilli-
gung der Teilnehmer für die Bereitstellung von Dien-
sten mit Zusatznutzen anonymisiert zu verarbeiten. 
Die reine Nutzung der Positionsdaten durch den Anbie-
ter eines ortsbezogenen Dienstes zur Erbringung seines
Angebotes ist grundsätzlich über den Erlaubnistatbe-
stand des § 15 Abs. 1 TMG gestattet. Für die Erbringung
der Dienstleistung ist es jedoch nicht erforderlich, 
Profile der Nutzer zu erstellen, damit ihnen personali-
sierte Werbung angeboten werden kann. Für diese Fälle
ist § 15 Abs. 3 TMG zu beachten, der eine Profilerstel-
lung ausschließlich auf Basis der Nutzerdaten zu Wer-
bezwecken in pseudonymisierter Form38 gestattet.
Umfassende Profile über Nutzer, bei denen eine Zusam-
menführung mit anderen Daten als den Nutzungsdaten
erfolgt, sind jedoch danach unzulässig.39 In diesen Fäl-
len und denen der Weitergabe der Daten an Dritte
sowie der Verwendung für andere Zwecke als die Wer-
bung, die Marktforschung oder zur bedarfsgerechten
Gestaltung der Dienste ist eine Einwilligung der Betrof-
fenen erforderlich.40 In jedem Fall muss aber der Dien-
steanbieter die Betroffenen ausführlich über die Ver-
wendung der Daten unterrichten, § 13 Abs. 1 TMG.41

Dementsprechend ist in jedem Fall gegenüber dem
Telekommunikationsanbieter und in einigen Fällen
auch gegenüber den Anbietern von ortsbezogenen
Diensten eine Einwilligung der Nutzer bei der Verarbei-
tung von Standortdaten erforderlich. Während dies im
Rahmen des Vertragsschlusses eines Teilnehmers mit
dem Telekommunikationsanbieter noch in rechtskon-
former Weise ohne weiteres möglich ist, wirft die
zweite Konstellation in der Praxis erhebliche Probleme
auf. Denn nach § 4a Abs. 1 S. 2 BDSG sind die Betroffe-
nen für eine datenschutzkonforme Einwilligung auf
den vorgesehen Zweck der Erhebung, Verarbeitung und
Nutzung der personenbezogenen Daten hinzuweisen.
Ein Betroffener muss wissen, was genau mit welchen
seiner Daten geschehen soll.42 Der in der Praxis zumeist
anzutreffende Hinweis bei der Installation einer
Smartphone-App, dass Standortdaten bei der Nutzung
eines Dienstes erhoben und verarbeitet werden, ist
dafür keinesfalls ausreichend, da für die Betroffenen
nicht erkennbar ist, wie umfassend die Profilbildung ist.
Vielmehr ist eine umfassendere Aufklärung der Betrof-
fenen erforderlich. Das gilt ebenfalls für Konstellatio-
nen des § 15 Abs. 3 TMG, bei denen zwar keine Einwilli-
gung-, aber doch eine Unterrichtungspflicht besteht.
Auch hier ist der reine Hinweis auf die Erhebung von
Standortdaten unzureichend. Das gilt insbesondere für
Angebote, die für die Erbringung keine Standortdaten
der Nutzer benötigen und diese ausschließlich zur Pro-
filerstellung erheben und verarbeiten. Hier ist in jedem
Fall eine Einwilligung der Betroffenen erforderlich.
Bekannt geworden ist in diesem Zusammenhang ein
Fall, bei der eine Taschenlampen-App angeboten
wurde, die ohne vorab darauf hinzuweisen auf den Auf-
enthaltsort der Nutzer zugegriffen hat.43

Allerdings muss auch festgehalten werden, dass das
Lesen umfassender und detaillierter rechtlicher Texte
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36 So auch Jandt/Schnabel, K&R 2008, 723, 724; auf den Streit, ob es ausreichend ist, dass irgendeine Stelle über das Zusatzwissen verfügt oder
gerade die datenverarbeitende Stelle dieses Wissen haben muss, soll an dieser Stelle nur verwiesen werden. S. ausführlicher zu den unter-
schiedlichen Auffassungen mit weiteren Nachw.: Gola/Schomerus, BDSG, 11. Aufl. 2012, § 3 Rn. 10.

37 Gola/Schomerus, BDSG, 11. Aufl. 2012, § 4 Rn. 3.
38 Zum datenschutzrechtlichen Begriff der Pseudonymisierung s. Dix/Schaar, in: Roßnagel, TMG, 2013, § 15 Rn. 65: „Das Pseudonym ersetzt

Einzelangaben, die den Betroffenen direkt identifizieren (z. B. seinen Namen, seine Konto oder Personalnummer) durch eine andere Angabe,
so dass die gespeicherten Einzelangaben ohne Kenntnis der Zuordnungsregel nicht oder nur mit unverhältnismäßig großen Aufwand einer
natürlichen Person zugeordnet werden kann.“

39 S. ausf. Dix/Schaar, in: Roßnagel, TMG, 2013, § 15 Rn. 61 ff.
40 S. ausf. Dix/Schaar, in: Roßnagel, TMG, 2013, § 15 Rn. 63 ff.
41 Ausf. dazu Dix/Schaar, in: Roßnagel, TMG, 2013, § 15 Rn. 69.
42 S. ausf. Gola/Schomerus, BDSG, 11. Aufl. 2012, § 4a Rn. 25 f.
43 Heise-online v. 06.12.2013, abrufbar unter: http://heise.de/-2062105.



auf relativ kleinen Smartphone-Bildschirmen kaum
praktikabel ist. Dadurch wird der Umstand gefördert,
dass Einwilligungen ohne tatsächliche Kenntnisnahme
der aufklärenden Informationen erteilt bzw. Unterrich-
tungen der Anbieter über die Datenverwendung meist
nicht gelesen werden. Daher sind rechtsvereinheitli-
chende Initiativen auf europäischer Ebene zu begrü-
ßen, die diesbezüglich eine Beschränkung auf die
wesentlichen Informationen in knapper Form (ggf. in
Piktogrammen) und die Möglichkeit des Nachlesens an
anderer Stelle anstreben. Für einen Verbesserungsbe-
darf in diesem Bereich spricht auch der Umstand, dass
sich derzeit zwar 66 Prozent der Smartphone-Nutzer
über die Berechtigungen einer App informieren, aber
nur 21 Prozent davon angeben sich anschließend infor-
miert zu fühlen.44 

Die hier dargestellte rechtliche Bewertung gilt allerdings
ausdrücklich nur für Fälle, in denen deutsches bzw. euro-
päisches Datenschutzrecht tatsächlich anwendbar ist.
Das ist grundsätzlich der Fall, wenn die relevanten Daten
innerhalb Deutschlands bzw. anderen Staaten der EU
oder des EWR erhoben oder verarbeitet werden. Viele
Anbieter bieten jedoch ihre Dienste von außerhalb der
EU an und verarbeiten die Daten auch dort, weswegen
stets eine Einzelfallbetrachtung erforderlich ist, ob per-
sonenbezogene Daten tatsächlich innerhalb des europäi-
schen Rechtsraumes erhoben werden. 

VII. Ausblick

Aus der Darstellung wird erkennbar, dass die daten-
schutzrechtlichen Defizite nicht im Bereich des stren-
gen materiellen Rechts liegen, sondern vielmehr in der
Rechtsdurchsetzung. Zudem zeigen die Statistiken zum
Nutzerverhalten, dass zwar durchaus ein Bewusstsein
für Datenschutz und Datensicherheit vorhanden ist,

aber individuell mögliche Schutzmaßnahmen oft
unterbleiben. Im Interesse von Nutzern und Unterneh-
men wäre eine Vereinheitlichung und Modernisierung
der datenschutzrechtlichen Regelungen auf europäi-
scher Ebene durch die seit zwei Jahren diskutierte
Datenschutz-Grundverordnung dringend erforderlich,
um eine weitere Rechtszersplitterung zu vermeiden
und die Rechtssicherheit zu verbessern. 

Gleichzeitig wird an den zahlreichen neuen Entwick-
lungen erkennbar, wie kurz inzwischen die Innovati-
onszyklen digitaler und global verbreiteter Geschäfts-
modelle geworden sind. Klassische Regulierung stößt
auf Basis nationaler Gesetze hier an seine Grenze.
Erkennbar wird das etwa an der schwierigen rechtskon-
formen Ausgestaltung auf den relativ kleinen
Smartphone-Displays, die sich in noch verstärkter
Form bei den stark im Aufwärtstrend befindenden
Wearables fortsetzen wird. Daher sollte zur Verbesse-
rung des Schutzniveaus auch auf alternative Regulie-
rungsinstrumente gesetzt werden, die schnell und flexi-
bel anpassungsfähig sind und Vertrauen gegenüber den
Diensten aufbauen können. Sinnvoll wäre ein komple-
mentärer Ansatz zwischen gesetzlichem Rahmen und
Konkretisierung durch regulierte Selbstregulierung
zum Beispiel in Form von Verhaltenskodizes. Wichtig
ist dabei, Mindestanforderungen der regulierten Selbst-
regulierung vorab zu definieren und seitens des Gesetz-
gebers Anreize zu schaffen, damit Unternehmen mehr
Eigenverantwortung übernehmen. Als Bestandteil die-
ser Maßnahmen können dann etwa – idealerweise
staatlich anerkannte – Gütesiegel eingesetzt werden,
um auf dem Markt das vorhandene Sicherheitsbewusst-
sein der Bevölkerung zur Verbreitung von Angeboten
mit entsprechend hohem Schutzniveau zu nutzen. So
ist es möglich Akzeptanz auf Nutzerseite zu erzeugen
und dauerhaft die Potenziale der Nutzung von Location
Based Services auszuschöpfen.
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44 Umfrage durchgeführt von mediaTest digital & testhub, Juli 2013, S. 16, abrufbar unter: 
http://mediatest-digital.com/wp-content/uploads/2013/08/mTd-testhub-Sicherheitsbewusstsein-Apps-13-07-31.pdf.



I. Einleitung

Die Verbreitung von mobilen Endgeräten nimmt stetig
zu, Smartphones und Tablet Computer laufen offen-
sichtlich den traditionellen Verbraucherendgeräten wie
PCs den Rang ab. Damit verdrängen oder zumindest
ergänzen mobile Applikationen auch die gewohnten
Internet-Webseiten, Apps werden zum Standard für fast
jeden Anbieter im Netz. Aber auch neue Kombinatio-
nen aus der Verwendung der Standortdaten eines Nut-
zers mit entsprechenden Informationen und Kaufange-
boten verbreiten sich immer mehr, sei es einen Freund
in der Nähe zu finden, eine Pizza zu bestellen, ein
Hotelzimmer zu buchen, einen Mietwagen zu suchen
oder Konzerte zu finden. Nicht nur Anwendungen im
Bereich des Vertriebs („commerce“) sind hier relevant,
sondern auch Kommunikationsbeziehungen, Unterhal-
tungsangebote bis hin zum Einsatz im Rahmen von
Arbeitsbeziehungen bei mobilen Diensten. Die Bei-
spiele ließen sich beliebig verlängern. Die Verwendung
von Standortdaten kann aber nicht nur für lokale Infor-
mationen und Angebote verwendet werden, sondern
auch um Bewegungsprofile für eine bestimmte Person
herzustellen, also quasi dynamische zeitlich-geographi-
sche Präferenzen erkennen lassen.

Die für den Datenschutz damit verknüpften Probleme
liegen auf der Hand: Die Dauer des Verweilens an be-
stimmten Orten, die Häufigkeit von Besuchen be-
stimmter Häuser, Plätze etc. lassen den Nutzer gläsern
werden, erst recht, wenn mit dem Standort bestimmte
über das Netz ausgelöste Handlungen wie Einkäufe etc.
verbunden sind. 

Der typische Ablauf einer solchen Profilerkennung und
Nutzung von Standortdaten lässt sich kurz wie folgt
skizzieren: Mit Hilfe einer Sender-, teilweise auch Gerä-
teerkennung wie früher bei Apple üblich unter dem
sog. Apple Unique Device Identifier oder bei Android-
Systemen mit der DeviceID kann der Besitzer eines
mobilen Endgerätes identifiziert werden. Seine Stand-

ortdaten werden mit Hilfe von Funkzellenortung und 
-zuordnung sowie WLANs oder auch GPS-Daten 
(die die meisten Smartphones und mobilen Endgeräte
inzwischen unterstützen) ermittelt, dann verknüpft mit
weiteren Daten, etwa der Verweildauer oder der über
das Netz vorgenommenen Aktivitäten. Derartig lassen
sich die unterschiedlichsten Daten verarbeiten und
zusammenführen sowie rückkoppeln, um für die jewei-
ligen Zwecke Profile der Nutzer zu erstellen.

Die rechtliche Behandlung wird dadurch erschwert,
dass die jeweiligen Daten keineswegs nur durch einen
Anbieter erhoben und (weiter)verarbeitet werden, son-
dern durch eine Vielzahl von Anbietern, angefangen
von Netzwerkbetreibern über App-Anbieter bzw. hin zu
den „hinter“ einer Applikation stehenden eigentlichen
Shop- bzw. Dienstbetreibern. Wie Weichert zu Recht
hervorhebt,1 bestehen die Besonderheiten des Mobile
Computing neben den Verknüpfungen mit Standortda-
ten in der häufigen Einschaltung von Cloud-Diensten
(die hier aus Raumgründen nicht behandelt werden
können)2 sowie der Verbindung mit einem bestimmten
Geräten.

II. Rechtsgrundlagen und Reformbedarf

A. Anwendbare Gesetze

Eigene Gesetze, die sich mit Standortdaten befassen
würden, existieren bis auf wenige spezielle Ausnahmen
nicht.3 Daher muss der Blick zunächst auf die allgemei-
nen datenschutzrechtlichen Regelungen gerichtet 
werden:

Nähert man sich der datenschutzrechtlichen Behand-
lung de lege lata, wird man sowohl auf europäischer
wie auch auf deutscher Ebene mit einer regelrechten
Zersplitterung des Datenschutzes konfrontiert: Da bei
mobilen Endgeräten notwendigerweise Telekommuni-
kationsdaten als Verkehrsdaten anfallen und auch ver-

ARBEITSGRUPPE 1 „MOBILER DATENSCHUTZ“ 15

Prof. Dr. Gerald Spindler

Mobiler Datenschutz – Geolokalisierung und Datenschutz

1 S. auch Weichert in diesem Band.
2 Zu datenschutzrechtlichen Fragestellungen bei Cloud-Computing s. Giedke, Cloud Computing, Diss. Jur. (München), 2013, S. 190 ff.

mwNachw.
3 So das Geodatenzugangsgesetz (GeoZG) für Daten mit direktem oder indirektem Bezug zu einem bestimmten Standort oder geografischem

Gebiet, das jedoch keinen Personenbezug von Daten voraussetzt und auch nicht dem Datenschutz dient.



wendet werden, ebenso die Bestandsdaten im Sinne des
Inhabers des jeweiligen Netzanschlusses, kommen
zunächst die Regelungen des TKG in Betracht. Aller-
dings fällt dies nicht notwendigerweise mit dem jewei-
ligen Telekommunikationsprovider z.B. eines Smart-
phone-Besitzers zusammen, da sich dieser auch anderer
Verbindungen vor Ort, insbesondere WLAN-Verbin-
dungen bedienen kann, die wiederum von anderen
Providern bereit gestellt werden – ohne dass sich indes
etwas an der Eigenschaft als Telekommunikationsan-
bieter ändern würde. Die Verkehrsdaten können dabei
Dauer und Ort der jeweiligen Verbindung umfassen;
zusammen mit den Daten des Anschlussinhabers erfül-
len sie damit die Voraussetzungen des Personenbezugs.

Neben dem Telekommunikationsgesetz sind ferner die
datenschutzrechtlichen Regelungen des TMG (Teleme-
diengesetz) einschlägig; denn die Angebote gerade von
Apps (bzw. entsprechenden Diensten) sind oftmals als
Telemedien zu qualifizieren, da sie nicht überwiegend
in dem Angebot von Telekommunikationsdiensten
bestehen, § 1 Abs. 1 TMG. Auch hier sind die von Apps
erhobenen Daten Verkehrs-, aber auch Bestandsdaten,
etwa wenn bestimmte Accounts eingerichtet werden
müssen, um die Dienste zu nützen.

Last but not least greift auch das BDSG ein, wenn die
Verarbeitung personenbezogener Daten „hinter” den
Telemedien in Rede steht. Klassisches Beispiel hierfür
ist das Online-Banking, für das hinsichtlich des Zu-
gangs zum eigentlichen Online-Portal das TMG An-
wendung findet, so dass die entsprechenden Verkehrs-
daten von § 15 TMG erfasst werden; wenn es aber um
die Erhebung und Verarbeitung der Daten im Rahmen
des Bankvertrages geht, ist das BDSG in vollem Umfang
anwendbar, etwa § 28 BDSG.

Dass drei verschiedene Gesetze für einen einheitlichen
Vorgang, etwa des Mobile Banking und Mobile Pay-
ment einschlägig sein können, zeigt schon auf den
ersten Blick die damit einhergehenden Abgrenzungs-
probleme auf.4 So können für die reinen Standort- und
Verbindungsdaten andere Voraussetzungen im TKG als
für deren Erhebung im TMG gelten. Umgekehrt sieht
etwa § 13 Abs. 2 TMG grundsätzlich die elektronische
Einwilligung vor, während § 4a Abs. 1 BDSG in der
Regel die Schriftform verlangt.5

Umgekehrt sind die Anbieter von Diensten und Apps
keine Telekommunikationdienstleister im Sinne von 
§ 3 Nr. 24 TKG;6 dennoch werden die Standortdaten an
die jeweiligen Apps übermittelt, so dass hier auf beiden
Seiten §§ 92 ff. TKG einschlägig sein kann.7 Werden die
Standortdaten nur durch die App selbst erhoben, soll
mangels Telekommunikationsdiensteigenschaft § 92
TKG nicht einschlägig sein;8 allerdings bestehen daran
durchaus Zweifel, da durch die App selbst ohne die
nötigen Daten der Netzanbieter (egal ob Telekommuni-
kation im engeren Sinne oder WiFi-Dienste) kaum der
Standort zu bestimmen sein wird.

Die Verarbeitung der Daten und ggf. weiterer Anmelde-
daten richtet sich dann bei den App- bzw. Dienstean-
bietern wiederum nach §§ 13, 15 TMG. Hinsichtlich der
Nutzungsdaten können diese nach § 15 TMG nur mit
(elektronischer) Einwilligung oder bei Erforderlichkeit
der Vertragserfüllung bzw. Diensteerbringung erhoben
und verarbeitet werden, andernfalls bedarf es der Pseu-
donymisierung. Ein personenbezogenes Tracking etwa
ist ohne Einwilligung nicht möglich.9 Die Verarbeitung
der Inhaltsdaten richtet sich nach § 13 TMG, der insbe-
sondere deren Verarbeitung zur Erfüllung der Vertrags-
pflichten parallel zu § 28 Abs. 1 S. 1 Nr. 1 BDSG
erlaubt.10
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4 Diese Abgrenzungsprobleme treten indes auch beim normalen E-Commerce auf, da die Verkehrs- bzw. Verbindungsdaten im Rahmen eines
Internetzugangs ebenfalls dem TKG unterfallen. S. auch Weichert in diesem Band.

5 Dabei ist nicht zu verkennen, dass die hM inzwischen für Internetanwendung das Regel-Ausnahme-Verhältnis in ihr Gegenteil verkehrt hat, s.
dazu Spindler, Verhandlungen des 69. Deutschen Juristentages 2012, Band I Gutachten, Teil F, S. F 79; Simitis, in: Simitis (Hrsg.) BDSG, 7. Aufl.,
2011, § 4a Rn. 33 ff., 43 ff..

6 Lober/Falker K&R 2013, 357, 360.
7 Zum Verpflichteten von §§ 92 ff. TKG siehe Eckhart, in Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl., 2011, § 91 Rn. 7, §

88 Rn. 16.
8 So Art. 29 Datenschutzgruppe, WP 185 vom 16.5.2011, „Opinion 13/2011 on Geolocation services on smart mobile devices“, S. 7, abrufbar

unter http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp185_en.pdf;
Lober/Falker K&R 2013, 357, 360.

9 Lober/Falker K&R 2013, 357, 361.
10 S. zum Ganzen Spindler/Nink, in Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl., 2011, § 12 TMG Rn. 4.



Verkompliziert wird die Rechtslage durch § 1 Abs. 1
TMG, wonach Telekommunikationsdienste, die gleich-
zeitig Mehrwertdienste enthalten, nur nach dem TKG
behandelt werden.11 Bei reinen Apps wird dies selten
der Fall sein; wenn aber mitsamt des Telekommunikati-
onsdienstes gleichzeitig ein inhaltlicher Dienst erbracht
wird, kann durchaus allein das TKG zur Anwendung
gelangen.

Vergleichbare Abgrenzungsprobleme ergeben sich aber
auch auf europäischer Ebene: So findet auf den Daten-
schutz in Telekommunikationsbeziehungen die jewei-
lige TK-Richtlinie Anwendung, während etwa cookies
durch die ePrivacy-Richtlinie geregelt werden, deren
Verhältnis zur Datenschutz-Richtlinie von 1995 eben-
falls nicht vollständig geklärt ist.12 Dem versucht der
Vorschlag einer EU-Datenschutz-GrundVO abzu-
helfen,13 indem Inhaltsdaten und Verkehrs- bzw.
Benutzungsdaten zusammengeführt werden; allerdings
bleibt auch hier ein potentieller Konflikt zu den ande-
ren Richtlinien wie der ePrivacy-RL, der kaum durch
einen sybellinischen Vorbehalt, dass andere Richtlinien
nicht berührt seien, gelöst werden kann.

B. Personenbezogene Daten 

Voraussetzung für jede Anwendung datenschutzrecht-
licher Vorgaben ist das Vorliegen personenbezogener
Daten; gerade dieser Personenbezug kann aber über das

Gerät bzw. den Identifier und die Verknüpfung mit dem
Anschlussinhaber hergestellt werden, so dass oftmals
selbst bei strengeren Vorgaben (relative Theorie) ein
Personenbezug gegeben sein wird,14 was selbst bei rei-
nem WiFi-Empfang gelten kann, indem diese Daten
zusammengeführt werden können.15 Bei Standortdaten
und Identitätsangaben über ein TK-Netz gilt dies von
vornherein, da jedem Anschluss eine Person zugeord-
net ist. Selbst die Apps, die unabhängig vom Geräte-
Identifier Daten erheben, sind oftmals in der Lage, mit
Hilfe vorher eingegebener Daten, wie z. B. Kreditkar-
tendaten oder Accounts, den Personenbezug herzustel-
len.16 Aber auch wenn kein Identifier mehr für Apps
zugelassen wird, sondern stattdessen eine Art Cookie,
kann der Personenbezug gegeben sein.17

C. Internationale Aspekte

Selbstverständlich muss auch in internationaler Hin-
sicht das deutsche Datenschutzrecht Anwendung fin-
den, was gerade bei mobilen Endgeräten und oftmals
international tätigen Diensteanbietern keineswegs eine
Selbstverständlichkeit ist. Zunächst ist dabei hervorzu-
heben, dass für die speziellen Datenschutzregeln des
TKG und des TMG die internationale Anwendbarkeit
den Regeln des BDSG folgt (vgl. § 3 Abs. 3 Nr. 4 TMG), da
beide Gesetze keine eigenen kollisionsrechtlichen
Regelungen enthalten.18 Somit kommen die Normen
des grundsätzlich subsidiären BDSG zur Anwendung.19

Demgemäß ist nicht etwa ein (modifiziertes) Marktort-
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11 Piepenbrock, in Beck’scher TKG Kommentar, 4. Aufl., 2013, § 3 Rn. 51; Säcker, in Säcker,  (Hrsg.), Berliner Kommentar zum TKG, 2. Aufl, 2009, §
3 Rn. 43; kritisch zu der Zuordnung Roßnagel, NVwZ 2007, 743, 745.

12 Sog. E-Privacy- Richtlinie: Richtlinie 2002/58/EG des Europäischen Parlaments und des Rates vom 12. Juli 2002 über die Verarbeitung perso-
nenbezogener Daten und den Schutz der Privatsphäre in der elektronischen Kommunikation, ABl. Nr. L 201 v. 31.7.2002 S. 0037; bezüglich
Cookies geändert durch Richtlinie 2009/136/EG des Europäischen Parlaments und des Rates vom 25. November 2009 zur Änderung der
Richtlinie 2002/22/EG über den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten, der Richtlinie
2002/58/EG über die Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre in der elektronischen Kommunikation und
der Verordnung (EG) Nr. 2006/2004 über die Zusammenarbeit im Verbraucherschutz Text von Bedeutung für den EWR, ABl.. Nr. L 337 v.
18.12.2009 S. 11; EU-Datenschutzrichtlinie: Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABl. Nr. L 281 v. 23.11.1995 S. 31. 

13 Vorschlag für eine Verordnung des europäischen Parlaments und des Rates zum Schutz natürlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung), abrufbar unter: http://ec.europa.eu/justice/data-protec-
tion/document/review2012/com_2012_11_de.pdf; Kompromissvorschlag des LIBE-Komitees zu diesem Vorschlag vom 22.10.2013, abrufbar
unter http://www.janalbrecht.eu/fileadmin/material/Dokumente/DPR-Regulation-inofficial-consolidated-LIBE.pdf

14 Weichert in diesem Band (als Vertreter der absoluten Theorie); die relative Theorie bejahend: OLG Hamburg K&R 2011, 54; AG München K&R
2008, 767; Spindler/Nink, in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl., 2011, TMG § 11 Rn. 5 b; Dammann in: 
Simitis (Hrsg.) BDSG, 7. Aufl., 2011, § 3 Rn. 33, 35, 37; Gola/Schomerus, BDSG, 10. Aufl., 2010, § 3 Rn. 10; Roßnagel/Scholz, MMR 2000, 
721, 722 f.

15 S. Art. 29 Datenschutzgruppe, WP 185 vom 16.5.2011, „Opinion 13/2011 on Geolocation services on smart mobile devices“ S. 10, abrufbar
unter http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp185_en.pdf 

16 Art. 29 Datenschutzgruppe WP 185 S. 9.
17 S. Lober/Falker K&R 2013, 357, 358 zur neuen Technik von Apple einen Identifier for Advertising zu verwenden.
18 Klesczweski, in: Säcker,  (Hrsg.), Berliner Kommentar zum TKG, 2. Aufl, 2009, § 91 Rn. 15; Jotzo, MMR 2009, 232, 234;.
19 Vgl. Braun, in: Beck’scher TKG Kommentar, 4. Aufl., 2013, § 91 Rn. 7 f; Eckhart, in: Spindler/Schuster, (Hrsg.), Recht der elektronischen Medien,

2. Aufl., 2011, § 91 TKG Rn. 3.



prinzip entscheidend, wie es der neue Vorschlag der
EU-Datenschutz-GrundVO in Art.3 Abs. 2 a) vorsieht,20

sondern der Sitz der verantwortlichen Stelle, sofern es
sich um einen Datenverarbeiter aus der EU handelt, § 1
Abs. 5 S. 1 BDSG. Handelt es sich dagegen um einen An-
bieter außerhalb der EU, hängt es davon ab, ob die ver-
antwortliche Stelle eine Niederlassung in der EU hat –
dann ist die Rechtsordnung dieses Landes gem. Art. 4
Abs. 1 c) Datenschutz-RL anwendbar, auch wenn der
Wortlaut des BDSG zunächst etwas anderes nahelegt.
Dementsprechend hat auch das OVG Schleswig in den
Verfahren des ULD Schleswig-Holstein gegen Facebook
allein irisches Datenschutzrecht für anwendbar gehal-
ten, da über die Niederlassung in Irland die Datenver-
arbeitungsprozesse zumindest zum Teil gesteuert 
würden.21

Hinsichtlich der Übertragung von Daten außerhalb der
EU sind schließlich auch im Mobile Commerce die
Regeln der § 4a ff. BDSG zu beachten, so dass im Grund-
satz ein der EU vergleichbares Datenschutzniveau im
Ausland erforderlich ist; Standardvertragsklauseln, Bin-
ding Corporate Rules oder die Anerkennung von „safe
harbors“ durch die EU erleichtern allerdings den
Datentransfer und die -verarbeitung.

D. Rechtfertigung der Verbindung von
Standortdaten mit mobilen Diensten

Die Erhebung von Standortdaten, die personenbezogen
sind, muss gerechtfertigt sein, was entweder bei ihrer
Notwendigkeit zur Vertragserfüllung oder bei einer
Einwilligung der Fall ist:

1. Rechtfertigungstatbestände

Wie bereits angeführt, kommen vor allem die Rechtfer-
tigungstatbestände nach § 28 Abs. 1 S. 1 BDSG sowie §15
Abs. 1 u. 3 TMG hinsichtlich der Leistungserbringung

bzw. Vertragserfüllung zum Tragen. Eine Navigations-
software ist ebenso wie ein Dienst, der lokale Angebote
darstellen soll, notwendigerweise auf Standortdaten
angewiesen – allerdings nicht unbedingt auf die Identi-
tät des Nutzers, außer wenn er ausdrücklich seine per-
sönlichen Präferenzen im Hinblick z. B. auf lokale An-
gebote nutzen will.

Hinsichtlich der mit Telekommunikationsdienstlei-
stungen verbundenen Erhebung von Standortdaten
regelt § 98 TKG (in Umsetzung von Art. 9 EU-TK-DSRL)
die Voraussetzungen, wobei wiederum auf die Erforder-
lichkeit der Diensteerbringung auch mit Zusatznutzen
abgestellt wird; zusätzlich bedarf es der Einwilligung
des Teilnehmers oder der Anonymisierung der Daten.
Diese kann in Form einer generellen Einwilligung
erteilt werden, erfordert aber eine spezifische Informa-
tion des Einwilligenden (obwohl dies nicht ausdrück-
lich von § 98 TKG gefordert wird, es gelten aber die all-
gemeinen Voraussetzungen für die Erteilung einer Ein-
willigung). Diese generelle Einwilligung kann durch
einen Rahmenvertrag erfolgen, um nicht vor jeder Nut-
zung des Dienstes eine erneute Einwilligung erforder-
lich zu machen.22 Allerdings wird zu Recht darauf hin-
gewiesen, dass GPS-Dienste nicht als Telekommunika-
tionsdienste erfasst werden, mithin auch nicht die Ver-
knüpfung von deren Standortdaten mit Apps. etc.23

2. Einwilligung
         a)  Grundlagen

Die Voraussetzungen für eine wirksame Einwilligung
regeln § 4a BDSG und § 12 Abs. 2 TMG, indem Angaben
über die verantwortliche Stelle, den erlaubten Zweck
und über Art und Umfang der Daten enthalten sein
müssen. Ferner muss die Einwilligung freiwillig sein.
Formal gesehen muss die Einwilligungserklärung
gesondert hervorgehoben sein; ob sie dagegen in AGBs
enthalten sein kann, ist bislang ungeklärt – insbeson-
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20 Art. 3 Abs. 2 des Kompromiss-Vorschlags zur Datenschutzgrundverordnung des LIBE-Komitees vom 22.10.2013, abrufbar unter
http://www.janalbrecht.eu/fileadmin/material/Dokumente/DPR-Regulation-inofficial-consolidated-LIBE.pdf; diese Herangehensweise
empfiehlt zumindest für Verarbeiter außerhalb der EU auch die Artikel-29-Datenschutzgruppe der EU: Artikel-29-Datenschutzgruppe, 
WP 179 vom 16.12.2010,„Stellungnahme 8/2010 zum anwendbaren Recht“,  S.31, abrufbar unter http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2010/wp179_de.pdf. 

21 OVG Schleswig, NJW 2013, 1977 = K&R 2013, 523 m. zust. Anm. Meyer; dazu Rössel, ITRB 2013, 155; Steinrötter, MMR 2013, 691; ebenso 
Art. 29 Datenschutzgruppe, WP 179 vom 16.12.2010, „Stellungnahme  8/2010 zum anwendbaren Recht“, S. 11 f., 24 f.; dagegen die Anord-
nung des Unabhängigen Landeszentrum für Datenschutz vom 14.12.2012, Az.: LD4-61/41./12.002, B. a); abrufbar unter 
https://www.datenschutzzentrum.de/facebook/20121214-anordnung-fb-inc.html; dazu auch Kremer, CR 2012, 438, 439 f.

22 Eckhart, in: Spindler/Schuster, (Hrsg.), Recht der elektronischen Medien, 2. Aufl., 2011, § 98 TKG Rn. 12; Klesczewski,  in: Säcker, (Hrsg.), 
Berliner Kommentar zum TKG, 2. Aufl, 2009, § 98 Rn. 9.

23 Weichert in diesem Band.



dere die Rechtsprechung des BGH hält eine solche opt-
out-Regelung in AGB für zulässig.24 Elektronische Ein-
willigungen müssen gem. § 13 Abs. 2 TMG protokolliert
und jederzeit abrufbar sein.

Die Art. 29 Datenschutzgruppe konzentriert sich dem-
gegenüber in ihrem Empfehlungen auf die Einwilligung
als grundsätzliches Instrument.25 Demnach soll die
Einwilligung freiwillig und „qualifiziert“ erfolgen, wozu
nach Auffassung der Art. 29 Gruppe eine Einwilligung
in AGB nicht ausreiche, ebenso wenig wie ein opt-out-
Mechanismus – was im Gegensatz zur einschlägigen
BGH-Rechtsprechung steht.26 Zudem sieht die Art. 29
Gruppe eine pauschal erteilte Einwilligung nicht als
wirksam an, da eine solche sich auf die Verarbeitung
bestimmter Daten oder bestimmter Arten der Verarbei-
tung beziehen müsse. Aus diesem Grund könne das
bloße Klicken auf eine ‚Installieren-Schaltfläche‘, wie
sie in viele App-Stores üblich ist, nicht schon als Einwil-
ligung in die Datenverarbeitung durch die zu installie-
rende Applikation angesehen werden.27 Auch verlangt
die Art. 29 Gruppe laufende Warnhinweise, ebenso wie
eine Erneuerung der Einwilligung nach 12 Monaten,
wenn der Nutzer den Dienst nicht genutzt hat, ebenso
eine Erinnerung selbst bei aktiver Nutzung an die Ein-
willigung.28 Kritisch bleibt allerdings anzumerken, dass
es schwer fällt, derart detaillierte Regelungen aus den
Bestimmungen der Datenschutz-Richtlinie abzulesen.

         b)  Koppelung

In der Praxis werden oft Einwilligungserklärungen ver-
knüpft mit der Erbringung der Dienste, so dass die Lei-
stungen „gekoppelt“ werden mit der Herausgabe perso-
nenbezogener Daten. Verbote gegen diese Koppelungen
findet man expressis verbis bislang nur in § 28 Abs. 3b

BDSG, der aber darauf abstellt, dass die Leistung nicht
anderweitig ohne eine solche Herausgabe von Daten zu
erlangen ist – dieser Nachweis wird in der Praxis dem
Nutzer häufig schwerfallen. Gleiches gilt für den Ver-
such, über die „Freiwilligkeit“ der Einwilligung, wenig-
stens für „existentiell“ nötige Dienste eine solche Kop-
pelung abzulehnen.29 Wird eine Leistung von der Ein-
willigung abhängig, liegt prinzipiell keine Freiwilligkeit
mehr vor, und dem Erfordernis des § 4a ist nicht mehr
genüge getan.30 Um die Reichweite des Kopplungsver-
bots zu bestimmen, sind daher zusätzliche Kriterien
erforderlich, bspw. ob andere, gleichwertige Leistungen
nur unzumutbar in Anspruch genommen werden kön-
nen.31 Tatsächlich bleibt daher ein großer Freiraum
auch im Mobile Computing für derartige Verknüpfun-
gen von Einwilligung mit Datenherausgabe. 

         c)  Minderjährigenschutz

Generell ist der Minderjährigenschutz im Datenschutz
als eher „unterentwickelt“ zu bezeichnen: Wie im Medi-
zinrecht soll generell auf die Einsichtsfähigkeit der
Minderjährigen abgestellt werden, um ihrem Selbstbe-
stimmungsrecht Rechnung zu tragen. So schlägt etwa
die EU-Datenschutz-GrundVO vor, dass generell das
Alter von 13 festgelegt wird für die Einsichtsfähigkeit.
Abgesehen davon, dass es Anbietern auch von Mobile
Computing-Diensten kaum möglich ist, das Alter der
Nutzer zu bestimmen, erst recht nicht deren Einsichts-
fähigkeit als quasi bewegliche Grenze, die von verschie-
densten Kriterien abhängt,32 ist nicht recht einzusehen,
warum die Genehmigung der Eltern im Gegensatz zum
sonstigen Minderjährigenschutz nicht erforderlich sein
soll.33 Die Einwilligung in eine Datenverarbeitung kann
zu einer lebenslangen Abrufbarkeit von Daten durch
eine möglicherweise nicht abschätzbare Anzahl von
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24 BGH, BGHZ 177, 253, 262, Rn. 23 f. – Payback; BGH, BGHZ 156, 250, 252, Rn.13; BGH, NJW 2010,864, 866, Rn. 23 – Happy-Digits; BGH, GRUR
2005, 438, 440, Rn. 22; Munzin, in: v. Westphalen/Thüsing, (Hrsg.), AGB-Klauselwerke, 29. EL, 2011, Datenschutzklauseln Rn. 31; kritisch dazu:
van Raay/Meyer, VuR 2009, 103, 108 f.; Brisch/Laue, CR 2008, 724, 725

25 Art. 29 Datenschutzgruppe, WP 185 vom 16.5.2011, „Opinion 13/2011 on Geolocation services on smart mobile devices“, S. 15 f..
26 S. oben Fn. 23
27 Art. 29 Datenschutzgruppe, WP 202 vom 27.02.2013, „Opinion 02/2013 on apps on smart devices“, S. 15, abrufbar unter

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_en.pdf.
28 Art. 29 Datenschutzgruppe, WP 185 vom 16.5.2011, „Opinion 13/2011 on Geolocation services on smart mobile devices“, S. 16,.
29 So im Ansatz aber Weichert in diesem Band.
30 Zum – nicht ausdrücklichen – Kopplungsverbot aus § 4 a Abs. 1 S. 1 BDSG: Taeger in: Taeger/Gabel (Hrsg.), 2010, BDSG, § 4 a Rn. 51; 

Simitis in: Simitis (Hrsg.) BDSG, 7. Aufl., 2011, § 4 a Rn. 63 f.; einschränkend Buchner, DuD 2010, 39, 41.
31 Wedde, in: Däubler u. a. (Hrsg.), BDSG, 3. Auflg., 2010, § 28 Rn. 135: größerer Zeitaufwand; demgegenüber Holznagel/Sonntag, in: Roßnagel,

Handbuch Datenschutzrecht, 2003,Kap. 4.8 Rn. 83: je höher der Wert der Leistung, desto mehr  Aufwand  zumutbar: s. auch Begr RegE eines
Gesetzes zur Regelung des Datenschutzaudits und zur Änderung datenschutzrechtlicher Vorschriften, BT-Drs. 16/12 011, S. 43

32 Krit. dazu zu Recht Lober/Falker K&R 2013, 357, 361.
33 Nicht eindeutig hier die Empfehlungen der Art. 29 Datenschutzgruppe , WP 185 vom 16.5.2011, „Opinion 13/2011 on Geolocation services on

smart mobile devices“, S. 16 f.: Elterliche Genehmigung erforderlich, dann aber doch Abstellen auf Einsichtsfähigkeit der Kinder.



Personen führen und reicht daher in ihrer Tragweite
über den bloßen Zeitpunkt der Einwilligung hinaus.34

Zwar wird das Erziehungsrecht der Eltern mit wachsen-
der Einsichtsfähigkeit des Kindes abgeschwächt;35 doch
kann effektiver Minderjährigenschutz durch das Erfor-
dernis einer zusätzlichen Einwilligung der Eltern besser
gewährleistet werden. 

         d)  Reformbedarf

Wie schon an anderer Stelle hervorgehoben,36 ist
gerade die Einwilligung ein besonders reformbedürfti-
ger Bereich: Allein immer weitere Informationspflich-
ten37 vermögen nicht das rationale Defizit des norma-
len Nutzers zu überwinden. Gleiches gilt für das Pro-
blem der Koppelung.38 Erfolgversprechend sind hier –
gerade im mobilen Bereich – nur neue Formen der Ein-
willigungseinholung, etwa durch vorgeschaltete Proze-
duren, ebenso wie verpflichtende Browsereinstellun-
gen, die auf ein opt-in hinauslaufen.39 Ebenso sollte
eine zeitliche Befristung der Einwilligung erwogen wer-
den, indem diese periodisch neu zu erteilen ist.40

E. Informationspflichten 

Wie auch sonst im Mobile Commerce, bereiten die
umfangreichen Informationspflichten im Datenschutz-
recht nach § 13 TMG vor der erstmaligen Nutzung
erhebliche Probleme, da sie kaum auf einem Bildschirm
eines mobilen Endgerätes dargestellt werden können.
Dem Umstand der erschwerten Lesbarkeit auf mobilen

Endgeräten tragen indes die Datenschutzaufsichtsbe-
hörden Rechnung, indem notfalls auch ein Link zu
einem Download genügen soll. Allerdings führt die
technische Entwicklung hinsichtlich Tablet-PCs und
immer größeren Smartphones zu einer Verbesserung
der Bildschirmerkennbarkeit. Zwar sind diese Geräte
immer noch nicht so groß wie ein herkömmlicher Bild-
schirm, dafür ist jedoch das Scrollen auf Touchscreens
in der Regel einfacher und schneller möglich als auf
anderen Geräten. Die Art. 29-Gruppe verlangt neben
der Angabe von Identität und Kontaktdaten der verant-
wortlichen Stelle insbesondere welche Kategorien von
Daten aus welchem Grund verwendet werden, zudem
ob diese Daten an Dritte übermittelt werden, weiterhin
wie der Nutzer seine Rechte ausüben kann.41 Darüber
hinaus ist die ePrivacy-Richtlinie vor allem hinsichtlich
der Cookie-Regelung anwendbar, so dass in der Regel
eine Einwilligung und Information bei abgelegten
Daten auf dem mobilen Endgerät erforderlich ist, aller-
dings auch in der Systemeinstellung eine entspre-
chende Einwilligung gegeben werden kann.

In der Praxis wird allerdings zu Recht kritisiert, dass
diese Informationspflichten in einer „Buchstabenwü-
ste“ untergehen, etwa im Rahmen von umfangreichen,
kaum noch nachzuvollziehenden Datenschutzerklä-
rungen.42 Die Crux liegt allerdings auch darin, dass auf
privatautonome Entscheidungen abgestellt, der „infor-
mation overload“ indes nicht zur Kenntnis genommen
wird – hier mögen neue Prozeduren und auch Daten-
schutzsiegel Abhilfe schaffen.43
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34 Ohly, Volenti non fit iniuria, 2002, S. 320 f.; Rixecker, in: MünchKommBGB, Bd. 1, 6. Aufl., 2012 , Anhang zu § 12 Rn. 54.
35 BVerfGE 59, 360, 382 – Schülerberater; BVerfG NJW 1986, 1859, 1860, Rn. 49 f. – Elterliche Vertretungsmacht; BGH NJW 1974, 1947, 1949 f.,

Rn. 35  – Nacktaufnahmen; OLG Köln FamRZ 1996, 1027, 1028; Klaas, AfP 2005, 507, 516.
36 Spindler, Verhandlungen des 69. Deutschen Juristentages 2012, Band I Gutachten, Teil F,, S. F 104 ff. 
37 Dazu sogleich
38 S. oben.
39 Ebenso Weichert in diesem Band.
40 Näher dazu Spindler, Verhandlungen des 69. Deutschen Juristentages 2012, Band I Gutachten, Teil F, S. F 109.
41 Art. 29 Datenschutzgruppe, WP 202 vom 27.02.2013, „Opinion 02/2013 on apps on smart devices“ S. 22.
42 Weichert in diesem Band.
43 Zum Informationsüberfluss: Spindler, Journal of Consumer Policy 2011, 315, 322; Ben-Shahar/Schneider, University of Pensylvania Law

Review, Vol. 159 (2011), 647, 686; die Möglichkeit von Zertifizierungen zum Beweis der rechtskonformen Datenverarbeitung sieht der Vor-
schlag für eine Datenschutzgrundverordnung der EU nunmehr an verschiedenen Stellen vor, so soll die Kommission dafür zuständig sein,
Standards für Datenschutzsiegel festzulegen und diese dann zu verleihen, vgl. Erwägungsgründe 77, 129 ff., Art. 26 Abs. 3a, Art. 39 und Art. 66
Abs. 1 Lit. gc des Kompromissvorschlags des LIBE-Komitees zum Vorschlag für eine Verordnung des europäischen Parlaments und des Rates
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverord-
nung); abrufbar unter: http://www.janalbrecht.eu/fileadmin/material/Dokumente/DPR-Regulation-inofficial-consolidated-LIBE.pdf;.mehr
Transparenz durch Zertifizierungen mittels Datenschutzsiegeln erwog schon 2010die EU-Kommission: Mitteilung der Kommission an das
Europäische Parlament, den Rat, den Europäischen  Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, Gesamtkonzept 
für den Datenschutz in der Europäischen Union, v. 4. 11. 2010, EU KOM(2010) 609 endg., S. 14, abrufbar unter:
http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_de.pdf; schon früh zu Datenschutzaudits Roßnagel, 
DuD 1997, 505, 407.



F. Recht auf Löschung

Schließlich hat der Nutzer nach § 13 Abs. 7 TMG
genauso wie nach §§ 34, 35 BDSG Ansprüche auf Aus-
kunft und auch auf Löschung von nicht mehr erforder-
lichen Daten. Wie anderweitig zutreffend hervorgeho-
ben wurde, geht auch eine Löschung einer App einher
damit, dass der Grund für die Speicherung von Daten
entfällt – wovon der Anbieter in der Regel aber nichts
erfährt. Diesem Problem kann nur durch eine techni-
sche Ausgestaltung der App-Stores und der Apps Rech-
nung getragen werden, indem der Anbieter von der
Löschung informiert wird.44 Auch die Art. 29-Gruppe
fordert entsprechende Vorkehrungen zur Anfrage der
Löschung beim App-Anbieter.45 In diesem Rahmen
sollte auch das durch Art. 17 der EU-Datenschutz-
GrundVO vorgeschlagene „Recht auf Vergessen“ fort-
entwickelt werden.

III. Das generelle Datenschutz-Problem:
Vollzugsdefizit

Ein nicht auf das Mobile Computing beschränktes Pro-
blem betrifft das Datenschutzrecht generell: das Voll-
zugsdefizit. Aufsichtsbehörden sind generell kaum in
der Lage, die Datenschutznormen durchzusetzen, die
zivilrechtlichen Ansprüche erweisen sich in vielerlei
Hinsicht als wenig effektiv, da sie zu wenig Anreize bie-
ten, den Datenschutz durch Betroffene durchzusetzen.
An anderer Stelle sind mögliche Weichenstellungen
aufgeführt worden, um den Datenschutz zu effektuie-

ren, etwa durch Verbandsklagemöglichkeiten, Auf-
nahme in wettbewerbsrechtliche Anspruchsgrundlagen
etc.46 Eine Crux, die auch von Weichert aufgeführt hat,
besteht gerade beim Mobile Computing darin, dass die
jeweils Verantwortlichen nur schwer festgestellt wer-
den können.47 Abhilfe vermag hier eine Art Portalver-
antwortlichkeit zu schaffen, gerade im Hinblick auf
Apps, die von App-Store Anbietern im Verbund mit
ihrem jeweiligen Betriebssystem und/oder Hardware
geprüft werden; wenn diese Portalbetreiber als „end-
of-the-pipeline“ dafür Sorge tragen müssten, dass die
entsprechenden Vorschriften eingehalten werden – ver-
gleichbar etwa der Rechtslage bei Importeuren – wäre
bereits viel gewonnen.

IV. Fazit

Der Mobile Commerce schafft ohne Zweifel neue
Bedrohungen für den Datenschutz; allerdings wirft der
Mobile Commerce abgesehen von dem Wirrwarr um
die anwendbaren Rechtsgrundlagen nur wenige eigen-
ständige Rechtsfragen auf, die über die bekannten Pro-
bleme im Datenschutz bewältigt werden könnten. Fra-
gen wie die Ausgestaltung der Einwilligung und deren
Voraussetzungen oder der Vollzug sind sowohl für den
„klassischen“ Datenschutz im Internet als auch für
Mobile Computing weitgehend ähnlich. Dies gilt auch
für die internationale Anwendbarkeit des Datenschutz-
rechts. Der Vorschlag der EU-Datenschutz-GrundVO
enthält hier zahlreiche Ansätze, die es weiter zu verfol-
gen gilt.48
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44 zutr. Lober/Falker K&R 2013, 357, 363.
45 Art. 29 Datenschutzgruppe, WP 202 vom 27.02.2013, „Opinion 02/2013 on apps on smart devices“, S. 21.
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47 Weichert in diesem Band.
48 S. dazu insgesamt auch Spindler, Verhandlungen des 69. Deutschen Juristentages 2012, Band I Gutachten, Teil F, S. F 114.



I. Die Herausforderungen der Mobilität

Das mobile Netz stellt das Datenschutzrecht vor eine
Vielzahl von Herausforderungen:

       ❏ Das Smartphone ist zugleich Sender und Emp-
fänger personenbezogener Daten. Dies wirft
die Frage nach der Verteilung von Verantwort-
lichkeiten auf.

       ❏ Durch die ständige Erfassung, Speicherung 
und Verknüpfung von Geolokalisationsdaten
schafft das Smartphone ideale Bedingungen
für vielfältige Anwendungsformen von Big
Data-Auswertungen. Profiling und Targeting
stehen in einem dauernden Spannnungsver-
hältnis zum Persönlichkeitsschutz.

       ❏ Big Data erlaubt die unbegrenzte Erfassung
und Speicherung unstrukturierter Daten, die
durch Algorithmen ausgewertet werden.

       ❏ Die Verarbeitungsprozesse, die sich auf Algo-
rithmen stützen, werden immer komplexer
und intransparenter.

       ❏ Auch die Weitergabe von Daten („Sharing“)
wird zunehmend komplex und intransparent.

II. Profilbildung: das Nutzungsprofil als 
Rechtsbegriff

Schon das Informations- und Kommunikationsdienste-
Gesetz (IuKDG) vom 22.7.19971 bemühte sich, spezifi-
sche datenschutzrechtliche Regelungen zu schaffen für
das Internet. Lange bevor Begriffe wie „Profiling“, 
„Targeting“ und „Big Data“ in aller Munde waren, führte
das Gesetz über den Datenschutz bei Telediensten
(TDDSG) in § 4 Abs. 4 eine Regelung für „Nutzungspro-

file“ ein, die in § 15 Abs. 3 TMG in modifizierter Form
bis heute Bestand hat. Die Norm bemühte sich um eine
angemessene Balance zwischen den Interessen der
Internetanbieter und dem Schutz der Nutzer. Die prak-
tische Bedeutung der Vorschrift ist dennoch begrenzt
geblieben, da das Verbotsprinzip und konkurrierende
Normen des BDSG in einem ungeklärten Verhältnis zu
§ 15 Abs. 3 TMG stehen.

§ 4 Abs. 4 TDDSG lautete:

„Nutzungsprofile sind nur bei Verwendung von
Pseudonymen zulässig. Unter einem Pseudonym
erfasste Nutzungsprofile dürfen nicht mit Daten über
den Träger des Pseudonyms zusammengeführt 
werden.“

Daten, die über die Nutzung Auskunft geben, durften
somit zu einem Profil zusammengeführt werden, wenn
dies unter einem Pseudonym des Nutzers erfolgte.
Hinzu kam ein striktes Trennungsgebot, das es dem
Anbieter untersagte, den „Schleier“ der Pseudonymität
zu lüften2. Das strikte Gebot der Pseudonymität sollte
einen adäquaten Schutz des Rechts auf informationelle
Selbstbestimmung gewährleisten3.

§ 4 Abs. 4 TDDSG ließ das Verhältnis zur Einwilligung
offen, und es war streitig, ob eine Pseudonymisierung
auch dann erforderlich war, wenn der Nutzer einer Pro-
filanlegung zugestimmt hatte4. Der Begriff der Pseudo-
nymität war dem Datenschutzrecht noch fremd, und es
war unklar, wie man den neuen Begriff in der Dichoto-
mie zwischen Personenbezug und Anonymität einord-
nen sollte:

„Die Einführung pseudonymer Daten stellt gegen-
über dem BDSG, das außer den personenbezogenen
nur anonyme Daten kennt, eine Privilegierung dar,
ändert aber im Grundsatz nichts daran, dass auch
pseudonyme Daten personenbezogene Daten 
bleiben5.“
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1 BGBl. I, S. 1870.
2 Vgl. Zscherpe, in: Taeger/Gabel , BDSG, § 15 TMG Rdnr. 64 f.
3 Vgl. Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2981, 2987; Gesetzesbegründung, BT-Drucks. 13/7385, S. 24.
4 Vgl. Entwurf des EGG vom 17.5.2001, BT-Drucks. 14/6098, S. 29 f..
5 Imhof, CR 2000, 110, 115, Fn. 49.



Der bei der Umsetzung der E-Commerce-Richtlinie neu
gefasste § 6 Abs. 3 TDDSG6 (heute: § 15 Abs. 3 TMG)
sollte (unter anderem) klarstellen, dass pseudonyme
Nutzungsprofile angelegt werden dürfen, ohne dass es
(zusätzlich) einer Einwilligung der Nutzer bedarf7:

„Der Diensteanbieter darf für Zwecke der Werbung,
der Marktforschung oder zur bedarfsgerechten
Gestaltung der Teledienste Nutzungsprofile bei Ver-
wendung von Pseudonymen erstellen, sofern der
Nutzer dem nicht widerspricht. Der Diensteanbieter
hat den Nutzer auf sein Widerspruchsrecht …. hinzu-
weisen. Diese Nutzungsprofile dürfen nicht mit
Daten über den Träger des Pseudonyms zusammen-
geführt werden.“

1. Opt-Out-Prinzip

Trotz der Neufassung der Norm blieben Unsicherheiten
über das Erfordernis einer Einwilligung bestehen. So
wurde vertreten, dass das Widerrufsrecht nichts daran
ändere, dass es (zusätzlich) einer Einwilligung der Nut-
zer bedarf8. Vereinzelt wurde § 6 Abs. 3 TDDSG zwar –
zutreffend – entnommen, dass für Nutzungsprofile ein
„Opt-Out-Prinzip“ (statt des Erfordernisses einer Ein-
willigung) gilt, gegen das jedoch verfassungsrechtliche
Zweifel im Hinblick auf das Volkszählungsurteil des
BVerfG9 geltend gemacht wurden10. 

2. Beschränkung auf Nutzungsdaten

Roßnagel meinte, dass es bei pseudonymen Daten an
einem Personenbezug fehle und die Profilbildung
schon aus diesem Grund keiner Einwilligung des
Betroffenen bedürfe. Allerdings gelte § 6 Abs. 3 TDDSG
nur für Nutzungsdaten gemäß § 6 Abs. 1 TDDSG (jetzt: 
§ 15 Abs. 1 TMG). Jegliche Kombination mit anderen

Daten oder auch eine „anbieterübergreifende“ Erstel-
lung von Profilen bedürfe der Einwilligung des Betrof-
fenen11.

Hullen/Roggenkamp vertreten (zu § 15 Abs. 3 TMG) 
die Ansicht, dass es sich um einen Erlaubnistatbestand
handelt, der eng auszulegen sei und sich nur auf Nut-
zungsdaten gemäß § 15 Abs. 1 TMG beziehe12. Soweit
allerdings das Profil lediglich mit einer IP-Adresse ver-
knüpft sei, handele es sich um ein „anonymes Profil“,
auf das das TMG (ebenso wie das BDSG) nicht anwend-
bar sei13.

3. Personenbezug trotz Pseudonymität

§ 15 Abs. 3 Satz 1 TMG gibt dem Datenverarbeiter keine
Gewähr für einer Befreiung vom Verarbeitungsverbot
gemäß § 4 Abs. 1 BDSG14, zumal Pseudonyme zugleich
personenbezogene Daten sein können, wenn bekannt
ist oder mit zugänglichem Zusatzwissen festgestellt
werden kann, auf welche Person sie sich beziehen15.
Schaar vertrat bereits 2002 die Auffassung, dass das
Pseudonym im Normalfall den Personenbezug nicht
aufhebt16. Dies ist die logische Folge des von den Daten-
schützern überwiegend befürworteten “absoluten”
Begriffs des Personenbezugs. Eine theoretische Mög-
lichkeit, den Schleier des Pseudonyms zu lüften, gibt es
immer. 

III. Pseudonymisierung und Pseudonyme

Der Begriff des Pseudonyms hat sich erst durch das
Internet im Datenschutzrecht eingebürgert17 und dient
dazu, die Identität der Person zu verschleiern, deren
Daten gespeichert sind18.
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6 Gesetz über rechtliche Rahmenbedingungen des elektronischen Geschäftsverkehrs (EGG) vom 14.12.2001, BGBl. I, S. 3721.
7 Vgl. Entwurf des EGG vom 17.5.2001, BT-Drucks. 14/6098, S. 29 f..
8 Rasmussen, CR 2002, 36, 43.
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10 Schmitz in Spindler/Schuster/Geis, TDG, München 2004, § 6 TDDSG, Rdnr. 30; Schmitz in: Hoeren/Sieber/Holznagel, 

Hnadbuch Multimeida-Recht, Stand Dezember 2012, teil 16.2, Rdnr. 222.
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Internet, München 2002, Rdnr. 706 ff..
12 Hullen/Roggenkamp in Plath, BDSG, Köln 2012, § 15 TMG, Rdnr. 21 f. 
13 Hullen/Roggenkamp in Plath, BDSG, Köln 2012, § 15 TMG, Rdnr. 23. 
14 Vgl. Peifer, K&R 2011, 543, 545.
15 Schaar, Datenschutz im Internet, München 2002, S. 59, Rdnr. 162.
16 Dammann in Simitis, BDSG, § 3, Rdnr. 67.
17 Vgl. Scholz in Simitis, BDSG, § 3 Rdnr. 212 f.
18 Schmitz in Spindler/Schmitz/Geis, § 4 TDDSG Rdnr. 44.



§ 3 Abs. 6a BDSG versteht die Pseudonymisierung als
das „Ersetzen“ des Namens oder anderer Identifizie-
rungsmerkmale durch ein Kennzeichen zu dem Zweck,
die Bestimmung des Betroffenen auszuschließen oder
wesentlich zu erschweren. Dieser Definition liegt die
Perspektive eines Datenverarbeiters zugrunde, der über
einen Bestand an personenbezogenen Daten verfügt
und diese Daten in pseudonymisierte Daten verwan-
delt: An die Stelle des Namens bzw. der (anderen) Iden-
tifizierungsmerkmale tritt jeweils ein „Kennzeichen“,
das keinen Rückschluss auf die Person des Betroffenen
zulässt.

Beim Pseudonymisieren gibt es im Normalfall eine
Zuordnungsregel bzw. Referenzliste oder Referenzdatei,
die es dem Kenner dieser Regel bzw. Liste oder Datei
ermöglicht, die Pseudonymisierung rückgängig zu
machen19. In einem solchen Fall haben die Daten
jedenfalls für den Datenverarbeiter Personenbezug,
sodass trotz der Pseudonymisierung das Verbot mit
Erlaubnisvorbehalt (§ 4 Abs. 1 BDSG) gilt.

Hat der Datenverarbeiter keine Kenntnis von der
Zuordnungsfunktion und auch keine Möglichkeit der
Kenntnisnahme, besteht aus seiner Sicht kein Unter-
schied zu anonymen Daten20, und es hängt von dem
(„absoluten“ oder „relativen“) Verständnis des Begriffs
des Personenbezugs ab, ob die Daten § 4 Abs. 1 BDSG
unterfallen oder nicht21. Bei einem absoluten Verständ-
nis des Begriffs reicht die bloße Existenz der Zuord-
nungsregel für einen Personenbezug aus22. Bei einem
relativen Verständnis kommt es dagegen darauf an, ob
der Datenverarbeiter den Personenbezug ohne unver-
hältnismäßig großen Aufwand an Zeit, Kosten und
Arbeitskraft wieder herstellen kann23.

Nicht von § 3 Abs. 6a BDSG erfasst sind Datenbestände,
die von vornherein weder Namen noch andere Identifi-

zierungsmerkmale enthalten24. Derartige Datenbe-
stände sind originär „pseudonym“, ohne dass es einer
„Pseudonymisierung“ bedarf. Diese Art der „Pseudony-
mität“ ist bei Online-Diensten weitverbreitet.

IV. „IT-Grundrecht“ – ein Blick in die 
Zukunft

In dem Urteil zur Online-Durchsuchung hat das
BVerfG ein neues Grundrecht geschaffen: das „IT-
Grundrecht“ (Gewährleistung der Integrität und Ver-
traulichkeit informationstechnischer Systeme)25. Dass
es eines solchen „neuen“ Grundrechts bedarf, hat das
BVerfG unter anderem damit begründet, dass das Recht
auf informationelle Selbstbestimmung Schutzlücken
aufweist26. Das Gefahrenpotential, gegen das das „IT-
Grundrecht“ schützt, liegt nach dem BVerfG darin, dass
ein Dritter sich durch Zugriff auf ein informationstech-
nisches System einen potentiell äußerst großen und
aussagekräftigen Datenbestand verschaffen kann, ohne
noch auf weitere Datenerhebungs- und Datenverarbei-
tungsmaßnahmen angewiesen zu sein27. Der heimliche
Blick auf die Computerfestplatte lässt sich mit dem 
althergebrachten Blick durch das Schlüsselloch verglei-
chen. Unbemerkt gelangt ein „Eindringling“ in die 
Privatsphäre.  

Obwohl Einigkeit darüber besteht, dass das in der
Online-Durchsuchung geschaffene „IT-Grundrecht“
Drittwirkung hat und den Gesetzgeber zu schützenden
Maßnahmen im Bereich der Privatwirtschaft aufruft,
ist die Diskussion um gesetzgeberische Konsequenzen28

bislang in ersten Anfängen stecken geblieben. Die
Grundrechtsgefahren durch Spuren vernetzter Kom-
munikation erfordern indes eine umfassende Anpas-
sung des Persönlichkeits- und Datenschutzrechts an die
Gegebenheiten der Informationsgesellschaft29.
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18 Schmitz in Spindler/Schmitz/Geis, § 4 TDDSG Rdnr. 44.
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28 Vgl. Bartsch, CR 2008, 613 ff.; Kutsche, DuD 2011, 461, 462 f.; Luch, MMR 2011, 75 ff.; Roßnagel/Schnabel, NJW 2008, 3534 ff.
29 Vgl. Hoffmann-Riem, JZ 2008, 1009, 1010.



1. Profiling im Zeichen von Big Data

Amazon, Google und Facebook gehören zu den Vorrei-
tern des „Profiling“. Hierunter versteht man die syste-
matische Auswertung des Nutzerverhaltens. Es wird
erfasst, für welche Seiten, Bücher, Werbebanner und
Suchbegriffe ein Besucher der Website sich interessiert
hat. Algorithmen errechnen sodann, welche Suchergeb-
nisse, Waren oder Werbeanzeigen den Besucher voraus-
sichtlich interessieren werden. Der Internetnutzer
erhält auf diese Weise „maßgeschneiderte“, zielgerechte
(„targeted“) Werbung und erfährt (nur noch) das, was
ihn mutmaßlich interessiert30.

Die Entwicklung immer intelligenterer Algorithmen
steht noch am Anfang. Immer größere Datenmengen
(„Big Data“) erfassen das Nutzerverhalten, und die
Daten werden immer raffinierter ausgewertet und 
analysiert. Der Besucher einer Nachrichtenseite erhält
dann nur noch Nachrichten, die (voraussichtlich) zu
seinem Leseverhalten passen. Und der Nutzer einer
Musikplattform wird laufend mit Musikvorschlägen
konfrontiert, die den individuellen Musikgeschmack
treffen sollen.

Die Daten, die beim algorithmengesteuerten „Profiling“
gesammelt werden, sprengen den Rahmen des § 15 
Abs. 1 TMG, da als Nutzungsdaten nur Daten gelten,
deren Erhebung und Verwendung „erforderlich“ ist, um
die Inanspruchnahme des Telemediums zu ermöglichen.
Von einer solchen „Erforderlichkeit“ kann beim Profiling
zumeist nicht die Rede sein. Schon aus diesem Grund
empfiehlt es sich für jedes Unternehmen, das „Profiling“
vornimmt, auf weitreichende Einwilligungserklärungen
der Nutzer zu setzen und sich nicht auf eine großzügige
Auslegung des § 15 Abs. 3 TMG zu verlassen.

2. Profiling als Anwendungsfall für das 
IT-Grundrecht

In der Heimlichkeit der Beobachtung liegt eine Paral-
lele zwischen der Onlinedurchsuchung einerseits und
der unbegrenzten und unkontrollierbaren Anlegung
von Nutzungsprofilen im Internet: Die umfangreiche
Speicherung von Daten bei Google stellt nach dem

Empfinden vieler Nutzer einen Eingriff in die Privat-
sphäre dar. Dieser Eingriff wird nicht dadurch nen-
nenswert abgemildert, dass die Betreiber von Google
keine Kenntnis von der Identität der Person erlangen
können, die hinter dem Nutzungsprofil stehen. Die 
Vorstellung, dass ein Internetanbieter über eine genaue
Protokollierung besuchter Seiten die Möglichkeit hat,
Interessen, Eigenheiten und Vorlieben des Nutzers sehr
präzise zu analysieren, ist vielen Internetnutzern unan-
genehm. Die heimliche und unkontrollierte Protokol-
lierung und Auswertung der Nutzergewohnheiten stellt
ein „Ausspähen“ des Bürgers dar, das sich von der
gezielten Online-Durchsuchung einer Computerfest-
platte allenfalls graduell unterscheidet.

Bei der Diskussion um die Personenbezogenheit von
Daten beim Profiling geht es im Wesentlichen darum,
ob die Gefahr besteht, dass die anfallenden Datenspu-
ren einem Nutzer zugeordnet werden, der Google
namentlich bekannt ist. Für Dienste wie Facebook und
Google sind Namen jedoch unwichtige Störgeräusche
(„Noise“)31. Und beim Webtracking oder beim Profiling
liegt der Eingriff in die Privatsphäre nicht darin, dass
der Internetnutzer ernsthaft befürchten muss, von
einem Google-Mitarbeiter namentlich identifiziert zu
werden, wobei unter einer Identifizierung die Verbin-
dung von Informationen zu einem Individuum zu ver-
stehen ist32.

Nicht die Sorge vor der Deanonymisierung ist es, die
ein ungutes Gefühl bereitet, sondern der heimliche
Blick durch das virtuelle Schlüsselloch. Wie beim Blick
durch das Schlüsselloch liegt das Unbehagen nicht
darin, dass der Eindringling weiß, wer ich bin. Der
Internetnutzer nimmt es vielmehr als freiheitsbe-
schränkend wahr, dass er sich – anonym - beobachtet
fühlt, ohne genau abschätzen zu können, mit welcher
Genauigkeit die Beobachtung erfolgt. Bei der Diskus-
sion um Cookies und IP-Adressen geht es letztlich
darum, dass ein „potentiell äußerst großer und aussage-
kräftiger Datenbestand“ entsteht, der den tiefen Ein-
blick in die Persönlichkeit ermöglicht, aus dem das
BVerfG das „IT-Grundrecht“ abgeleitet hat33. Google
Analytics ruft das „IT-Grundrecht“ auf den Plan und
nicht die informationelle Selbstbestimmung.
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3. „Diffuse Bedrohlichkeit“ und Transparenz

Wenn das Verhalten des Internetnutzers systematisch
beobachtet, erfasst und analysiert wird, kann dies beim
Nutzer ein „diffus bedrohliches Gefühl des Beobachtet-
seins“34 hervorrufen. Hierin liegt eine erhebliche Her-
ausforderung für den Schutz von Persönlichkeitsrech-
ten. Die „diffuse Bedrohlichkeit“ verlangt nach Transpa-
renz. In seiner Entscheidung zur Vorratsdatenspeiche-
rung hat das BVerfG daran erinnert, dass Regelungen
zur Information der von Datenerhebungen oder -nut-
zungen Betroffenen zu den elementaren Instrumenten
des grundrechtlichen Datenschutzes gehören35.

Transparenz ist eine notwendige Grundbedingung
selbstbestimmten Handeln. Der Nutzer, der in ver-
ständlicher und ausführlicher Form Informationen
darüber abrufen kann, wie ein Anbieter mit Daten
umgeht, kann eine informierte Entscheidung darüber
treffen, ob er einen Internetdienst nutzen möchte. Dies
wird den Gegebenheiten der Netzwelt wesentlich
gerechter als eine starre Fixierung auf Einwilligungser-
fordernisse36.

V. Ein Blick in die Zukunft

Der Regelungsansatz des § 15 Abs. 3 TMG könnte sich
trotz aller Unzulänglichkeiten als beständig erweisen,
da die Norm einerseits die Risiken nicht leugnet, die die
Profilbildung mit sich bringt, andererseits aber aner-
kennt, dass Persönlichkeitsrisiken bei pseudonymen
Daten anders zu bewerten sind als bei der Verwendung
von „Klarnamen“. Allerdings bedarf es auch bei allen
Formen der Pseudonymität verstärkter Transparenz.

Für angemessene Verbraucherinformationen lassen
sich folgende Grundanforderungen skizzieren: 

       ❏ Zu viel Information gibt es nicht. Auch wenn es
nur sehr wenige Nutzer geben wird, die die Zeit
und Mühe aufwenden, seitenlange Daten-
schutzbestimmungen zu studieren, ist kein ver-
nünftiger Grund ersichtlich, der gegen aus-
führliche Informationen spricht.

       ❏ Die Ausführlichkeit darf nicht zu Lasten der
Transparenz gehen. Daher sind Bemühungen
zu begrüßen, Standards für Kurzinformationen

zu schaffen, die den Verbraucher in die Lage
versetzen, in kurzer Zeit Kerninformationen in
verständlicher Form zu erfassen.

       ❏ „One Size Fits All“ ist ein untauglicher Ansatz
für Verbraucherinformationen. Standards, die
für Internetplattformen größerer Anbieter ent-
wickelt werden, werden sich nicht unmodifi-
ziert auf kleinere Anbieter oder gar auf Offline-
Prozesse übertragen lassen.

       ❏ Der Verbraucher wird durch Informationen
mündig und nicht durch das Anklicken einer
vorformulierten Einwilligung. Die Einwilligung
ist als zentrales Schutzinstrument untauglich.

       ❏ Niemand wird das Rad in die vordigitale Welt
zurückdrehen können. Die digitale Wirklich-
keit zeichnet sich dadurch aus, dass Daten ein
zentraler Rohstoff der Kommunikation und
Wertschöpfung sind. Vom Grundsatz der
Datensparsamkeit sollte sich das Datenschutz-
recht verabschieden, wenn es nicht realitäts-
blind bleiben möchte.

       ❏ Je mehr Algorithmen unsere Wirklichkeit
beherrschen, desto mehr stellt sich die Frage
ihrer Transparenz. Algorithmen sind „man
made“. Wie bei anderen technologischen Ver-
fahren bedarf es klarer Transparenzstandards,
die eine gesellschaftliche Kontrolle ermögli-
chen.

       ❏ „Big Data“-Anwendungen schaffen einen
Informationsfundus, der der Wissenschaft und
Forschung offen stehen sollte. Es bedarf einer
gesellschaftlichen Diskussion über „Open
Data“-Standards, die den gesellschaftlichen
Nutzen von Datenbeständen fördern.

       ❏ Wenn über das Smartphone Geodaten und
andere (sehr) persönliche Daten des Nutzers
erfasst werden, sollte der jederzeitige Zugriff
des Nutzers auf diese Daten möglich sein.
Dabei geht es weniger um ein Verfügungsrecht
des Nutzers als darum, dass der Nutzer frei sein
sollte, die Daten jederzeit einer Auswertung
zuzuführen, aus denen er Nutzen für seinen
Gesundheit, für sein Selbstbild oder für sein
berufliches und privates Fortkommen ziehen
kann.
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Dass es Gesetzgebungsbedarf im Bereich „Mobile Com-
puting“ geben muss, drängt sich allein angesichts der
anwendbaren Regelungen auf. Diese – das Bundesda-
tenschutzgesetz (BDSG), das Telemediengesetz (TMG)
und das Telekommunikationsgesetz (TKG) sowie flan-
kierend das Verbraucherrecht, z. B. im Bürgerlichen
Gesetzbuch (BGB) – stammen teilweise aus Vor-Inter-
net-Zeiten, in denen dem Gesetzgeber die Möglichkei-
ten und Herausforderungen des mobilen Netzes im
Hinblick auf Verbraucherinnen und Verbraucher noch
nicht im Ansatz erkennbar waren.

„Mobiler Datenschutz“ hat viel mit den Themen
„Mobile Shopping“ und „Mobile Payment“ zu tun, geht
aber in der Praxis weit darüber hinaus: Es geht nicht
nur um Einkaufen und Bezahlen, wenn Verbraucher
mit ihren mobilen Geräten unterwegs sind. Es geht
auch um die Mobilität selbst, im Individualverkehr
ebenso wie im öffentlichen Personenverkehr. Es geht
um Familie und Freizeit, wobei das Einkaufen von ana-
logen Waren nur eine Facette ist und Informations-,
Service- und Unterhaltungsangebote einen zunehmen-
den Marktanteil einnehmen. Es geht um „Mobile Mar-
keting“ in den unterschiedlichsten Gestaltungsformen,
beispielsweise als standortbezogene Werbeangebote im
Rahmen von „Location Based Services“ (LBS) oder son-
stige standortbezogene Dienstleistungen. Es geht wei-
terhin um die Schnittmengen, die den Menschen als
Verbraucher mit seinen anderen Rollen verbinden, also
etwa als Arbeitnehmer, wenn dieser sein „Bring-Your-
Own-Device“-Gerät verwendet. Es geht um die Rolle
der Privatperson und des Familienmenschen, um den
politisch handelnden Bürger oder um die sozial sich
austauschenden Person auf den unterschiedlichsten
technischen Ebenen und in den unterschiedlichsten
Gruppenzusammenhängen.

Die Komplexität des Themas entsteht zudem durch die
vielen unterschiedlichen Player auf dem Feld, die an
der mobilen Datenverarbeitung der Verbraucher teil-
haben:

          1.     Die Hersteller der mobilen Geräte und ihrer
Betriebssysteme sowie die Anbieter von Kom-
munikationssoftware wie Browsern haben
den ersten Zugriff auf den Kunden.

          2.     Die Netzbetreiber sind nicht nur für die tech-
nische Ermöglichung der Kommunikation
verantwortlich, sondern haben zu den Kunden
mit Zusatzangeboten vielfältige Vertragsbe-
ziehungen.

          3.     Eine eigenständige Relevanz haben die Porta-
lanbieter, die mit den Browseranbietern nicht
identisch sein müssen. Eine Spezialität der
Portalanbieter liegt zumeist in Werbeange-
boten für Shop-Betreiber.

          4.     Auf dem Mobilmarkt hat sich ein unüber-
schaubares Angebot von Applikationen ent-
wickelt, die über sog. App-Stores oder Apps-
Marketplaces online zur Verfügung gestellt
und von App-Anbietern betrieben werden.

          5.     Die Shop-Betreiber haben bzw. suchen regel-
mäßig den direkten Kundenkontakt und 
führen ein oft durch viele digitale Zusatzinfor-
mationen angereichertes Customer Relation
Management (CRM) System.

          6.     Die Bezahlverfahren im Online-Bereich sind
vielfältig. Payment-Anbieter sind neben klas-
sischen Banken und Kreditkartenunterneh-
men weitere involvierte oder selbstständige
Dienstleister.

Die Komplexität der Rechtsbeziehungen erhöht sich
dadurch, dass bei vielen Internetanwendungen nicht
nur ein Nutzer, sondern ein oder mehrere Kommunika-
tionspartner einbezogen sind. Dies gilt für die zweisei-
tige Kommunikation, aber erst recht für Konferenzkom-
munikationen, wie sie beruflich wie privat (beispiels-
weise bei Onlinespielen) vielfältig praktiziert werden. 

Nicht nur die Rollen, auch die technischen Infrastruk-
turen, auf denen der mobile Datenschutz aufsetzen
oder in denen er nach Möglichkeit integriert sein sollte,
sind alles andere als überschaubar und homogen:
So kommen nebeneinander unterschiedliche Netze zur
Anwendung: Dies sind zum einen verschiedene Mobil-
netze nach unterschiedlichen technischen Standards.
Der GSM-Standard (Global System for Mobile Commu-
nications) wird zunehmend durch UMTS (Universal

Thilo Weichert
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Mobile Telecommunications System) abgelöst. Inzwi-
schen haben wir es mit einer vierten Generation von
Mobilfunkstandards, den LTE-Netzwerken (Long Term
Evolution), zu tun. Parallel dazu spielen WLANs (Wire-
less Local Area Networks) eine Rolle, die jenseits der
Funkstationen der Netzbetreiber von kommerziellen
und privaten Anbietern den Kontakt zum Endverbrau-
cher herstellen können.

Der datenschutzrechtliche Gesetzgebungsbedarf in
Bezug auf Mobile Computing ist zumindest teilweise
identisch mit dem Gesetzgebungsbedarf zum Schutz
des Rechts auf informationelle Selbstbestimmung und
des Rechts auf Gewährleistung der Vertraulichkeit und
Integrität informationstechnischer Systeme im Bereich
der Netzkommunikation generell. Die Besonderheit des
Mobile Computing liegt in folgenden Aspekten:

       ❏ die Erhebung und Verarbeitung von Standort-
daten,

       ❏ die technischen Eigenheiten von Funknetzen
gegenüber kabelbasierten Netzen,

       ❏ die intensive, oft dauernde personale Verbin-
dung der Mobilgeräte mit einer natürlichen
Person,

       ❏ die aus Gründen der Mobilität, dem Bedarf
einer Synchronisierung mit verschiedenen
Geräten und der oft geringeren Ressourcen
häufig gewählte oder standardmäßig aktivierte
Verbindung mit Cloud-Diensten.

Im Folgenden will ich – angesichts der vielen auftreten-
den datenschutzrechtlichen Fragestellungen – einige
zentrale Fragen besonders herausgreifen und anhand
der bestehenden und künftigen Rechtslage überprüfen.
Hierbei können nicht alle Fragestellungen behandelt
werden, die von Relevanz sind. So werden z. B. die Nut-
zung von Mobildiensten durch Kinder, die Nutzung am
Arbeitsplatz oder die Verknüpfung von dienstlich-pri-
vater Nutzung hier nicht weiter thematisiert. Auch die
Datenschutzprobleme, die in Zusammenhang stehen
mit der Nutzung von Cloud-Diensten, mit globaler
Kommunikation und den Zugriffsmöglichkeiten und
faktischen Zugriffen durch Geheimdienste sowie mit
den aktuellen Cybersecurity-Initiativen auf nationaler
und europäischer Ebene werden an dieser Stelle nicht
weiter ausgeführt.

Vor der Klammer ist auf ein praktisches wie rechtliches
Problem hinzuweisen: Bei der Netzdatenverarbeitung
wird zwischen drei Datenkategorien unterschieden:
Inhaltsdaten, Nutzungs- bzw. Verkehrsdaten und
Stamm- bzw. Bestandsdaten. Mit dieser Unterschei-

dung soll zum einen eine Abstufung nach der Sensibili-
tät erfolgen, wobei grds. davon ausgegangen wird, dass
Inhaltsdaten am sensitivsten und Bestandsdaten am
wenigsten schützenswert seien, was sich auch an den
materiell-rechtlichen und den verfahrensrechtlichen
Eingriffsvoraussetzungen festmacht. Tatsächlich ist
aber die Einordnung der anfallenden Daten oft nicht
eindeutig. Zudem sind insbesondere die Nutzungsdaten
teilweise von erheblich höherer persönlichkeitsrechtli-
cher Aussagekraft als viele Inhaltsdaten. Dies gilt für
Service-, Partner-, Ort- und Zeitangaben beim Mobile
Computing, über die elektronisch Bewegungs-, Kon-
takt- und Interessenprofile erstellt werden können.

Ebenfalls vor die Klammer gehört, dass die Trennung
zwischen Telekommunikations- und Telemedienrecht
im Hinblick auf Internet-Datenverarbeitung generell
willkürlich erscheint und in der Praxis oft nicht sinn-
voll möglich ist. Regelmäßig handelt es sich bei mobi-
len Angeboten um Telemediendienste gem. § 1 Abs. 1
TMG, so dass als Datenschutzvorschriften die §§ 11 ff.
TMG anwendbar sind. Die rechtliche Abgrenzung
erfolgt danach, ob der Dienst gem. § 3 Nr. 24 TKG ein
Telekommunikationsdienst ist, also ein Dienst, der ganz
oder überwiegend in der Übertragung von Signalen
über die Telekommunikationsnetze besteht. Diese auf
den Schwerpunkt eines Dienstes abstellende rechtliche
Abgrenzung führt dazu, dass klassische, das Telefon
ersetzende Kommunikationsdienste weitgehend als
Telemediendienst einzustufen sind.

Art. 10 Grundgesetz in Form des Telekommunikations-
geheimnisses spielt also auch bei der Nutzung von Tele-
medien eine zentrale Rolle. Telekommunikationsange-
bote werden von Telemedienanbieter erbracht. Es wäre
zu wünschen, dass die Regelungsmaterien, deren Auf-
teilung unserer föderalen Aufteilung der Gesetzge-
bungskompetenzen geschuldet ist – den Rahmenrege-
lungen der Europäischen Union (EU) folgend – zusam-
mengeführt würden.

Auf europäischer Ebene haben wir derzeit eine zwei-
gliedrige Regelungsstruktur: Für Inhaltsdaten gilt die
Europäische Datenschutzrichtlinie 1995 (EU-DSRl), für
die Verkehrs- und Nutzungsdaten die E-Privacy-Richt-
linie, die „Richtlinie über die Verarbeitung personen-
bezogener Daten und den Schutz der Privatsphäre in
der elektronischen Kommunikation“ (EU-TK-DSRl). 
Die Europäische Datenschutz-Grundverordnung 
(EU-DSGVO), welche die Richtlinie 1995 ersetzen soll,
beschränkt sich nicht auf die Regulierung von Inhalts-
daten, sondern zielt gerade im Hinblick auf die Inter-
net-Datenverarbeitung auch auf Nutzungs- und
Bestandsdaten. Nach einem ersten Entwurf Anfang
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2012 beschloss der Innen- und Rechtsausschuss des
Europaparlaments Oktober 2013 einen Vorschlag, der
eine Grundlage der weiteren Darstellungen ist.
Misslich bleibt, dass auf europäischer Ebene neben der
künftig anzuwendenden EU-DSGVO nationales Tele-
kommunikations- und -medienrecht anwendbar sein
soll, das lediglich über die EU-TK-DSRl vereinheitlicht,
nicht aber vollständig und direkt anwendbar ist. Es ist
zu wünschen, dass bald nach Beschluss der EU-DSGVO
auch eine einheitlich gültige EU-Telekommunikations-
Datenschutzverordnung in Angriff genommen wird.
Einige wichtige datenschutzrechtliche Konfliktpunkte
sind folgende:

          1.     Wann ist ein personenbezogenes Datum anzu-
nehmen?

          2.     Wer ist für welche Datenverarbeitung verant-
wortlich?

          3.     Welches Recht ist anwendbar?

          4.     Welche materiell-rechtlichen Voraussetzun-
gen bestehen für die Verarbeitung von Stand-
ortdaten und -profilen?

          5.     Wie kann für die Betroffenen die nötige 
Transparenz hergestellt werden?

          6.     Welche Anforderungen sind an wirksame
Betroffeneneinwilligungen bzw. -widersprü-
che zu stellen?

          7.     Wie können die Betroffenenrechte in der 
Praxis umgesetzt werden?

Diese Fragen sollen nun bearbeitet werden:

1. Wann ist ein personenbezogenes Datum 
anzunehmen?

Eine der aus Datenschutzsicht nutzlosesten und
zugleich gefährlichsten Debatten ist die über den Per-
sonenbezug. Sie wurde erstmals erschöpfend über
durch dynamische IP-Adressen erschlossene Daten
geführt. Von Wirtschaftsseite wurde diese Debatte aus-
schließlich mit dem Ziel geführt, sich dem Daten-
schutzregime zu entziehen, wenngleich unbestreitbar
war und ist, dass dynamische IP-Adresse und Zeitan-
gabe in den allermeisten Fällen eine Zuordnung zu
einen Gerätebesitzer und zu einem Nutzenden, also zu
einer natürlichen Person, erlaubt. Eine vergleichbar
fruchtlose Debatte wurde zu den Cookies geführt, die
uns aber die grds. datenschutzfreundliche Regelungen

des Art. 5 Abs. 3 EU-TK-DSRl einbrachte. Inzwischen
gibt es – insbesondere im Mobilbereich – viele zusätzli-
che Identifikatoren, die an Hard- oder Software an-
knüpfen und die wegen ihrer Zuordenbarkeit zu natür-
lichen Personen regelmäßig ebenso personenbeziehbar
sind. 

Dies gilt für die Kennungen der Mobilgeräte (Unique
Device Identifiers (UDID) wie beim iPhone oder andere
Geräte-IDs), die weltweit eindeutig sind und nicht
geändert werden können. Diese ermöglichen es App-,
Portal- und Werbeanbietern, anwendungsübergreifend
Zuordnungen vorzunehmen und diese Gerätenutzun-
gen zu verfolgen, also zu tracken, und beispielsweise für
Werbezwecke zu vermarkten. Über lange Zeit hinweg
war es üblich, dass Apps die Geräte-ID ohne Einwilli-
gung des Betroffenen erhoben und nutzten. Diese nach
deutschem Recht unzulässige Praxis wird zunehmend
von Anbietern, wie z. B. Apple, technisch nicht mehr
zugelassen, ist aber weiterhin verbreitet. Apple hat als
Ersatz für die Nutzung der UDID einen Identifier for
Advertising (IDFA) eingeführt, dem ebenso ein Perso-
nenbezug zukommt, selbst wenn Nutzer durch Einstel-
lungen dessen Nutzung beschränken können. 
Ein Personenbezug liegt auch dann vor, wenn die
mobile IT Bestandteil einer umfassenderen Hardware,
etwa eines Kfz ist. Darüber wird evtl. selbst das Kfz-
Kennzeichen oder die Fahrzeug-Identifizierungsnum-
mer zu einem datenschutzrechtlich relevanten Identifi-
kator (vgl. § 39 Abs. 1 StVG). 

Bei einer Fortschreibung des Rechts muss beachtet wer-
den, dass Identifikatoren in immer schwieriger erkenn-
barem Gewand daherkommen: An die Stelle von Coo-
kies oder Geräte-IDs wird auf Merkmalskombinationen
zurückgegriffen, mit denen Nutzer eindeutig identifi-
ziert werden können, ohne dass dies sofort erkennbar
ist, z. B. indem ein Browser-Fingerprint zum Tracken
verwendet wird. Eine gesetzgeberische Antwort hierauf
darf sich nicht in einer technikbezogenen Präzisierung
dessen erschöpfen, was unter Personenbeziehbarkeit zu
verstehen ist; die Technik würde dazu jeweils Aus-
weichstrategien entwickeln. Eine wirksame Antwort
liegt aber in der Einschränkung von Profilbildungen, so
wie dies Art. 20 EU-DSGVO versucht. 

2. Wer ist für welche Datenverarbeitung 
verantwortlich?

Der Frage nach der datenschutzrechtlichen Verant-
wortlichkeit wurde über viele Jahre hinweg als geklärt
bzw. irrelevant angesehen. Dies hat sich mit der Nut-
zung von Internet-Diensten und erst recht von mobilen
Smartphones geändert. Durch die Einschaltung vieler
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Stellen, durch die Unklarheit, welche dieser Stellen wel-
che Datenverarbeitung durchführt, und durch die An-
gewiesenheit auf diese Verarbeitungsketten besteht die
Gefahr, dass die Verantwortlichen nicht feststellbar
sind. Dies führt zwangsläufig dazu, dass sich Beteiligte
ihrer Verantwortung entziehen und ihre Geschäftsmo-
delle auf einer datenschutzwidrigen Datenverarbeitung
aufbauen. Bei der Mobilkommunikation sind regelmä-
ßig Endnutzer, Webseitenanbieter, App-Anbieter und
bzw. oder Portalbetreiber für bestimmte Formen der
Datenverarbeitung verantwortlich.

Der ursprüngliche Ansatz, dass nur verantwortlich ist,
wer die Hoheit über Daten hat, wird schon bei der Auf-
tragsdatenverarbeitung aufgehoben. Besteht aber hier
zumindest noch ein rechtlicher Zugriff auf die Daten, so
geht dieser bei weisungsfreier Arbeitsteilung völlig verlo-
ren. Die Definition in § 3 Abs. 7 BDSG gibt keine Ausle-
gungshilfe, wenn dort die Stelle für verantwortlich
erklärt wird, die „Daten für sich selbst erhebt, verarbeitet
oder nutzt oder dies durch andere im Auftrag vorneh-
men lässt“. Etwas klarer ist Art. 2 lit. d) EU-DSRl, wonach
verantwortlich ist, wer „allein oder gemeinsam mit ande-
ren über die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet“. Hier wird auf
die Möglichkeit der Arbeitsteilung hingewiesen, ohne
aber klarzustellen, wie groß der Anteil bei der Entschei-
dung sein muss. Davon unbeeindruckt meinte nun das
Verwaltungsgericht (VG) Schleswig, dass keine Verant-
wortlichkeit besteht, soweit eine Stelle eine vorgegebene
Form der Datenverarbeitung nutzt, ohne Verfügungsge-
walt über die Daten zu haben (U. v. 09.10.2013, u. a. Az. 8 A
218/11). Dass eine Stelle durch Einrichtung eines Dien-
stes erst die Grundlage für die Verarbeitung und auch
deren Art und Weise schafft, wurde vom Gericht ausge-
blendet. Das ULD vertrat und vertritt in dem Verfahren
die Ansicht, dass jede Zweckveranlassung zu einer Ver-
antwortlichkeit führt, also wenn bewusst eine unabding-
bare Voraussetzung für eine personenbezogene Daten-
verarbeitung durch eine Stelle gesetzt wird.

Leider ist insofern auch der aktuelle Parlamentsent-
wurf in Art. 4 Abs. 5 EU-DSGVO unklar, der inhaltlich
nicht von der bisherigen Regelung der EU-DSRl ab-
weicht. Die restriktive Auslegung z.B. durch das VG
Schleswig führt dazu, dass eine Stelle in Deutschland
einen datenschutzwidrigen Dienst auswählen kann und
hierfür datenschutzrechtlich nicht zur Verantwortung
gezogen werden kann, wenn die Festlegungen zur
Datenverarbeitung von dort einfach übernommen wer-
den. Um insofern Rechtssicherheit zu bekommen, sollte
klargestellt werden, dass jede Zweckveranlassung einer
Datenverarbeitung zu einer Verantwortlichkeit hierfür
führt. Eine solche Zweckveranlassung kann ebenso der

Betrieb einer Portalseite sein wie die Installation einer
App oder von Plugins.

3. Welches Recht ist anwendbar?

Ebenso ungeklärt war lange Zeit, welches Datenschutz-
recht anwendbar ist. § 1 Abs. 5 BDSG in Umsetzung von
Art. 4 EU-DSRl gibt dazu bisher eine Antwort, die aber
Interpretationsspielraum eröffnet: Anwendbar ist
danach bei Vorliegen einer Niederlassung das nationale
Recht der Niederlassung. Das VG Schleswig wie auch
das OVG Schleswig-Holstein betrachteten aber nicht
jede Art von Niederlassung als relevant, sondern nur
eine, in der über die konkrete Datenverarbeitung ent-
schieden wird (OVG SH, B. v. 22.04.2013, 4 MB 11/13).
Dass eine deutsche Stelle für ein Unternehmen tätig ist,
z. B. für das Marketing und die Akquise, soll keine Rolle
spielen. Es wird also einem Unternehmen überlassen
festzulegen, wo die wesentlichen Entscheidungen
getroffen werden und damit welches Recht anwendbar
ist. Diese anbieterzentrierte, nicht am Verbraucher oder
am Grundrechtsschutz orientierte Gesetzesinterpreta-
tion ermöglicht es Unternehmen, ihre Standortent-
scheidungen danach zu treffen, wo das geringste
Datenschutzniveau besteht bzw. wo Datenschutzrecht
am schwierigsten für die Betroffenen durchzusetzen ist. 

Dieses fragwürdige Ergebnis soll mit der EU-DSGVO
verändert werden: Europaweit soll einheitlich dieselbe
Verordnung anwendbar sein, egal ob die Verarbeitung
in der EU erfolgt oder nicht. Gemäß Art. 3 Abs. 2 a) soll
es darauf ankommen, dass Betroffenen in der EU Waren
oder Dienstleistungen angeboten werden. Nach Art. 51
Abs. 1 des Parlamentsvorschlages gilt das Territoriali-
tätsprinzip. Jeder Betroffene hat nach Art. 73 EU-
DSGVO die Möglichkeit, bei jeder Aufsichtsbehörde
seine Beschwerde einzureichen. Vorrangig zuständig ist
nach Art. 54 a die „Lead Authority“, also die Behörde am
Ort der Hauptniederlassung. Vor einer Entscheidung
muss aber eine Beteiligung der anderen betroffenen
Aufsichtsbehörden erfolgen, wobei Konsens angestrebt
werden muss und eine Anrufung des letztentscheiden-
den Europäischen Datenschutzbords möglich ist. 

4. Welche materiell-rechtlichen Voraussetzungen
bestehen für die Verarbeitung von Standort-
daten und -profilen?

Standortdaten sind – im Zusammenhang mit Geräte-
oder Nutzeridentifikatoren – personenbezogene Daten,
die regelmäßig Auskunft darüber geben, wo sich ein
Nutzer aufhielt bzw. aufhält. In Kombination mit weite-
ren Inhalts- und Nutzungsdaten, z. B. von Location
Based Services, kommt diesen Daten eine hohe Aussa-

30 ARBEITSGRUPPE 1 „MOBILER DATENSCHUTZ“



gekraft zu. Der Standort lässt sich auf unterschiedliche
Weise feststellen. Möglich ist dies über Satellitennavi-
gationssysteme wie GPS (Global Positioning System),
über den lokalisierten WLAN-Zugang und dessen MAC-
Adresse (Media Access Control) oder durch die Ortung
über Mobilfunkbasisstationen, die bei eingeschaltetem
und eingebuchtem mobilen Gerät nutzerseitig nicht
unterbunden werden kann.

Standortdaten werden regelmäßig als Verkehrs- oder
Nutzungsdaten erhoben. Denkbar ist aber auch, z. B.
durch Einsatz von GPS, dass sie unabhängig vom Ver-
bindungsaufbau erhoben und verarbeitet werden. Die
Verarbeitung von Standortdaten scheint knapp und
befriedigend geregelt: Gemäß § 98 TKG ist die Verarbei-
tung erlaubt, wenn und soweit dies „zur Bereitstellung
von Diensten mit Zusatznutzen“ erforderlich ist. Für
sämtliche weiteren Nutzungen bedarf es der ausdrück-
lichen Einwilligung des Teilnehmers. Mitbenutzende
sind über erteilte Einwilligungen zu unterrichten.
Selbst bei Bestehen einer Generaleinwilligung muss 
die Möglichkeit bestehen, die Erfassung „auf einfache
Weise und unentgeltlich zeitweise zu untersagen“. An-
sonsten muss vor einer Verarbeitung eine Anonymisie-
rung erfolgen. § 98 TKG setzt Art. 9 der EU-TK-DSRl um. 

Problematisch ist jedoch, dass das Abgreifen von Stand-
ortdaten oft nicht im Zusammenhang mit der Erbrin-
gung eines TK-Dienstes und durch den TK-Dienstebe-
treiber erfolgt. § 98 TKG ist nicht direkt auf Telemedien-
anbieter und auf gesondert erhobene GPS-Daten
anwendbar. Dessen ungeachtet können und müssen –
wegen des generell im Datenschutzrecht geltenden Ver-
botsprinzips mit Erlaubnisvorbehalt – bei der Verwen-
dung von Standortdaten, die nicht zur Erbringung des
Mediendienstes erforderlich sind, Einwilligungen ein-
geholt werden. Fraglich ist, was zur Erbringung eines
Dienstes nötig ist: Die Festlegung erfolgt einseitig durch
den Anbieter, etwa einer App. Handelt es sich bei den
dann erhobenen Daten nicht um Nutzungs-, sondern
um Inhaltsdaten, so ist nicht einmal § 15 Abs. 3 TMG
anwendbar mit der Folge, dass nach § 28 Abs. 3 BDSG
eine Werbenutzung dieser Angaben schnell so begrün-
det wird. Wegen des hohen Risikopotenzials von Stand-
ortdaten sind an Einwilligungen dem gegenüber hohe
Anforderungen zu stellen.

Dass z. B. von App-, Portal- und weiteren System-
Anbietern in zu großem Maße – und damit unzulässig –
Standortdaten erhoben und verarbeitet werden, ist
weniger den materiellen Regelungen zuzuschreiben als
dem Umstand, dass von den Betroffenen einzuholende
Einwilligungen unzureichend sind oder – unzulässiger-
weise – völlig auf diese verzichtet wird. 

5. Wie kann für die Betroffenen die nötige Trans-
parenz hergestellt werden?

Mobile Geräte haben regelmäßig ein kleineres Display
als die hochauflösenden Bildschirme von stationären
Rechnern. Zwar lassen sich auf Tablets fast ähnlich
große Informationsmengen wie auf einem PC-Bild-
schirm anzeigen, doch gelten für Mobilgeräte einheitli-
che Standards, die auch für Hosentaschengeräte
anwendbar sein müssen. 

Gemäß § 13 Abs. 1 TMG sind Nutzende zu Beginn eines
Vorgangs über die Art, den Umfang und die Zwecke der
Erhebung und Verwendung der Daten sowie über die
Verarbeitung außerhalb von Europa „in allgemein ver-
ständlicher Form zu unterrichten“. Nur so ist eine selbst-
bestimmte Entscheidung darüber möglich, ob und wie
der Dienst genutzt werden soll. Die Transparenzpflich-
ten gehen aber noch weiter: § 5 TMG verpflichtet zur
erreichbaren Anzeige von Impressumsangaben, bei
kommerziellen Angeboten nach § 6 TMG mit zusätzli-
chen Hinweisen. Im Fall einer Weitervermittlung muss
dies nach § 13 Abs. 5 TMG angezeigt werden. Für den
Fall der Profilbildung, also beispielsweise bei der Daten-
zusammenführung für Werbezwecke, muss nach § 15
Abs. 3 TMG hierüber sowie über das bestehende Wider-
spruchsrecht informiert werden. Zu diesen Anforderun-
gen des TMG kommen weitere Transparenzpflichten
nach dem BDSG: die Pflicht zur Information über Wer-
benutzungen und über die Einräumung der Wider-
spruchsmöglichkeit hiergegen nach § 28 Abs. 4 BDSG
und die Pflicht zur Bereitstellung von Verfahrensver-
zeichnissen (§§ 4e, 4g Abs. 2 BDSG). Bei besonderen
Übermittlungen sind nach § 33 BDSG und bei bestimm-
ten automatisierten Entscheidungen nach § 6a BDSG
weitere Benachrichtigungspflichten vorgesehen. Gesetz-
lich gar nicht geregelt, aber dringend nötig wäre zur
Sicherung der Betroffenenrechte die Mitteilung der
Erreichbarkeit des betrieblichen Datenschutzbeauftrag-
ten (§ 4f BDSG) und die Benennung dieser Betroffenen-
rechte (§§ 6, 34, 35 BDSG).

Soll ein Nutzer eine Erklärung abgeben, etwa seine Ein-
willigung zur Datenverarbeitung, so müssen weitere
Informationen vermittelt werden, in jedem Fall Anga-
ben über verantwortliche Stelle, Art und Zweck der
Datenverarbeitung (§ 4a BDSG) sowie über die Wider-
rufbarkeit (§ 13 Abs. 3 TMG).

Viele Anbieter machen es sich bei der Vermittlung die-
ser Informationsfülle einfach, indem sie die gesamten
Angaben in eine Buchstabenwüste von Privacy Policies
oder Nutzungsbestimmungen packen, verbunden mit
der Vermutung, dass diese ohnehin nicht zur Kenntnis
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genommen werden. Hiergegen gibt es bisher rechtlich
keinen wirksamen Schutz. Es bedarf aufwändiger Ver-
fahren und zumeist Gerichtsprozesse, z. B. durch Ver-
braucherschutzverbände, um gegen diese Buchstaben-
wüsten nach den Regeln zu Allgemeinen Geschäftsbe-
dingungen (AGBs) gemäß den §§ 305 ff. BGB vorgehen.
Wegen der Vielfalt der technischen Gestaltung und
deren verbaler Darstellungen haben selbst gerichtliche
Festlegungen nur eine geringe Bindungs- und Vorbild-
wirkung. 

In der Praxis gibt es inzwischen Lösungen, die Informa-
tionsgehalt einerseits und Aufnahmefähigkeit und -be-
reitschaft des Nutzers andererseits aufeinander abstim-
men. Derartige verbraucherfreundliche Lösungen lau-
fen darauf hinaus, dass Informationen nicht pauschal
und vorab erteilt werden, sondern situationsbezogen
und nur wenn erforderlich. Außerdem kann mit einem
mehrschichtigen Informationsangebot zunächst ein
Hinweis, evtl. per Icon, dann eine generelle – gesetzlich
geforderte – Information und nur im Bedarfsfall eine –
gesetzlich möglicherweise nicht zwingende, aber ver-
tieften Verbraucherinteressen entsprechende – Hinter-
grundinformation gegeben werden. Derartiges „Layered
Policy Design“ mag wegen seiner hohen differenzierten
Anforderungen im Detail gesetzlich schwer zu erzwin-
gen sein. Wohl aber ist es möglich, solche vorbildlichen
Angebote über unabhängige Zertifizierungen oder Sie-
gel für den Verbraucher erkennbar zu machen.

Art. 39 EU-DSGVO sieht solche Datenschutzzertifizie-
rungen generell vor. Praktiziert werden sie bisher durch
das Unabhängige Landeszentrum für Datenschutz
(ULD) in Kiel sowohl gemäß nationalem als auch euro-
päischem Recht – dem Gütesiegel Schleswig-Holstein
und dem European Privacy Seal – EuroPriSe. An einer
nationalen Vereinheitlichung versucht sich derzeit die
Stiftung Datenschutz.

6. Welche Anforderungen sind an wirksame
Betroffeneneinwilligungen bzw. -widersprüche
zu stellen?

Die datenschutzrechtlichen Anforderungen an wirk-
same Einwilligungen sind in § 4a BDSG und § 13 Abs. 2
TMG geregelt. Einwilligungen müssen Angaben über
die verantwortliche Stelle, den erlaubten Zweck und
über Art und Umfang der Daten enthalten. Die Erklä-
rung darf also nicht pauschal, sondern muss qualifiziert
erfolgen. Die Einwilligung muss freiwillig sein. Dies ist
nicht der Fall – unabhängig von expliziten Koppelungs-
verboten –, wenn die Einwilligung mit der Erbringung
einer für den Betroffenen existenziellen Leistung zwin-
gend verknüpft wird. Die Einwilligungserklärung muss

gesondert hervorgehoben werden und darf nicht in
AGBs versteckt sein. Weitere Voraussetzung ist die
künftige Widerrufbarkeit (vgl. auch § 28 Abs. 3a BDSG).
Bei elektronischen Einwilligungen wird nach § 13 
Abs. 2 TMG zusätzlich gefordert, dass die Erklärung
protokolliert wird und jederzeit abrufbar ist.

Die Neigung der Wirtschaft, sich pauschale unbe-
stimmte Einwilligungen ohne hinreichende Informa-
tion einzuholen, ist weit verbreitet. Ebenso wie bei der
Erfüllung der Informationspflichten besteht die Pro-
blematik, dass die Formulierungen stark dienste- und
technikabhängig sind und deshalb die sehr vorausset-
zungsvolle Durchsetzung der rechtlichen Anforderun-
gen in der Praxis zu kurz kommt.

Auch im Hinblick auf die Einwilligung kann gemäß
dem schon erwähnten „Layered Policy Design“ vorge-
gangen werden. Eine weitere praktikable Sicherung des
Erklärungswillens des Einwilligenden beruht im Prin-
zip des „Privacy by Default“, also einer datensparsamen
und damit datenschutzfreundlichen Grundeinstellung,
die durch qualifizierte Einzeleinwilligungen durch den
Betroffenen bewusst erweitert werden muss. Dieser
Grundsatz ist bisher gesetzlich noch nicht explizit fest-
gelegt, lässt sich aber schon heute aus den Prinzipien
der Erforderlichkeit und Datensparsamkeit und den
rechtlichen Anforderungen an Einwilligungen zwin-
gend ableiten. Eine explizite Regelung, wie sie nun in
Art. 23 Abs. 2 EU-DSGVO vorgesehen ist, ist aber drin-
gend erforderlich, um die bestehenden Vollzugsdefizite
abbauen zu können.

Einwilligungen im Online-Bereich können auf den
unterschiedlichsten Ebenen erteilt werden. Es ist nicht
zwingend, dass dies erst auf der konkreten Anwen-
dungsebene erfolgt. Deshalb bietet es sich an, standar-
disierte Einwilligungen schon durch Browsereinstel-
lungen vorzunehmen, die einmal festgelegt generell für
die Browsernutzung gelten. Voraussetzung ist aber auch
hier die Anwendung des Grundsatzes „Privacy by
Default“. Weiterhin ist nötig, dass gewährleistet wird,
dass Browsereinstellungen von den konkreten Online-
Anwendungen auch verstanden und akzeptiert werden.
Hierfür ist eine möglichst weltweite Standardisierung
wünschenswert, wie sie durch das Konsortium W3C
angestrebt wird. Wie schwierig diese Standardisierung
ist, zeigt sich bei den bisherigen Bemühungen, Stan-
dards für das Tracken von Nutzern („Do-Not-Track“)
und die damit verbundene Werbung festzulegen.

Basiert eine Datenverarbeitung auf einer voreingestell-
ten Einwilligung, so können schnell Transparenzpro-
bleme entstehen, da den Betroffenen regelmäßig nicht
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präsent ist, welche Erklärungen sie in der Vergangen-
heit abgegeben haben. Deshalb ist es erforderlich, durch
einfach erkennbare Signale, Icons o. Ä., zu erkennen,
welcher Einwilligungsstatus derzeit besteht. Diese Not-
wendigkeit besteht zudem bei Geräten, die von mehr
als einer Person genutzt werden und dadurch die Per-
son des Einwilligenden von der des Betroffenen abwei-
chen kann. Diese Anforderung gilt für bestimmte
Zwecke, etwa für die Werbenutzung, aber insbesondere
auch für bestimmte sensible Daten, im Bereich der
Mobilkommunikation vor allem für die Standortdaten.

Die Art. 29-Datenschutzgruppe empfiehlt zudem, dass
individuelle Einwilligungen „nach einer gewissen Zeit-
spanne“ zu erneuern sind. Dies muss in jedem Fall 
gelten, wenn ein Dienst längere Zeit, z. B. über ein Jahr,
nicht mehr genutzt wurde. In einem solchen Jahrestur-
nus könnte auch eine Pflicht zur Erinnerung an beste-
hende Einwilligungen festgelegt werden. Hierfür gibt es
aber bisher keine klare gesetzliche Grundlage.

Art. 7 EU-DSGVO sieht präzise Bedingungen für wirk-
same Einwilligungen vor. Diese müssen eindeutig er-
kennbar sein. Der verantwortlichen Stelle obliegt eine
Beweispflicht. Die Widerrufsmöglichkeiten werden
präzise festgelegt. Ursprünglich geplante Einschrän-
kungen bei technisch und vertraglich überlegenen ver-
antwortlichen Stellen haben sich im aktuellen Parla-
mentsentwurf nicht durchgesetzt.

7. Wie können die Betroffenenrechte in der Praxis
umgesetzt werden?

Ein großes Problem bei Internet-Diensten ist die tech-
nische, rechtliche und letztlich praktische Durchset-
zung der Betroffenenrechte, also insbesondere des
Rechts auf Auskunft (§ 13 Abs. 7 TMG, § 34 BDSG) sowie
die Rechte auf Berichtigung, Löschung und Sperrung
von Daten (§ 35 BDSG). Bei der Mobilkommunikation
werden noch mehr Daten als bei der stationären Daten-
verarbeitung beiläufig erfasst, für die es oft nur einen
kurzfristigen Speicherbedarf gibt. Dies gilt insbeson-
dere für App- und Portalanbieter. 

Die rechtlichen Anforderungen an Auskunftserteilung
und Datenkorrektur sind klar und weitgehend unstrei-
tig. So ist z. B. unbestreitbar, dass die Betroffenenrechte
sich auch auf pseudonym erfasste Daten erstrecken.
Probleme bestehen jedoch bei der Realisierung der
Betroffenenrechte.

Für die technische Umsetzung des Auskunftsanspruchs
genügt es nicht, Profildaten etwa über ein sog. Dashbo-
ard zum Abruf bereitzustellen. Vielmehr müssen auch

die (z. B. für Werbezwecke) unter Pseudonym abgeleg-
ten Daten sowie Metadaten, also Verkehrsdaten und
Auswertungsdaten, beauskunftet werden.

Erfolgt eine Datenlöschung durch einen Nutzenden auf
seinem Profil, so müssen diese Daten auch real gelöscht
werden, wenn diese nicht für einen zulässigen Zweck
weitergespeichert werden dürfen. Ein solcher Zweck
besteht nicht darin, einem Nutzer später die Reaktivie-
rung von Daten oder eines gesamten Accounts anbieten
zu können. Allenfalls für eine kurze Zeitspanne kann
eine Zwischenspeicherung erlaubt sein, wenn die Ge-
fahr besteht, dass ungewollt bzw. versehentlich Daten
gelöscht werden. Unabhängig davon ist die turnusmä-
ßige Löschung von Nutzerdaten vorzusehen, etwa
wenn eine App gelöscht bzw. ein Nutzungsvertrag
gekündigt wird. Bei unentgeltlichen Nutzungsverhält-
nissen, bei denen den Anbietern oft nicht bekannt wird,
dass eine Nutzung nicht mehr erfolgen soll, sind nach
kurzen Fristen Regellöschungen vorzusehen.

Zusammenfassung und Ausblick

Die Untersuchung der vordringlichen Datenschutzfra-
gen des Mobile Computing zeigt, dass diese weitgehend
identisch sind mit den allgemeinen Fragen moderner
Internet-Datenverarbeitung. Die insofern bestehenden
Regulierungsdefizite werden beim Mobile Computing
oft noch verstärkt. Dies gilt etwa für die ungeklärten
Fragen zur Verantwortlichkeit und zum anwendbaren
Recht. Die Entwürfe zu einer EU-DSGVO versprechen
insofern nur teilweise Abhilfe.

Eine Zusammenführung der Datenschutzmaterien im
TKG und TMG auf nationaler Ebene und eine einheitli-
che Wahl des Regelungsinstruments, also perspekti-
visch von Verordnungen, auf europäischer Ebene sind
erstrebenswert.

Die Besonderheit des Mobile Computing liegt in den
extensiven Nutzungspotentialen der Standortdaten.
Deren Verarbeitung jenseits der Erbringung der jeweili-
gen Dienste ist von ausdrücklichen Einwilligungen
abhängig. 

Unbestreitbar ist, dass die bestehenden rechtlichen
Anforderungen in der Praxis oft nicht beachtet werden.
Der Abbau von Vollzugsdefiziten ist insofern von größ-
ter Bedeutung. Hierfür ist nicht nur eine bessere Aus-
stattung der Aufsichtsbehörden relevant; förderlich
können auch die Verbesserung des Instrumentariums
der Aufsichtsbehörden, eine Verschärfung der Sanktio-
nen, die Erhöhung der Praktikabilität der Betroffenen-
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rechte sowie eine Erleichterung der Klagemöglichkei-
ten sein. Einiges hiervon wird in den Entwürfen zur
EU-DSGVO vorgesehen. 

Nicht zwingend regulierungsbedürftig, aber regulie-
rungsfähig und zweifellos begrüßenswert sind Infra-
struktur-Verbesserungen für den Datenschutz: Privacy
by Default, Standardisierungen und Zertifizierungen
können das Datenschutzniveau bei der Internet-Daten-
verarbeitung generell und beim Mobile Computing
speziell massiv verbessern.

Es ist absehbar, dass Trends des mobilen Computings
künftig noch zu einer stärkeren Relevanz für Indivi-
duen und Gesellschaft entfalten werden. Diese sollten
daher in Bezug auf regulatorische Möglichkeiten oder
Notwendigkeiten politisch diskutiert werden. Dazu
gehören der Einsatz von NFC-Technologie (z.B. zum
Bezahlen, zur Interaktion mit anderen Personen oder

zur Konfiguration eines Smart Homes), die Verwendung
von Handys als Multifunktionsdevices (z.B. gleicherma-
ßen zur Individualkommunikation wie etwa zur Fern-
steuerung von Geräten, z.B. Drohnen), die Erfassung
und Auswertung biometrischer Daten der Nutzenden
(z.B. zu medizinischen Zwecken, zur Selbstvermessung
oder zur Unterstützung wie in Sprachassistenzsyste-
men) oder die Übertragung und Analyse von Daten der
Umgebung (z.B. Google Glass).

Schließlich sollte auch das Potenzial von Mobile Com-
puting für ein Mehr an Datenschutz ausgelotet werden,
beispielsweise indem die Nutzerinnen und Nutzern mit
Hilfe solcher Geräte gerade in der komplexer werden-
den Welt der ubiquitären Datenverarbeitung in der
Risikoeinschätzung, im Identitätenmanagement und
insgesamt in ihrer informationellen Selbstbestimmung
effektiv unterstützt werden.
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„Mobile Shopping“ – Mobile Commerce im engeren
Sinne – lässt sich über den gerade mit dem Smart-
phone online geschlossenen Fernabsatzvertrag definie-
ren. Die Arbeitsgruppe „Mobile Shopping“ soll sich
inhaltlich mit Fragen des Rechtsrahmens im M-Com-
merce befassen. Dabei sind unterschiedliche Vertrags-
gestaltungen denkbar: M-Shopping-Verträge können
klassische Fernabsatzverträge über Waren und Dienst-
leistungen sein, Fernabsatzverträge, die unter Verwen-
dung einer speziellen M-Shopping-App geschlossen
werden (sog. „In-App-Käufe“), oder auch nur der Kauf
derartiger Anwendungsprogramme für das Gerät. 
Für all diese unterschiedlichen Erscheinungsformen
des M-Shoppings stellt sich aus Sicht des Verbraucher-
schutzes eine Reihe von rechtlichen Fragen. In der
Arbeitsgruppe „Mobile Shopping“ sollen die folgenden
Themenschwerpunkte behandelt werden:

       ■ Vertragsbeziehungen beim Kauf von Apps, bei
kostenlosen Apps und Folgen insbesondere für
die Haftung

       ■ Informationspflichten

       ■ Technikneutralität

       ■ die rechtliche Behandlung von Verträgen über
digitale Inhalte

Zu den Diskussionsthemen gehören dabei unter ande-
rem die Fragen nach dem Vertragspartner sowie nach
der Pflichtenverteilung und Haftung beim App-Kauf
im Dreiecksverhältnis App-Plattform, App-Entwickler
und Verbraucher. Es sollen die Fragen erörtert werden,
wie die Informationspflichten beim Mobile Shopping
rechtssicher und verbraucherfreundlich erfüllt werden
können und wie einem drohenden Informationsüber-
fluss vorgebeugt werden kann. Unter anderem in Be-
zug auf die Einbeziehung von Allgemeinen Geschäfts-
bedingungen möchten wir mit den Teilnehmern dar-
über diskutieren, ob sich das Recht der technischen
Entwicklung oder die Technik dem geltenden Recht
anpassen muss. Sowohl die Verbraucherrechtericht-
linie als auch der Verordnungsvorschlag der Europäi-
schen Kommission für ein Gemeinsames Europäisches
Kaufrecht enthalten Ansätze, die bei der Diskussion
berücksichtigt werden sollten. Dazu gehören unter
anderem besondere Regelungen in Bezug auf Verträge
über digitale Inhalte. Vor diesem Hintergrund und
unter Berücksichtigung der Verträge über kostenlose
Apps soll auch  die Frage beleuchtet werden, ob wir
Sondervertragsrecht für digitale Inhalte brauchen.

Arbeitsgruppe 2 „Mobile Shopping“
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1. Was ist „mobile Commerce“?

„Mobile Commerce im engeren Sinne – lässt sich ins-
besondere den gerade mit dem Smartphone oder 
dem Tablet online geschlossenen Fernabsatzvertrag 
definieren.“
Diese dem Veranstaltungsprogramm entnommene Aus-
sage entspricht sicherlich der aktuellen (Tatsachen-)
Lage. Dies darf aber nicht dazu führen, diese Situation
als Prämisse für die weitere rechtliche Diskussion fest-
zuschreiben! Eine gesetzliche Definition des „mobile
Commerce“ gibt es nicht. Gerade angesichts der techni-
schen Entwicklungen darf sich die Definition nicht über
den Status des genutzten Endgeräts definieren. Bereits
jetzt nutzen viele Verbraucher mobile Endgeräte auch
anstelle des „klassischen“ Computers zuhause als Ersatz
für ein stationäres Endgerät. So kommt es wohl zum
einen auf die technischen Möglichkeiten des Endgeräts,
aber auch die Form dessen Nutzung an. Befindet sich
der Verbraucher etwa in seinem Heimnetzwerk? Befin-
det er sich dann außerhalb des „mobile Commerce“?
Kann es dabei einen Unterschied machen, ob er dabei
eine LAN- oder eine WLAN-Verbindung nutzt? Darf der
Unterschied beim Zugang zum Internet eine differen-
zierte rechtliche Behandlung der dabei geschlossenen
Verträge rechtfertigen? Wie würde die Antwort lauten,
wenn dieselbe Frage auf die Nutzung unterschiedlicher
Endgeräte abzielte?

Bei dieser Betrachtung haben wir uns nur auf den Ver-
triebsweg, nämlich einem (rein) digitalen, konzentriert.
Müssen wir bei der Definition des „mobile Commerce“
nicht auch eine zweite Komponente mitdenken? Den-
ken wir bei „mobile Commerce“ nur an die Inanspruch-
nahme digitaler Güter und Dienstleistungen oder aber
auch vom Erwerb „analoger“ Güter? Auch hier gibt es
keine rechtsverbindliche Definition. Aus einem rein tat-
sächlichen Verständnis auf der Grundlage der aktuellen
Nutzungssituation würde man zurzeit sicherlich dazu
tendieren, beides – also sowohl den Erwerb „analoger“
als auch die Inanspruchnahme digitaler Güter und
Dienstleistungen – vom Anwendungsbereich des
Begriffs „mobile Commerce“ erfasst zu sehen.

Dies sind sicherlich Fragen, die zunächst geklärt wer-
den müssen, bevor wir uns der Behandlung des Folge-
problems widmen können.  

2. Gibt es für den „mobile Commerce“
rechtliche Regelungen oder befinden
wir uns in einer „rechtsfreien Zone“?

Nachdem wir die Fragen rund um die mögliche Defini-
tion des „mobile Commerce“ gewidmet haben, müssen
wir uns einem weiteren Problem zuwenden: Es geht um
die Frage, ob die Regelungen des „analogen“ BGB-Ver-
tragsrechts auch für den „mobile Commerce“ gelten
und – wenn ja – ob diese ausreichen? Definieren wir
den „mobile Commerce“ als eine Vertriebsform von
Waren - nämlich eine Sonderform des Fernabsatzes –,
so fallen diese zweifelsohne unter die Regelungen des
Fernabsatzes, und zwar – zumindest bislang – unter-
schiedslos, ob der Vertragsschluss über mobile oder sta-
tionäre Endgeräte erfolgt. Spezielle Regelungen zum
„mobile Commerce“ gibt es bislang nicht.

Ebenso wenig gibt es ausdrückliche Regelungen für den
Erwerb digitaler Güter. Es gibt lediglich Rechtspre-
chung, die den Erwerb von „Standardsoftware“ als
Kaufvertrag einordnet: Im Hinblick auf den Schutz der
Verbraucher war und ist hier vor allem die Frage nach
dem Bestehen oder Nichtbestehen eines Widerrufs-
recht streitig: Vielfach – und vor allem von der Anbie-
terseite – wird ein Widerrufsrecht mit dem Hinweis auf
§ 312d Abs. 4 Nr. 1 BGB abgelehnt. Die Ware sei zur
Rücksendung nicht geeignet. Aus Sicht des Verbrau-
cherschutzes kann diese Ausnahmevorschrift vom
Widerrufsrecht jedoch nicht einschlägig sein, da eine
Software selbstverständlich rückstandslos zurückgege-
ben werden kann. Lediglich ist es den Anbietern u.a.
aufgrund datenschutzrechtlicher Gründe nicht ver-
gönnt, dies zu kontrollieren. Dieses Problem rechtfer-
tigt aber nicht die Ausdehnung eines Ausnahmetatbe-
stands, der ja als solcher eng auszulegen ist. Es ist also
grundsätzlich vom Bestehen eines Widerrufsrechts
auch bei digitalen Gütern auszugehen, das dann z.B.
auch für den „Kauf“ von Apps gelten muss.

Mit Umsetzung der Verbraucherrechterichtlinie wird 
es ab dem 13. Juni 2014 ausdrückliche Regelungen zum
Erwerb digitaler Güter und auch zum „mobile Com-
merce“ geben: nämlich erstens die reduzierten Informa-
tionspflichten bei „räumlich und zeitlich begrenzten
Darstellungsmöglichkeiten“. Damit ist sicherlich der
„mobile Commerce“ erfasst. Er wird aber zum einen
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nicht vollständig der Ausnahmeregelung unterliegen:
Denn die Frage, ob der Darstellungsplatz reduziert ist,
hängt vom benutzten Endgerät ab. Es gibt auch mobile
Endgeräte wie zum Beispiel Tablets, die aufgrund ihrer
Größe vergleichbare Darstellungsmöglichkeiten aufwei-
sen wie „stationäre“ Endgeräte. Zum anderen wird die
Ausnahmeregelung nicht nur den „mobile Commerce“
betreffen: Denn im Hinblick auf den limitierenden Fak-
tor Zeit könnte z.B. Teleshopping oder auch Telefonwer-
bung als „Kandidaten“ für den Anwendungsbereich in
Betracht kommen.

Wo und wie wird hier eine Abgrenzung vorgenommen
werden? Wird es auf die Darstellungsgröße des benutz-
ten Endgeräts ankommen? Oder auf die Frage, wie sich
der Verbraucher ins Internet einwählt – über WLAN-
Hotspots, über ein Heimnetzwerk – also auf die Frage
des Zugangs zum Internet?

Zweitens wird es spezifische Informationspflichten
über digitale Güter u.a. über die sog. Interoperabilität
und Trackingfunktionen geben. Gerade letzteres würde
im Hinblick auf den Datenschutz ein deutliches Plus
gegenüber der aktuellen Situation bedeuten. In diesem
Zusammenhang wird die Frage nach der „Entgeltlich-
keit“ z.B. von Apps geklärt werden müssen. Die deut-
sche Umsetzungsregelung eröffnet den Anwendungs-
bereich der o.g. Regelungen nämlich nur für Verbrau-
cherverträge, „die eine entgeltliche Leistung des Unter-
nehmers zum Gegenstand haben“. In vielen Fällen
„bezahlen“ Verbraucher aber gerade für die Nutzung
kostenloser Apps mit ihren Daten. Hier hatten wir uns
für eine ausdrückliche Aufnahme einer Klarstellung
dahingehend ausgesprochen, dass auch andere Leistun-
gen des Verbrauchers im Gegenzug für die Zurverfü-
gungstellung einer Ware oder Dienstleistung ausrei-
chen muss, um die o.g. Informationspflichten auszulö-
sen. Diesem Ansinnen wurde zwar leider nicht entspro-
chen, doch geht aus der Beschlussempfehlung und dem
Bericht des Rechtsausschusses zum Entwurf eines
Gesetzes zur Umsetzung der Verbraucherrechterichtli-
nie und zur Änderung des Gesetzes zur Regelung der
Wohnungsvermittlung (BT-Drs.) hervor, dass das Merk-
mal „Entgelt“ weit auszulegen ist. Es genüge irgendeine
Leistung des Verbrauchers ohne dass es dabei auf die
Gleichwertigkeit von Leistung und Entgelt oder auf
deren Bezeichnung ankomme. Ganz ausdrücklich fin-
det sich dort der Hinweis darauf, dass auch Verträge, bei
denen der Verbraucher als Gegenleistung personenbe-
zogene Daten mitteilt und in deren Speicherung, Nut-
zung oder Weitergabe einwilligt, erfasst seien.

Ein letzter Hinweis sei gestattet: Die Idee, dass sich die
Welt immer weiter „digitalisiert“, scheint sich in den

letzten Monaten auch wieder als nicht mehr so ganz
zutreffend herauszustellen. Wie bereits oben darge-
stellt, dürfen wir beim e- oder m-Commerce nicht nur
an den Erwerb digitaler Inhalte denken. Es geht auch
immer um (die Kombination mit) digitalen Vertriebs-
wegen. Hier hat sich die lange beobachtete Tendenz
nach immer weiterer „Digitalisierung“ des Vertriebs in
die Vermarktung von Mischvertriebsformen gewandelt.
Zum einen häuften sich die Meldungen über Händler,
die ihren „Ausflug“ in den Internethandelt wieder ein-
stellen, bzw. klassische Internethändler, die vermehrt
auf klassische Ladengeschäfte setzen. Zum anderen gibt
es mehr und mehr Vertriebsmodelle, die den klassi-
schen Fernabsatz bzw. e- oder m-Commerce mit dem
noch klassischeren Ladengeschäft vermischen.

Als Beispiele hierfür seien genannt, die Möglichkeiten,
die im Internet bestellte Ware in einem Ladengeschäft
zu bezahlen oder auch im Ladengeschäft nicht geführte
bzw. nicht vorrätige Ware über einen Terminal im
Ladengeschäft zu bestellen. Lebensmittelhändler bieten
im Internet Ware an, schließen aber ein Fernabsatzge-
schäft mit der Begründung aus, der Verbraucher könne
sich bei der Lieferung an der Haustür entscheiden, ob
und welche Ware er erwirbt. Bei solchen Modellen muss
noch einmal genau über eine Zuordnung zu den Kate-
gorien Fernabsatz, Haustür- und Ladengeschäft nach-
gedacht werden. Auswirkungen wird dies nicht nur auf
die Frage nach dem Bestehen oder Nichtbestehen eines
Widerrufsrechts haben, sondern auch das Ob und
Wann von Informationspflichten beeinflussen. 

Beides – die digitalen Güter und die neuen Vertriebsfor-
men – muss mitgedacht und bei einer Erneuerung des
BGB unter dem Stichwort „Technikneutralität“ umge-
setzt werden.
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1. Aktuelle Zahlen zum E-Commerce auf mobilen Endgeräten

� 62 Prozent der Tablet-Besitzer haben bereits mit 

ihrem Gerät online eingekauft. 

� Bei den Smartphone-Nutzern hat gut die Hälfte 

(51 Prozent) schon einmal Einkäufe über das 

Handy getätigt.

� Bei den Warenkategorien wird der Erwerb von 

kostenpflichtigen Apps für das Mobiltelefon per 

Download (35 Prozent) am häufigsten genannt.  

� Mit dem Smartphone werden ferner eingekauft: 

Produkte (22 Prozent), Download von Musik (17 

Prozent), Kauf bzw. Buchung einer Dienstleistung 

sowie Download von Spielen (jeweils 10 Prozent).

4

Tablet- und Smartphone-Shopping

BITKOM-Studie: Trends im E-Commerce; Konsumverhalten beim Online-Shopping, 2013
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5

Tablet- und Smartphone-Shopping – nach Geschlecht und Alter

BITKOM-Studie: Trends im E-Commerce; Konsumverhalten beim Online-Shopping, 2013

Das Internet als Entscheidungshilfe im Vorfeld des Kaufs

� Verbraucher informieren sich im Internet über Produkte und Anbieter – egal, ob der Kauf im 
Geschäft oder im Online-Shop erfolgt.

� Bei den webbasierten Entscheidungshilfen rangieren Preisvergleichsseiten ganz vorne 
(58 Prozent), sogar noch vor den Webseiten der eigentlichen Anbieter (51 Prozent).

� Gut ein Drittel nutzt spezielle Online-Foren oder Blogs, in denen sich die Verbraucher 
austauschen (35 Prozent).

BITKOM-Studie: Trends im E-Commerce; Konsumverhalten beim Online-Shopping, 2013

6
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7

Entscheidungshilfen im Vorfeld des Kaufs – nach Alter

BITKOM-Studie: Trends im E-Commerce; Konsumverhalten beim Online-Shopping, 2013

2. Informationspflichten – Status Quo
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� Die Unternehmen sind derzeit gefordert, einen Spagat zu machen: 

� Sie bemühen sich, eine einfachere und verständlichere Sprache bei den 
Informationspflichten zu verwenden. 

� Sie müssen gleichzeitig sämtliche aus Gesetzen und Rechtsprechung 
stammenden Anforderungen erfüllen.

� Die Frage, wie sich Regelungsdichte und -tiefe mit der 
Aufnahmefähigkeit von Verbrauchern besser in Einklang bringen 
lässt, betrifft sämtliche Vertragsabschlüsse im B2C-Bereich, nicht 
nur online.

� M-Commerce ist im Grunde rechtlich nichts anders als E-Commerce  
– die Problematik spitzt sich aber im M-Commerce angesichts der 
eingeschränkten Platzverhältnisse zu.

9

»Lose-lose« Situation – nachteilig für die Verbraucher und die 
Anbieter

� EU-Richtlinie 2011/83/EU des Europäischen Parlaments und des Rates vom 
25.10.2011 über Rechte der Verbraucher – in Kraft seit 12.12.2011.

� Vollharmonisierung statt Mindestharmonisierung, d.h. nationale Gesetzgeber dürfen 
– mit wenigen Ausnahmen – keine abweichenden Vorschriften erlassen und auch 
keine zusätzlichen Pflichten einführen (Art. 4 VRRL).

� »Button-Lösung« trat in Deutschland bereits zum 01.08.2012 in Kraft.

� Das Umsetzungsgesetz für die Verbraucherrechterichtlinie wurde in Deutschland 
durch die Abstimmungen am 14.06.2013 im Bundestag und am 05.07.2013 im 
Bundesrat verabschiedet. 

� Die neuen Regelungen werden EU-weit ab dem 13.06.2014 anwendbar sein. 

� Derzeit läuft die praktisch-technische Umsetzung dieser Bestimmungen. 

10

Neuerungen durch die Verbraucherrechte-Richtlinie (VRRL)/1
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� Art. 6 VRRL (innerstaatlich umgesetzt in Art. 246a § 1 n.F. EGBGB) regelt die 
Informationspflichten für den E-Commerce.

� Im Mobile Commerce-Bereich weist Art. 8 Abs. 4 VRRL (innerstaatlich umgesetzt in Art. 
246a §§ 3 und 4 n.F. EGBGB) den ersten Schritt in die richtige Richtung, indem er 

� die Anzahl der unmittelbar zur Verfügung zu stellenden Pflichtinformationen im Fernabsatz bei 
Mobilgeräten jedenfalls einschränkt und 

� bezüglich der übrigen Informationen die Möglichkeit eröffnet, diese „in geeigneter Weise” – z.B. 
durch Angabe einer gebührenfreien Telefonnummer oder eines Hypertext-Links – zu erteilen.

� Diese Erleichterungen werden relativiert durch Art. 8 Abs. 7 VRRL (innerstaatlich umgesetzt 
in § 312f Abs. 2 n.F. BGB). Dieser fordert, dass spätestens bei der Lieferung der Ware oder 
bevor mit der Ausführung der Dienstleistung begonnen wird, die Informationen bezgl. des 
Vertragsschlusses auf einem dauerhaften Datenträger zur Verfügung zu stellen sind.

11

Neuerungen durch die Verbraucherrechte-Richtlinie (VRRL)/2

3. Perspektivische Vorschläge des BITKOM
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� Nutzung einfacher und verständlicher Sprache;

� Fokussierung auf die für den Nutzer bzw. die 
Kaufentscheidung wesentlichen Angaben 
– ausgerichtet an dem Leitbild eines 
aufgeklärten und informierten Verbrauchers – ; 

� Erweiterte Möglichkeiten, Informationspflichten 
durch Verlinkung auf Webseiten zu erfüllen           
– insbesondere bezgl. Informationen, die für den 
durchschnittlichen Nutzer für die 
Kaufentscheidung oder die Entscheidung zur 
Nutzung eines mobilen Angebots eine 
untergeordnete Rolle spielen.

13

Weitere Vereinfachung der Informationspflichten

� Symbole können zur Verständlichkeit beitragen und sinnvoll sein, wenn sie die gegenwärtigen 
gesetzlichen Anforderungen ersetzen können und nicht als zusätzliche Verpflichtungen 
eingeführt werden.

� Gesetzlich verpflichtende und bestimmte optische Darstellungen verbergen praktische 
Schwierigkeiten:

� Aufgrund der Dynamik des Mobile- bzw. E-Commerce-Marktes hätten sie ein ständiges 
»Hinterherlaufen« des Gesetzgebers hinter neuen technischen Entwicklungen zur Folge;

� Symbole sind nicht zwingend selbsterklärend, so dass bei ihrer Einführung und Bekanntmachung eine auf 
Sprache basierte Erklärung unerlässlich erscheint; 

� Für international agierenden Unternehmen würden verschiedene optische Symbole für verschiedene Länder 
ein einheitliches Angebot faktisch unmöglich machen. 

� Eine gesetzliche Verankerung der alternativen Nutzung von Symbolen wäre notwendig –
die konkrete Ausgestaltung sollte aber durch Selbstregulierung erfolgen.

14

Symbole – charmante Idee mit praktischen 
Umsetzungsschwierigkeiten



ARBEITSGRUPPE 2 „MOBILE SHOPPING“ 45

15

� Art. 8 Abs. 7 VRRL (innerstaatlich umgesetzt in § 312f Abs. 2 n.F. BGB) fordert, 
dass spätestens bei der Lieferung der Ware oder bevor mit der Ausführung der 
Dienstleistung begonnen wird, die Informationen bezgl. des Vertragsschlusses auf 
einem dauerhaften Datenträger zur Verfügung zu stellen sind.

� Eine zu restriktive Auslegung des „Zur-Verfügung-Stellens“ birgt die Gefahr, dass 
wesentliche Vorteile des Geschäftsmodells des Bereitstellens von Downloads oder 
Streaming digitaler Inhalte durch diese Regelung erschwert oder gar gänzlich 
konterkariert werden. Der Verbraucher ist es bereits heute gewohnt und erwartet, 
dass die Übertragung digitaler Inhalte unmittelbar im Anschluss an seine 
entsprechende Vertragserklärung beginnt. 

� Ein Absenden der Vertragsinhalte durch den Unternehmer sollte in der Praxis daher 
ausreichen.

Bestätigung der Vertragsinhalte auf einem dauerhaften 
Datenträger bei digitalen Inhalten/1

16

� Beim Mobile Commerce ist das Informieren des Verbrauchers in Textform über 
die herkömmlichen Wege (z.B. USB-Stick, CD-ROM, Speicherkarten, Festplatten 
und E-Mails) nicht praktikabel und oft auch technisch nicht möglich. 

� Nach dem Stand der Technik sind bereits heute sogenannte fortgeschrittene 
Internet-Webseiten fähig, es dem Verbraucher zu ermöglichen, im Sinne der 
Definition des dauerhaften Datenträgers an ihn persönlich gerichtete Informationen 
jederzeit während eines zweckgerichteten Zeitraums unverändert wiederzugeben.

� Fortgeschrittene Internet-Webseiten sollten daher als dauerhaften Datenträger gelten. 

Bestätigung der Vertragsinhalte auf einem dauerhaften 
Datenträger bei digitalen Inhalten/2
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4. Fazit

� E-Commerce und M-Commerce wachsen immer stärker zusammen. Aufgrund der begrenzten 
Displaygröße beim M-Commerce wird Unterscheidungs- oder Anpassungsbedarf weiterhin zur 
Erfüllung der Informationspflichten bestehen.

� Perspektivische Überlegungen für Änderungen der Bestimmungen im Anwendungsbereich der 
VRRL sollen auf EU-Ebene angeregt werden. 

� Bei allen künftigen Lösungen soll die Rechtssicherheit für die Anbieter gewährleistet werden, 
indem eventuelle Vereinfachungen (z.B. mittels Symbolen) gesetzlich verankert werden, die 
gegenwärtigen gesetzlichen Anforderungen ersetzen können und nicht als zusätzliche 
Verpflichtungen eingeführt werden. 

� In diesem Zusammenhang kann Selbstregulierung für die flexiblere und praxisnähere Konkre-
tisierung der Informationspflichten ein sinnvolles Instrument darstellen, soweit dafür der Gesetz-
geber klare Rahmenbedingungen und Anreize für die Beteiligung der Wirtschaftsakteure schafft.

18

Eine weitere Vereinfachung der Informationspflichten ist 
notwendig
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1. Einleitung

Viele Diskussionen im Rahmen aktueller Gesetzge-
bungsvorhaben, speziell in technik- und/oder techno-
logielastigen Regelungsbereichen sind heutzutage ge-
prägt von Forderungen nach möglichst technikneutra-
len Formulierungen. Mit dem Begriff der Technikneu-
tralität wird allerdings nicht etwa etwas grundsätzlich
Neues in die gesetzgeberischen Debatten eingeführt. Es
handelt sich lediglich um eine griffigere Beschreibung
der Anforderung an ein jedes Gesetz, – im konkreten
Falle eben unter Berücksichtigung möglicher techni-
scher oder technologischer Besonderheiten der betrof-
fenen Adressatenkreise – ausgewogene und nicht Ein-
zelne belastende oder einschränkende, abstrakt-gene-
relle Tatbestände zu enthalten. Technikneutralität ist
dabei immer im Kontext der konkreten Gesetzesan-
wendung zu verstehen. Die zunehmende Diversität und
stetige Neuerungen in Technik und Technologie stellen
den Gesetzgeber vor große Herausforderungen an die
Formulierung von Rechtssätzen welche weder durch
eine zu große Anzahl unbestimmter Rechtsbegriffe
geprägt, noch einzelne Adressaten durch eine zu ein-
seitig auf eine bestimmte Technik oder Technologie
abzielende Formulierung vom Regelungsgehalt aus-
nehmen und dadurch entweder unbillig belasten oder
gar grundlos privilegieren sollen. 

Fragen rund um die Technikneutralität bewegen sich
also im Spannungsfeld zwischen der Notwendigkeit der
Formulierung abstrakt-genereller Normen und dem
Gebot der Normenklarheit und –bestimmtheit, um
davor individuelle Einzelfälle verlässlich abbilden zu
können. Technikneutrale Formulierungen knüpfen
nicht an technische Merkmale oder Prozesse an. Als
wichtigste Anforderung müssen gesetzliche Vorgaben
unabhängig von dem konkret zur Geschäftsabwicklung
genutztem technischem Gerät oder der verwendeten
Technologie vor allen Dingen rechtssicher umsetzbar
sein. In Zeiten zunehmender Medienkonvergenz kann
es dabei zu höchst unterschiedlichen Anwendungsaus-
wirkungen kommen je nachdem, ob eine Regelung
technikneutral ausgestaltet ist, oder eben nicht. Ein
hinzutretendes Erschwernis stellt der Befund dar, 
dass gerade technikneutrale Regelungen als Ausdruck

abstrakt-genereller Regelungsbemühungen des Gesetz-
gebers in bestimmten Fällen nicht zu einem Weniger
sondern zu einem Mehr an Belastungen für Teile des
potentiellen Adressatenkreises führen können. 

2. Anwendungsfall „Button-Lösung“

Für den Bereich des hier interessierenden „mobile
shopping“ waren insbesondere die im Vorfeld der
Umsetzung der bereits am 22.November 2011 verkün-
deten EU-Richtlinie 2011/83/EU über Rechte der Ver-
braucher (Verbraucherrechtsrichtlinie), welche zur 
Harmonisierung des in Europa geltenden Verbraucher-
rechts dienen soll, in Deutschland umgesetzten Rege-
lungen zur Bekämpfung von Kostenfallen im Internet
in der Diskussion, auch hinsichtlich geäußerter Forde-
rungen nach technikneutralen Formulierungen1. 

Die geänderten gesetzlichen Regelungen sollen die
Transparenz der einem Verbraucher vor deren Einfüh-
rung bereits mitzuteilenden Informationen noch ein-
mal erhöhen. Im Zuge der Neugestaltung wurde der
bisherige § 312g in den Absätzen 2 bis 4 BGB um drei
neue Absätze erweitert. 

Die beabsichtigte Erhöhung der Transparenz bei
Online-Geschäften zugunsten des Verbrauchers soll
unter anderem durch Bereitstellung bestimmter Infor-
mationen unmittelbar vor Aufgabe der Bestellung in
klar verständlicher und hervorgehobener Weise er-
reicht werden. Im Online-Bestellprozess muss nun-
mehr eine abschließende Informationen zur Zahlungs-
pflichtigkeit zu entnehmen sein oder eine Schaltfläche
(„Button“), aus welcher die Zahlungspflichtigkeit her-
vorgeht, eingebunden werden. 

Ebenso müssen gemäß § 312g Abs. 2 BGB die folgenden
Verbraucherinformationen (Art. 246 § 1 EGBGB) vor
Abschluss der Bestellung bereitgehalten werden:

       ❏ die wesentlichen Merkmale der Ware oder
Dienstleistung

       ❏ die Mindestlaufzeit des Vertrags, wenn dieser
eine dauernde oder regelmäßig wiederkeh-
rende Leistung zum Inhalt hat

48 ARBEITSGRUPPE 2 „MOBILE SHOPPING“

RA Michael Neuber

Technikneutralität

1 vgl. Entschließungsantrag der GRÜNEN v. 29.02.2012, Drucksache 17/8806.



       ❏ den Gesamtpreis der Ware oder Dienstleistung
einschließlich aller damit verbundenen Preis-
bestandteile sowie alle über den Unternehmer
abgeführten Steuern oder, wenn kein genauer
Preis angegeben werden kann, seine Berech-
nungsgrundlage, die dem Verbraucher eine
Überprüfung des Preises ermöglicht

       ❏ gegebenenfalls zusätzlich anfallende Liefer-
und Versandkosten sowie einen Hinweis auf
mögliche weitere Steuern oder Kosten, die
nicht über den Unternehmer abgeführt oder
von ihm in Rechnung gestellt werden 

Die Vorgaben gelten dabei für alle Online-Geschäfte
zwischen Unternehmern und Verbrauchern (B2C) über
Waren oder Dienstleistungen (mit Ausnahme von
Finanzdienstleistungen) und betreffen Online-Shops
ebenso wie geschlossene Verkaufsplattformen.

3. Technikneutrale Anforderungen an die 
Platzierung der Informationen

Die geforderten Informationen müssen dem Verbrau-
cher unmittelbar vor Abgabe der Bestellung bereitge-
stellt werden. Noch im Zuge des Gesetzgebungsverfah-
rens wurde dabei ein gewichtiges Problem offenbar: Es
sollen alle Angaben oberhalb des Bestell-Buttons und
unmittelbar vor Abgabe der Bestellung angezeigt wer-
den. Wann dieses recht unbestimmte Kriterium indes
als erfüllt anzusehen ist, ist bislang nicht eindeutig ent-
schieden. 

Ausweislich der Gesetzesbegründung sah der Gesetzge-
ber die geforderte Unmittelbarkeit nur dann als gege-
ben an, wenn alle Angaben in räumlicher Nähe zum
Bestell-Button und ausschließlich in sachlichem Zu-
sammenhang mit Bestellung angezeigt werden. Ziel
dieser Vorgaben soll die Möglichkeit für den Verbrau-
cher sein, eine informierte Entscheidung bei Online-
Erwerbsvorgängen treffen zu können. Der Verbraucher
soll alle relevanten Informationen auf einen Blick
erfassen können.

Die in § 312g Abs. 2 getroffenen Formulierungen knüp-
fen nicht an eine bestimmte Form der Nutzung – insbe-
sondere stationär oder mobil - von Online-Inhalten an.
Sie sind in bestem Sinne technikneutral. Eindeutige
Vorgaben dazu, wann der geforderte Zusammenhang je
nach praktizierter Nutzungsart durch eine bestimmte –

möglicherweise technisch vorgegebene Gestaltungsme-
thode – entfallen kann, macht das Gesetz nicht. 

Der insoweit unbestimmte Rechtsbegriff „unmittelbar
bevor“ erfährt weder durch die Anknüpfung an eine
bestimmte – technikabhängige – Verwendung noch in
sonstiger Weise eine Konkretisierung im Gesetz selbst.
Demgemäß könnten die erforderlichen Informationen
bei einer Darstellung auf stationären Webseiten nicht
nur zu spät, also jedenfalls nach Abschluss des Bestell-
vorgangs, sondern gegebenenfalls wohl auch „zu früh“,
auf einer dem eigentlichen Bestellvorgang vorgeschal-
teten Webseite gegeben werden. Gerade bei umfangrei-
chen Bestellvorgängen hätte es ohne weitere Begren-
zung bereits im stationären Online-Bereich zu Proble-
men in der technischen Umsetzung der gesetzlichen
Vorgaben kommen können. Ausweislich der ursprüng-
lichen Begründung des Regierungsentwurfs2 sollten die
Informationen jedoch stets zusammen und auf der glei-
chen Webseite wie der Schaltfläche platziert werden.

“Die Aufmerksamkeit des Verbrauchers, der im Be-
griff ist, die Schaltfläche zu betätigen, soll sich auch
auf diese Informationen richten, ohne dass tren-
nende Gestaltungselemente davon ablenken oder
den Eindruck erwecken, zwischen den Vertragsin-
formationen und der Bestellschaltfläche bestünde
kein innerer sachlicher Zusammenhang. (…) Diese
Anforderung ist nur dann erfüllt, wenn die Infor-
mationen und die Schaltfläche bei üblicher Bild-
schirmauflösung gleichzeitig zu sehen sind, ohne
dass der Verbraucher scrollen muss. Keinesfalls
genügt es, wenn die Informationen erst über einen
gesonderten Link erreichbar oder nur einem geson-
dert herunterzuladenden Dokument entnehmbar
sind.”

Damit waren die entsprechend möglichen Rechtsunsi-
cherheiten für den stationären Bereich zwar weitge-
hend beseitigt. Gleichzeitig schränkte diese enge Kon-
kretisierung allerdings die Möglichkeiten der techni-
schen Umsetzung zur Platzierung der Informationen
stark ein und hob die zunächst technikneutrale Wir-
kung damit teilweise wieder auf. Denn faktisch wurde
damit ein „Scrollverbot“ statuiert, ohne dass dies in
Abhängigkeit möglicherweise unterschiedlicher Bild-
schirmauflösungen gesetzt wurde. Eine Vorgabe, wel-
che insbesondere im Bereich des „mobile shopping“ auf
kleinen Bildschirmen zur Unmöglichkeit einer rechts-
konformen technischen Umsetzung geführt hätte. Dies
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wäre beispielsweise dann der Fall gewesen, wenn die
erforderlichen Angaben so umfangreich wären, dass sie
auf dem Bildschirm nicht dargestellt werden können –
etwa wegen der Menge der bestellten Artikel oder der
Informationen zur Versandabrechnung. 

Auf diesen Einwand hin wurde der Gesetzesbegrün-
dung ein weiterer Nachtrag zugefügt:

“Eine Information des Verbrauchers, die unterhalb
der Bestellschaltfläche angeordnet ist und erst
durch Scrollen sichtbar wird, kann nicht sicherstel-
len, dass der Verbraucher die Informationen vor
Abgabe der Bestellung erhält.”

Aber selbst wenn durch diesen Nachtrag klargestellt
wurde, dass ein Scrollen auf der Bestellwebseite grund-
sätzlich zulässig sei, finden sich keine weiteren Hin-
weise dazu, wann im Verlaufe eines – gegebenenfalls
umfangreichen – Scrollvorgangs, der geforderte innere
sachliche Zusammenhang möglicherweise trotzdem
entfallen kann. Gemäß der Gesetzesbegründung haben
die Anforderungen an die „Unmittelbarkeit“ nämlich
sowohl einen zeitlichen wie auch einen räumlichen
Aspekt. Insbesondere müssen die Informationen in
räumlicher Nähe zu der Schaltfläche für die Bestellung
angezeigt werden. Nimmt man dieses Erfordernis ernst,
dass nicht nur ein sachlicher, sondern insbesondere
auch ein räumlicher Zusammenhang aufrechterhalten
bleiben muss, kann bei größeren Scrollvorgängen eben
dieser Zusammenhang zwischen Erinnerung an die
angebotenen Informationen und die Bestätigung der
Bestellschaftfläche theoretisch entfallen.

Nichtbeachtung aber auch fehlerhafte Umsetzung der
rechtlichen Vorgaben können indes gewichtige Konse-
quenzen haben. Ein Verstoß gegen die E-Commerce-
Vorschriften des BGB stellt eine wettbewerbswidrige
geschäftliche Handlung gemäß § 4 Nr. 11 UWG dar. Bei
Verbraucherinformationsvorschriften handelt es sich
nämlich nach Meinung der Gerichte um so genannte
Marktverhaltensregeln3. Dies folgt aus der besonderen
Bedeutung der Informationspflichten und deren Erfül-
lung seitens des Unternehmers beim Warenkauf im
Fernabsatz auf das Marktgeschehen insgesamt. Mitbe-
werber können daher kostenpflichtige Abmahnungen
gerichtet auf das Unterlassen (Nichtzurverfügungstel-
len) der gesetzlich geforderten Informationen ausspre-
chen lassen. 

Dieses Risiko besteht nicht nur bei vollständigem
Unterlassen sondern auch dann, wenn die AGB nicht
angepasst sind oder Bereitstellung der Informationen
beispielsweise nicht wie gefordert „klar und verständ-
lich“ und in „unmittelbarem räumlichen und zeitlichen
Zusammenhang vor Abgabe der Bestellung“ erfolgt. 
Die insoweit technikneutrale Regelung schafft hier also
ohne weitere eindeutige, technikbezogene Hinweise zu
Anwendungsszenarien unnötige Rechtsunsicherheit.
Letztlich werden hier die Gerichte für eine Eingrenzung
und damit eine rechtssichere Herausbildung von „best-
practise“-Standards sorgen müssen.

4. Technikneutrale Regelung zum Bestell-
vorgang

Gemäß § 312g Abs. 3 BGB ist weiterhin der Bestellvor-
gang so zu gestalten, dass der Verbraucher mit seiner
Bestellung ausdrücklich bestätigt, sich zu einer Zahlung
zu verpflichten. Weitere Vorgaben zur technischen
Umsetzung macht das Gesetz nicht. Auch diese Rege-
lung ist damit technikneutral ausgestaltet. Dies wird
auch in § 312g Abs. 3 S. 2 konsequent weitergeführt. Der
Gesetzgeber hatte hier erkannt, dass die Mehrzahl von
Online-Bestellvorgänge durch den Klick auf einen ent-
sprechenden „Button“ (daher „Button-Lösung“) ausge-
löst werden dürften. Absatz 3 enthält daher eine weiter-
gehende, praxisorientiere Konkretisierung hinsichtlich
der Beschriftung entsprechender Klick-Buttons. 

Bewusst verwendet das Gesetz hier jedoch den technik-
neutralen Begriff Schaltfläche, ohne sich auf eine
bestimmte technische Ausgestaltung des den kosten-
pflichtigen Bestellvorgang auslösenden Schrittes zu
beziehen. Damit sind neben dem klassischen Bestell-
button auch andere Bedienelemente erfasst, die eine
ähnliche Funktion wie ein Button haben (z.B. Hyperlink
oder Checkbox). Selbst ohne eine Schaltfläche sind die
betreffenden Informationen gemäß Satz 1 bereitzuhal-
ten.

Die teilweise geforderte Einführung einer Muster-
schaltfläche4 dürfte vor diesem Hintergrund der gleich-
zeitigen Forderung nach technikneutralen Formulie-
rungen widersprechen, zumindest aber als Einschrän-
kung in der Gestaltung zu sehen sein. Da die Vorgaben
der Button-Lösung in vollem Umfang auch für den
Bereich des Mobile Commerce gelten, hätte die Gestal-
tung einer solchen Musterschaltfläche dann auch die
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unterschiedlichen Anwendungsszenarien berücksichti-
gen müssen. Technische Lösungsansätze sind im Vor-
hinein jedoch nicht planbar, weshalb eine entspre-
chende Umsetzung eine stetig zu erweiternde Differen-
zierung erfordert hätte und damit letztlich vollständig
impraktikabel gewesen wäre. 

5. Lösungsmöglichkeiten

Wie dargestellt sind technikneutrale Regelungen also
grundsätzlich wünschenswert. In diesem Zusammen-
hang eingeführte unbestimmte Rechtsbegriffe bedür-
fen in Einzelfällen dann jedoch der bestmöglichen
Konkretisierung im Gesetz selbst, je nach Maßgabe des
intendierten Regelungserfolgs.

Während die Vorgaben der „Button-Lösung“ hinsicht-
lich der Gestaltung der Bestellfläche hinreichend kon-
kret aber dennoch technikneutral genug ausgestaltet
sein dürften, stellen sich die aufgestellten Anforderun-
gen an die ebenfalls einzuhaltenden Informations-
pflichten als weniger geglückt dar. Hier wäre es wün-
schenswert gewesen, die aus der Diskussion um die For-
mulierung des Gesetzestextes gewonnenen Erkennt-
nisse direkt in den Gesetzestext selbst mit einfließen zu
lassen, anstatt erneute Rechtsunsicherheit für die Adres-
saten zu schaffen und die Konkretisierungsverantwor-
tung einmal mehr den Gerichten zu überlassen. 

Eine mögliche Konkretisierung könnte möglicherweise
folgendermaßen lauten:

“Die Unmittelbarkeit ist im Sinne dieser Vorschrift
gewahrt, soweit sämtliche Informationen entweder
auf einen Blick ersichtlich oder in einem unterbre-
chungsfreien Anzeigevorgang (Scrollen) unabhän-
gig von dessen Umfang nacheinander angezeigt
werden und die so präsentierte Übersicht mit dem
Bestellvorgang oder einer dafür bereitgehaltenen
Schaltfläche abgeschlossen wird.”

6. Fazit

Technikneutralität ist zunächst kein grundsätzliches,
gesetzgeberisches Gebot sondern stellt einen besonde-
ren Berücksichtigungsfaktor im Rahmen ausgewogener
gesetzgeberischer Bemühungen dort dar, wo es um die
Regelung technischer/technologischer Sachverhalte

geht. Als weiteres Beispiel mag die Diskussion um ein-
zelne Formulierungen des am 1. August 2013 in Kraft
getretenen E-Government-Gesetzes dienen. Das Gesetz
dient dem Ziel, die elektronische Kommunikation mit
der Verwaltung zu erleichtern und Bund, Ländern und
Kommunen zu ermöglichen, einfachere, nutzerfreund-
lichere und effizientere elektronische Verwaltungsdien-
ste anzubieten. Das Gesetz soll Behörden dazu zwingen,
den Zugang via De-Mail zu eröffnen und damit zur
breiten Durchsetzung dieser Technik beitragen. Diese
offensichtliche Bevorzugung einer bestimmten Form
der elektronischen Kommunikation stieß auf Kritik5.
Namentlich wurde eine technikneutralere Regelung
gefordert, welche auch andere Dienste, nämlich 

„sonstige bundeseinheitliche Übermittlungswege,
bei denen die Authentizität und Integrität der
Daten gewährleistet werden und im Falle der Nut-
zung allgemein zugänglicher Netze ein Verschlüs-
selungsverfahren angewandt wird, das die Vertrau-
lichkeit der übermittelten Daten sicherstellt”,

erfasst oder zumindest keinen Zwang zur Einrichtung
eines DE-Mail-Kontos enthält. 

Während in vielen Fällen also technikneutrale Gesetzes-
formulierungen die Gefahr von Marktverzerrungen
durch staatliche Maßnahmen minimieren und daher
nicht nur wünschenswert, sondern aus rechtsstaatlicher
Sicht notwendig sind, zeigen andere Anwendungsfälle,
dass eine unbesehene Fokussierung auf technikneutrale
Formulierungen möglicherweise unterschiedlich zu be-
handelnde Sachverhalte dort „über einen Kamm schert“
werden kann, soweit der Gesetzgeber die vor dem Hin-
tergrund des eigentlichen Regelungszwecks möglicher-
weise auftretenden Güterbeeinträchtigungen nicht 
ausreichend berücksichtigt. 

Diskutiert wurden entsprechende Folgen beispielsweise
im Zusammenhang mit der Einführung des Gesetzes
zur Neuregelung des Rechts der Erneuerbaren Energien
im Strombereich und zur Änderung damit zusammen-
hängender Vorschriften (EEG), welches eine technik-
neutrale Differenzierung der Vergütungshöhen je nach
Ertragskraft des Standorts vorsehen. Gefordert wurden
hier differenzierendere Regelungen je nach Anbieter,
wegen möglicher Nichtberücksichtigung der mit den
verschiedenen Techniken verbundenen Investitions-
unterschiede.
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Allein die Technikbezogenheit möglicher Regelungsbe-
reiche entfaltet also kein grundsätzlich zu forderndes
Gebot der Technikneutralität. Sie materialisiert sich je
nach Regelungsgegenstand lediglich als Ausdruck aus-

gewogener Gesetzgebung, wobei Besonderheiten und
mögliche Unterschiede zwischen den verschiedenen
Techniken oder Technologien stets mit zu beachten
und gegebenenfalls gesondert zu regeln gilt.
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Martin Schmidt-Kessel

Verträge über digitale Inhalte – Einordnung und Verbraucherschutz

Verträge über digitale Inhalte sind inzwischen ein eige-
ner rechtspolitischer und rechtssystematischer Topos.
Sie sind damit im Begriff, sich aus der – für den Alltags-
juristen immer noch schlecht erschlossenen – Welt des
„Internet-Rechts“ hinaus zu entwickeln und Gegen-
stand allgemeiner rechtspolitischer wie rechtswissen-
schaftlicher Betrachtung zu werden. Mit der Umset-
zung der Richtlinie 2011/83/EU über die Rechte des
Verbrauchers wird der Vertrag über digitale Inhalte
zum 13. Juni 2014 auch normativ Einzug in das deut-
sche Recht halten.

Die Etablierung als allgemein privatrechtlicher Topos
bedeutet freilich nicht, dass im Bereich digitaler Inhalte
nicht noch viel in Bewegung wäre. Das betrifft begriff-
liche Einordnungen und tatsächliche Eigenheiten
ebenso wie die urheberrechtliche Determinierung und
die Vertragstypenzuordnung. Diese Bewegung steht
auch in Zusammenhang mit neuen Fragen nach Bedar-
fen für den Verbraucherschutz, von denen hier drei
kurz angetippt werden sollen, nämlich das Widerrufs-
recht, ferner die Qualität und schließlich Fragen von
Nutzungsbeschränkungen und Weiterveräußerung.

I. Begriff digitaler Inhalte

Als neuen technischen Begriff definieren sowohl die
Verbraucherrechterichtlinie 2011/83/EU als auch das
deutsche Umsetzungsgesetz1 den Begriff der digitalen
Inhalte im Gesetz. Danach sind digitale Inhalte „Daten,
die in digitaler Form hergestellt und bereitgestellt wer-
den“ (Art. 2 lit. l VerbraucherrechteRL, § 312f. III BGB
n.F.). Weitere materielle Voraussetzungen kennen die
betreffenden Definitionen nicht. Was die Parteien im
Einzelnen zum Gegenstand des Vertrages über digitale

Inhalte machen, ist also ihnen überlassen, solange es
sich eben um Daten in digitaler Form handelt. Trotz
dieser formalen Offenheit des Begriffs digitaler Inhalte
hat sich der europäische Gesetzgeber zusätzlich zu
einer Klarstellung veranlasst gesehen: In Erwägungs-
grund (19) der VerbraucherrechteRL werden beispiel-
haft genannt „Computerprogramme, Anwendungen
(Apps), Spiele, Musik, Videos oder Texte“. Von den 
klassischen Inhalten fehlen in dieser Aufzeichnung 
vor allem Bilder.

Systematisch steht der Begriff digitale Inhalte damit auf
einer Stufe etwa mit dem Sachbegriff des deutschen
BGB (§ 90 BGB), der auch lediglich formal umschrieben
ist.2 Diese systematische Stellung als Rechtsobjekt wird
zusätzlich durch einen Zusatz im Erwägungsgrund (19)
VerbraucherrechteRL verdeutlicht: die Richtlinie stellt
ausdrücklich klar, dass die Qualifikation als digitale
Inhalte unabhängig davon ist, wie von den Parteien mit
diesen unter dem Vertrag verfahren wird. Erwägungs-
grund (19) nennt beispielhaft „Herunterladen oder Her-
unterladen in Echtzeit (Streaming)“ sowie die Zugriffs-
weisen „von einem körperlichen Datenträger oder in
sonstiger Weise“. Für das Gemeinsame Europäische
Kaufrecht hat die Kommission die Übernahme der
Definition vorgeschlagen.3

Die dem europäischen wie auch dem deutschen Ver-
ständnis digitaler Inhalte eigene Unabhängigkeit von
dem mit diesen verbundenen Verfahrensweisen lässt
freilich von vornherein Zweifel daran aufkommen, ob
der „Vertrag über digitale Inhalte“ tatsächlich als sinn-
voll etabliert werden kann. Er wäre etwa ebenso spezi-
fisch wie ein „Vertrag über Sachen“, der nicht nach
Übertragung, Gebrauchsüberlassung oder Instrumenta-
lität derselben differenziert.4

1 Zu diesem bereits Wendehorst, NJW 2014, 577 sowie die Beiträge von Tonner, Schmidt/Brönneke, Leier, Tamm und Schomburg in der VuR
Hefte 12/2013 und 1/2014.

2 Dazu noch unten sub IV 3.
3 S. Schmidt-Kessel/Schmidt-Kessel, Art. 2 GEK-VO Rn. 44 ff.
4 Dazu noch unten sub IV.



II. Tatsächliche Eigenheiten digitaler 
Inhalte

Digitale Inhalte verfügen über eine Reihe technischer
Eigenheiten, die sie auch für die Gestaltung vertragli-
cher Regeln als besonders erscheinen lassen: Zentrales
Charakteristikum ist die verlustfreie Kopierbarkeit in
dem Sinne, dass sich von digitalen Inhalten beliebig
viele Kopien erstellen lassen, die hinsichtlich ihrer Qua-
lität vom Original nicht zu unterscheiden sind und ins-
besondere keine Qualitätseinbußen gegenüber dem
Original erleiden. Diese verlustfreie Kopierbarkeit führt
dazu, dass im Rechtsverkehr (und außerhalb desselben)
digitale Inhalte in der Regel nicht weitergegeben wer-
den, sondern Gegenstand der Verbreitung sind: Der Ver-
breitende gibt seinen Zugriff auf seine Kopie der digita-
len Inhalte in aller Regel nicht auf. Selbst wenn er die-
ses tut, ist dieser Aufgabeakt in aller Regel tatsächlich
unabhängig vom Akt der Verbreitung, muss also geson-
dert geschehen. 

Zweites Charakteristikum digitaler Inhalte ist ihre
Hardware- und Systemabhängigkeit, welche regelmä-
ßig erst die Nutzung ermöglicht, respektive die Nutz-
barkeit sicherstellt. Das Gebrauchmachen von digitalen
Inhalten setzt dementsprechend voraus, dass die Han-
delnden über die nötigen Hardware- und Systemvor-
aussetzungen verfügen. 

III. Urheberrechtliche Determinierung 
rechtlicher Inhalte?

In juristischen Auseinandersetzungen um Verträge über
digitale Inhalte spielen häufig Aspekte des Urheberrechts
eine wesentliche Rolle. Das gilt sowohl dogmatisch für
die Vertragstypenqualifizierung, als auch rechtspolitisch
für die Frage, welche Rechte den Parteien standardmä-
ßig zustehen und welche Vereinbarungen insbesondere
zu Lasten von Verbrauchern getroffen werden können. 

1. Ausgangspunkt: Keine Erschöpfung
nach § 17 II UrhG

Der urheberrechtliche Erschöpfungsgrundsatz, wonach
sich das Verbreitungsrecht des Urhebers hinsichtlich
des einzelnen Werkstücks erschöpft, sobald der Urhe-

ber oder ein anderer von ihm dazu Berechtigter dieses
Werkstück unter Eigentumsübertragung in Verkehr ge-
bracht hat, gerät bei digitalen Inhalten an seine Gren-
zen. Die in ihm verschlüsselte Idee, dass der Urheber
mit der einverständlichen Weitergabe seine angemes-
sene Vergütung für das betreffende Werkstück bereits
erhalten hat, funktioniert bei freier Kopierbarkeit nur
eingeschränkt.

Es überrascht daher nicht, dass die Rechtsprechung
klassischerweise den Erschöpfungsgrundsatz auf Fälle
der Verbreitung körperlicher Werkexemplare
beschränkt hat.5 Dementsprechend kommt – nach der
lange Zeit völlig überwiegenden Auffassung6 – eine
Erschöpfung bei digitalen Inhalten klassischerweise
nicht in Betracht.7 Der deutsche Gesetzgeber hat diese
Abgrenzung nach dem Körperlichkeitskriterium 2003
partiell in § 19a UrhG festgeschrieben. Schwierigkeiten
ergeben sich mit dieser Vorschrift freilich daraus, dass
das Kriterium „zu Zeiten ihrer Wahl“ der öffentlichen
Zugänglichkeit nicht alle Verbreitungswege digitaler
Inhalte erfasst. Folglich zieht auch diese Festschreibung
Unsicherheiten nach sich, insbesondere bei den sog.
Push-Diensten mit Aufzeichnung beim Empfänger.
Nach herrschender Auffassung soll hier keine Erschöp-
fung eintreten, während eine Mindermeinung hier die
Anwendbarkeit von § 17 II UrhG für gegeben hält. 

2. Sonderregeln für Software und Daten-
banken

Für Software enthält § 69c Nr. 3 UrhG in Umsetzung von
Art. 4 II RL 2009/24/EG (zuvor Art. 4 lit. c RL 91/250/
EWG) eine Sonderregel zur Erschöpfung. Nach bislang
herrschender Auffassung in Deutschland setzt freilich
auch nach dieser Sonderregelung die Erschöpfung des
Verbreitungsrechts ein körperliches Werkstück voraus,
so dass die Erschöpfung des Urheberrechts an Software
nur bei deren Übermittlung auf Datenträger eintreten
soll. Hingegen ist die reine Online-Übermittlung nicht
erfasst. Zudem ist § 69c Nr. 3 UrhG nach herrschender
Auffassung hinsichtlich anderer Gegenstände als Soft-
ware nicht analogiefähig. Ohnehin ermöglicht die Er-
schöpfung nach § 69c Nr. 3 UrhG dem Erwerber kein
völlig freies Verfahren mit der erworbenen Software,
weil die Erschöpfung die Möglichkeit einer Weiterver-
mietung nicht erfasst.
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7 Zu den Ausnahmen siehe sogleich sub. II.



Entsprechend ausgestaltet ist die erschöpfungsrechtli-
che Sonderregel für Datenbanken in §§ 87b II, 17 II
UrhG, welche Art. 6 II lit. b RL 96/9/EG in das deutsche
Recht umsetzt. Auch hier soll die Erschöpfung nach
herrschender Auffassung nur bei Vorliegen körperli-
cher Vervielfältigungsstücke eintreten, so dass wie-
derum eine Übermittlung auf Datenträger erforderlich
ist, während der reine Online-Vorgang für die Erschöp-
fung nicht ausreicht. Auch die Erschöpfung nach §§ 87b
II, 17 II UrhG berechtigen den Erwerber nicht zur Wei-
tervermietung.

Beide Sonderregeln ändern in ihrer Auslegung durch
die bislang herrschende Meinung nichts an der Erfor-
derlichkeit eines körperlichen Werkstücks für die
Erschöpfung. Die herrschende Auffassung hat hier bis
zuletzt die Ansicht vertreten, durch eine reine Online-
Übermittlung könne Erschöpfung nicht eintreten.

3. Die UsedSoft-Entscheidung des 
Europäischen Gerichtshofs

Mit seiner am 3. Juli 2012 verkündeten Entscheidung in
der Rechtssache UsedSoft GmbH gegen Oracle Interna-
tional Corp.8 hat nun der Europäische Gerichtshof eine
bahnbrechende Weiterentwicklung des Erschöpfungs-
grundsatzes auch für digitale Inhalte vorgenommen. 

Die im ursprünglichen Verfahren auf Unterlassung des
Vertriebs gebrauchter Softwarelizenzen in Anspruch
genommene UsedSoft GmbH handelt mit ebensolchen
gebrauchten Softwarelizenzen. Für diesen Handel
erwirbt sie bei Kunden von Oracle solche Nutzungsli-
zenzen oder Teile davon, wenn dort Überkapazitäten
vorliegen. Das ist vor allem dann der Fall, wenn die von
diesem Kunden ursprünglich erworbenen Lizenzen für
eine ihren Bedarf übersteigende Nutzerzahl gelten.
Diese Kunden haben jeweils ihre Software als Erster-
werber durch Download von Oracle erworben; Übertra-
gungen auf Datenträger finden regelmäßig nicht statt.
Bei der nunmehr von Oracle vor den deutschen Gerich-
ten angestrengten Unterlassungsklage kam es nun dar-
auf an, ob UsedSoft zu der in seinem Geschäftsmodell
eingeschlossenen Übertragung von Nutzungsrechten

deshalb berechtigt war, weil durch den Download der
Ersterwerber Erschöpfung an den jeweiligen Software-
Kopien eingetreten war. 

In Abweichung von der bislang – jedenfalls in Deutsch-
land – herrschenden Auffassung hält der Gerichtshof
den Eintritt von Erschöpfung nach Art. 4 II RL 2009/
24/EG nunmehr bei Software grundsätzlich auch in 
reinen Download-Fällen für möglich. Voraussetzung
dafür sei die Zustimmung des Inhabers zum Herunter-
laden der Kopie durch den Ersterwerber (auch soweit
dieser Download selbst unentgeltlich ist), ferner die
Zahlung eines Entgeltes (das bei unentgeltlichem
Download für die nachträgliche Lizenzeinräumung zu
entrichten ist) und schließlich die Einräumung eines
Nutzungsrechts ohne zeitliche Begrenzung. Bei Vorlie-
gen dieser drei Voraussetzungen sieht der EuGH im
Ergebnis einen zweiten und auch jeden weiteren Erwer-
ber durch die beim Ersterwerber eingetretene Erschöp-
fung geschützt. 

4. Deutsche Reaktionen auf UsedSoft

Die Entscheidung des Europäischen Gerichtshofs ist
gerade bei den Spezialisten des Urheberrechts als „Pau-
kenschlag“ aufgenommen worden.9 Die soeben veröf-
fentlichte Folgeentscheidung des Bundesgerichtshofs,10

auf dessen Vorlage hin der Europäische Gerichtshof
entschied, muss sich dementsprechend mit ganz
grundlegenden Angriffen auf die Bindungswirkung des
Luxemburger Entscheids auseinandersetzen: Jedoch
sieht der Erste Zivilsenat weder einen Verstoß gegen
den WIPO-Urheberrechtsvertrag noch einen mit Art.
345 AEUV unvereinbaren Eingriff in die Eigentumsord-
nung der Mitgliedstaaten als gegeben an.

In der Sache weicht der Senat freilich in einem wichti-
gen Punkt von der Entscheidung des Europäischen
Gerichtshofs ab und verlangt für die Erschöpfung
zusätzlich, dass der Ersterwerber seine Kopie unbrauch-
bar gemacht hat.11 Diese zusätzliche Voraussetzung ist
in der EuGH-Entscheidung nicht enthalten und konter-
kariert – insbesondere unter Berücksichtigung der dem
Nacherwerber auferlegten Beweislast – die Wirkungen
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der Entscheidung in signifikanter Weise. Ohne eine
weitere Vorlage nach Luxemburg wird sich dieses zu-
sätzliche Kriterium kaum halten lassen. Es ist auch
nicht deckungsgleich mit dem – für das Geschäftsmo-
dell von UsedSoft desaströsen – Verbot der Aufspaltung
von Lizenzen.12

Hilfreich ist hingegen die zusätzliche Konkretisierung
hinsichtlich Verbesserungen und Aktualisierungen der
Software, für die der Senat darauf hinweist, dass auch
insoweit eine urheberrechtliche Grundlage bestehen
müsse.13 Die vorgenommene Beschränkung auf einen
Wartungsvertrag ist dabei freilich lediglich als beispiel-
haft anzusehen. Für einzeln „nachgekaufte“ Updates
kann nichts anderes gelten. Umgekehrt ist die Formu-
lierung des Senates zu weit geraten, wo sog. Patches der
Mangelbeseitigung hinsichtlich der ursprünglichen
Software dienen: Insoweit kann der Urheberrechtsin-
haber durch nachträgliche Mangelbeseitigung die ein-
getretene Erschöpfung nicht wieder rückgängig
machen, weil die Nachbesserungsleistungen gleichfalls
an der Erschöpfung teilhaben. 

In der instanzgerichtlichen Rechtsprechung sind wei-
tere Klärungen teilweise bereits erfolgt, teilweise ist ein
Diskussionsprozess angestoßen. So hat das Hanseati-
sche OLG Hamburg darauf hingewiesen, dass als Folge
der (zwingenden) Erschöpfungswirkung die Einschrän-
kungen der Vereinbarkeit von Weitergabeverboten
nunmehr auch für solche Software gelten, die lediglich
online übermittelt worden ist, soweit nur die weiteren
Voraussetzungen der Erschöpfung vorliegen.14 Ande-
rerseits ist bereits unterinstanzlich entschieden wor-
den, dass eine Übertragung der in der UsedSoft-Ent-
scheidung für Software entwickelten Grundsätze zur
Erschöpfung bei unkörperlichen Kopien auf andere
digitale Inhalte nicht in Betracht komme.15 Das ist um
so bedeutsamer, als die Sonderregeln für Software sol-
che digitalen Inhalte nicht erfassen, bei denen die Soft-
ware lediglich der Kodierung einer anderweitig urhe-
berrechtlich relevanten Schöpfung dienen – ein wichti-
ges Beispiel sind Videospiele.16

5. Folgerungen für Verbraucherverträge

Für Verbraucherverträge über digitale Inhalte hat die so
geschilderte urheberrechtliche Rechtslage zunächst
einmal die Konsequenz, dass auch der Verbraucher für
digitale Inhalte des Erwerbs einer Nutzungsberechti-
gung (Lizenz) bedarf. Bei Software kann sich diese Nut-
zungsberechtigung aber auch schon qua Erschöpfung
durch den Erwerb von (entgeltlichen) Ersterwerber
ergeben; das ist die wesentliche Konsequenz der Used-
Soft-Entscheidung des Europäischen Gerichtshofs. Ob
und inwieweit sich diese Erschöpfungslösung – und
damit die echte Verkehrsfähigkeit der digitalen Inhalte
– auch auf andere Arten digitaler Inhalte übertragen
lässt, ist bislang fraglich.17 Aus verbraucherrechtlicher
Sicht ist die Herstellung der Verkehrsfähigkeit jedoch
zweifellos wünschenswert. Damit läge das Verbraucher-
recht auch im Trend der allgemeinen Rechtsentwick-
lung, die dahin geht, Beschränkungen der Verkehrsfä-
higkeit digitaler Inhalte zurückzudrängen. 

IV. Vertragstypenzuordnung

Angesichts der Besonderheiten digitaler Inhalte als 
Leistungsgegenstand und auch angesichts der ersten
Regelungen stellt sich die Frage, welchen Vertragstypen
solche Verträge zuzuordnen sind oder ob angesichts der
Eigenheiten digitaler Inhalte die Entwicklung eigen-
ständiger Vertragstypen erforderlich ist. Letzteres legt
jedenfalls die Entwicklung der VerbraucherrechteRL –
verstärkt durch den Vorschlag für das Gemeinsame
Europäische Kaufrecht (GEKR) – nahe. Diese Frage ist
keine rein akademische, weil auch im Unionsprivat-
recht Sachfragen über dogmatische Zuordnungen (mit-
)entschieden werden. Dabei stehen zwei Strukturfragen
zur Beantwortung an: Welches ist der – vertragstypolo-
gisch zu erfassende – Leistungsgegenstand bei Verträ-
gen über digitale Inhalte? Und: spielt die Frage der Ent-
geltlichkeit oder Unentgeltlichkeit eine wesentliche
Rolle? 
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1. Entwicklung eigener Vertragstypen für
die digitale Welt?

Auf den ersten Blick ergeben sich für die Vertragsty-
penzuordnung ganz erhebliche Besonderheiten durch
die Abhängigkeit der Vertragsgestaltung von der urhe-
berrechtlichen Nutzungsbefugnis. Auf den zweiten
Blick finden sich je nach tatsächlicher Gestaltung Diffe-
renzierungen: Teilweise besteht eine offensichtliche
Ähnlichkeit zu Waren, teilweise ähneln die Verträge
Gebrauchsüberlassungsverträgen wie der Miete und
teilweise geht es um Dienstleistungen.

Die nicht nur von interessierter Seite immer wieder 
ins Spiel gebrachte Abhängigkeit des Vertragstyps von
der urheberrechtlichen Nutzungsbefugnis ist zumin-
dest teilweise auch Ausdruck einer begrenzten Tren-
nung respektive Abstraktion von dinglicher (urheber-
rechtlicher) Rechtslage und schuldrechtlichem Pflich-
tenprogramm. Durch die mit der UsedSoft-Entschei-
dung eingeleitete Entwicklung zu einer verstärkten
Trennung beider Ebenen und die Herstellung der 
Verkehrsfähigkeit digitaler Inhalte ist diese Abhängig-
keit deutlich gelockert worden. Das zeigt sich teilweise
bis in die Urteilsbegründungen der deutschen 
Gerichte. 

Durch die Verkehrsfähigkeit digitaler Inhalte wird aber
auch die Ähnlichkeit von Verträgen über digitale In-
halte zu Warenverkehrsgeschäften deutlich. Das gilt
insbesondere bei der vom EuGH in der UsedSoft-Ent-
scheidung geforderten Dauerhaftigkeit der Rechteein-
räumung gegenüber dem Ersterwerber (permanent
license). Die Ähnlichkeit zum Warenverkehr wird dort
besonders deutlich, wo die Bereitstellung digitaler
Inhalte auf einem körperlichen Datenträger wie einer
CD oder einer DVD erfolgt und das Unionsprivatrecht
in Gestalt von Erwägungsgrund (19) RL 2011/83/EU
von deren Behandlung als Waren ausgeht. 

Zugleich ist die Verwandtschaft zu Gebrauchsüberlas-
sungen von Sachen unverkennbar: An digitalen Inhal-
ten wird eine Nutzungsbefugnis ohne volle eigene
Rechtsinhaberschaft begründet. Diese Ähnlichkeit zur
Gebrauchsüberlassung bereitet freilich schon deshalb
Schwierigkeiten, weil das Unionsrecht traditionell
Gebrauchsüberlassungsverträge vernachlässigt, wenn
es in der Sprache des Binoms „Waren und Dienstlei-
stungen” spricht. Bei Verwendung dieses Binoms wird
nämlich nicht von vorn herein deutlich – und ist häufig
auch sehr umstritten –, wie Gebrauchsüberlassungsver-
träge einzuordnen sind. Diese Undifferenziertheit des
Unionsrechts wird nun auch für die Einordnung von
Verträgen über digitale Inhalte zum Problem. 

Schließlich ähneln Verträge über digitale Inhalte immer
auch Dienstleistungen. Diese Ähnlichkeit ergibt sich
primär aus der Immaterialität des Leistungsgegenstan-
des, wie er für digitale Inhalte selbstverständlich und
für Dienstleistungen immerhin die Regel ist. Dieser
Gleichlauf hat nicht selten dazu geführt, Verträge über
digitale Inhalte in der bisher dualistischen Systematik
„Waren und Dienstleistungen“ generell als Verträge
über Dienstleistungen einzuordnen. Darüber hinaus
haben Verträge über digitale Inhalte und über Dienst-
leistungen die Anknüpfung an die Funktionalität der
erbrachten Leistung gemeinsam. Genau genommen ist
dieser Anknüpfung jedoch nicht nur eine Eigenheit von
Dienstleistungen und digitalen Inhalten, sondern wird
auch bei Waren relevant, wie sich unschwer an der
Anknüpfung an die Verwendungszwecke der Kauf-
zwecke zeigen lässt. 

Die VerbraucherrechteRL tendiert unübersehbar zu
einem weiten Verständnis und zu einer Zwischenstel-
lung von Verträgen über digitale Inhalte. Dies zeigt sich
bereits daran, dass die Einordnung nach Erwägungs-
grund (19) RL 2011/83/EU „unabhängig davon“ sein
soll, „ob sie durch Herunterladen oder Herunterladen
in Echtzeit (streaming), von einem körperlichen Daten-
träger oder in sonstiger Weise zugegriffen wird“. Die
Zwischenstellung macht die Richtlinie ebenfalls im
Erwägungsgrund (19) deutlich: Verträge über digitale
Inhalte seien „vergleichbar mit Verträgen über die Lie-
ferung von Wasser, Gas oder Strom, wenn sie nicht in
einem begrenzten Volumen oder in einer bestimmten
Menge zum Verkauf angeboten werden oder über die
Lieferung von Fernwärme“. Daher so die Schlussfolge-
rung des europäischen Gesetzgebers – „sollten Verträge
über digitale Inhalte, die nicht auf einem körperlichen
Datenträger bereitgestellt werden, für die Zwecke dieser
Richtlinie weder als Kaufverträge noch als Dienstlei-
stungsverträge betrachtet werden“. Mit diesen tertium
datur scheint die Richtlinie nunmehr einen eigenen
Vertragstyp etablieren zu wollen. Dem ist freilich ent-
gegen zu treten. 

2. Zu klärende Sachfragen

Die durch die Zuordnung von Verträgen über digitale
Inhalte zu bestimmten Vertragstypen betroffenen Sach-
entscheidungen geraten vor dem Hintergrund dogmati-
scher Debatten nicht selten etwas in den Hintergrund.
Dabei geht es zunächst um die Vertragsschlusssituation,
bei der aus Sicht des Verbraucherschutzes vor allem Fra-
gen des Schutzes vor dem nicht oder nicht so gewollten
Vertrag im Mittelpunkt stehen. Das betrifft zunächst
erschlichene Vertragsschlüsse (wie etwa in den Fällen
des § 241a BGB oder der Kostenfallen), ferner Überrum-
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pelungssituationen und mangelnde Kenntnis vom Lei-
stungsgegenstand; das Vertragsrecht sucht diese Gefähr-
dungssituationen durch Statuierung von Unwirksam-
keiten, Widerrufsrechten und Informationspflichten zu
entschärfen.

Der zweite zentrale Fragenkreis betrifft die Behandlung
von Qualitätsdefiziten, also die herkömmlich soge-
nannte Sachmängelgewährleistung. Dabei kann es auch
um Mängel der Daten selbst gehen, vor allem stehen
jedoch Fragen der Funktionsfähigkeit im Mittelpunkt,
die durch die Kompatibilitätsdebatte und die nachfol-
gend statuierten Anforderungen eine neue Facette
erhalten haben: Die Kompatibilität digitaler Inhalte
zählt wegen deren System- und Hardwareabhängigkeit
zu den zentralen Qualitätsbestimmungsmechanismen
des Rechts der digitalen Inhalte. Im Blick auf die wach-
sende Verkehrsfähigkeit digitaler Inhalte stellen zudem
Kopierschutzmechanismen im Grundsatz legitime, in
ihren Wirkungen häufig jedoch vertragswidrige Funkti-
onsbeschränkungen dar. Auch an dieser Stelle muss das
Zusammenspiel der neuen Welt digitaler Inhalte mit
den klassischen Vertragsrechtsmechanismen erst noch
optimiert werden. 

Ein ganz eigenes Charakteristikum digitaler Inhalte bil-
den die besonderen Fragen der Nutzungsbeschränkun-
gen und der Weiterveräußerungsbefugnis, die schuld-
rechtlich mit den Mitteln der Sach- oder Rechtsmän-
gelhaftung bislang nicht hinreichend in den Griff zu
bekommen sind. Grundsätzliche Schutzbedürfnisse der
Urheber und anderen immateriell Berechtigten werden
hier vermutlich immer einen gewissen Restbestand an
Nutzungsbeschränkungen erhalten, zu denen nach
dem Stand der Dinge Weiterveräußerungsverbote
sicher nicht, dafür aber vermutlich Beschränkungen
der Vermietbarkeit digitaler Inhalte, gehören 
werden.

3. Leistungsgegenstand digitale Inhalte?

Die RL 2011/83/EU über die Rechte der Verbraucher
bildet nur einen allerersten Schritt zu einer befriedi-
genden vertragstypologischen Erfassung von Verträgen
über digitale Inhalte. Zunächst ist die Richtlinie – und
notgedrungen auch das Umsetzungsgesetz – zu undif-
ferenziert, indem nicht nach der Art und Weise des
Umgangs mit den digitalen Inhalten differenziert wird.
Dies entspricht bereits im Blick auf die Anforderungen
des Erschöpfungsgrundsatzes und der Nichterfassung
der Weitervermietung durch denselben bereits nicht
der immaterialgüterrechtlichen Rechtslage und ist
daher zur Lösung der auftretenden schuldrechtlichen
Sachfragen nicht hinreichend geeignet. Überdies hat

die pauschale Erfassung sämtlicher Verträge über digi-
tale Inhalte dazu geführt, dass der Schutz des Verbrau-
chers in einschlägigen Vertragskonstellationen häufig
auf den kleinsten gemeinsamen Nenner reduziert wird
und konsequenterweise reduziert werden muss. Eine
einheitliche Behandlung sämtlicher Verträge über digi-
tale Inhalte führt daher nicht zu einem angemessenen
Verbraucherschutzniveau.

Digitale Inhalte sind Rechtsobjekte und als solche
Funktionsäquivalente zu Sachen (im Sinne von § 90
BGB). Eine sachgerechte Regelung von Verträgen über
digitale Inhalte muss daher zunächst einmal den Um-
stand berücksichtigen, dass das Rechtsobjekt selbst
nicht Leistungsgegenstand ist, vielmehr eine Aktivität
mit Bezug auf den digitalen Inhalt, etwa die dauerhafte
Übertragung, Verschaffung und Belassung, die vorüber-
gehende Nutzungsbefugnis oder die Instrumentalität
bei Erbringung anderer Leistungen. Dem Regelungsan-
satz des europäischen Gesetzgebers fehlt daher eine
Zwischenebene, wie es sie auch in der analogen Welt
selbstverständlich gibt: Zum Leistungsgegenstand ver-
traglicher Ansprüche zählen nicht nur (und nicht ein-
mal notwendig) Rechtsobjekte, vielmehr wird der Lei-
stungsgegenstand maßgeblich dadurch bestimmt, 
was mit in Bezug genommenen Rechtsobjekten gesche-
hen soll. 

4. Ein differenziertes Vertragstypensystem
für digitale Inhalte

Zieht man – dogmatisch oder legislativ – die soeben
geforderte Zwischenebene der Aktivität mit Bezug auf
digitale Inhalte ein, ergibt sich ein deutlich differenzier-
tes Bild möglicher Vertragstypen: 

An erster Stelle steht der Kauf digitaler Inhalte. Er ist
auf die dauerhafte Übertragung und Verschaffung der
Daten, der Nutzungsmöglichkeit und der Nutzungsbe-
rechtigung gerichtet. Dinglich ist er mit der Erschöp-
fung des Verbreitungsrechts verbunden. Schuldrecht-
lich finden die Regeln über Waren und Warenkäufe
Anwendung, wobei die Anordnung der entsprechenden
Anwendung durch § 453 I BGB die notwendigen Anpas-
sungen an digitale Inhalte und ihre Besonderheiten
ermöglicht. Nachlaufende Verpflichtungen des Verkäu-
fers hinsichtlich der Funktionsfähigkeit digitaler In-
halte und deren Erhaltung sind hier gesondert begrün-
dungsbedürftig. 

Verträge über die Gebrauchsüberlassung digitaler In-
halte im Wege von Miete oder Pacht sind auf die Ver-
schaffung, Belassung und Erhaltung der Nutzungsmög-
lichkeit digitaler Inhalte gerichtet. Dies wird vielfach
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auch eine Datenverschaffung beinhalten, welche bei
Beendigung des Gebrauchsüberlassungsverhältnisses
statt der Rückgabe eine Löschungspflicht entstehen
lässt. Das ist freilich nicht notwendig der Fall, wie das
Beispiel der Einräumung der Nutzungsmöglichkeit von
Software as a Service (SaaS) etwa in Cloud-Systemen
zeigt. Auch wenn die Abgrenzung zur Dienstleistung
schon begrifflich in diesen Konstellationen nicht ein-
fach ist, werden auch hier Konstellationen von Ge-
brauchsüberlassungen anzunehmen sein, insbesondere
dort, wo das Ausmaß der Nutzung im Belieben des Lei-
stungsempfängers steht. Die Miete oder Pacht digitaler
Inhalte ist verbunden mit einer zeitlich beschränk-
ten Nutzungsbefugnis für die Dauer der Überlassung
oder Zugänglichkeit der digitalen Inhalte. Diese Nut-
zungsbefugnis kann und darf der Rechteinhaber wie
auch der Vermieter auch urheberrechtlich absichern,
wobei angesichts der Verkehrsfähigkeit digitaler Inhalte
das gesetzliche Leitbild nicht dem Urhebervertrags-
recht, sondern dem Recht der BGB-Gebrauchsüberlas-
sungsverträge zu entnehmen ist. Insbesondere schuldet
der Vermieter die Aufrechterhaltung der Funktionsfä-
higkeit der digitalen Inhalte. 

Erbringt der Leistende eine Dienstleistung lediglich
unter Einsatz digitaler Inhalte, beschränkt sich deren
Funktion auf die Einordnung als Instrument der Lei-
stungserbringung. Der Leistungsempfänger gerät dann
regelmäßig nicht einmal in die Situation, selbst urhe-
berrechtsrelevante Handlungen vorzunehmen. Unter
den Voraussetzungen von § 631 II BGB wird hier häufig
ein Werkvertrag vorliegen. Dies ist etwa der Fall bei
Streaming-Leistungen, bei denen es sich letztlich um
schlichte Ausführungsverträge handelt. Auch die
Bereitstellung und Nutzung sozialer Netzwerke hat
regelmäßig Werkvertragscharakter, wobei freilich die
Besonderheit besteht, dass hier ein Dauerschuldver-
hältnis mit werkvertraglicher Ausgestaltung entsteht.

5. Entgeltlichkeit oder Unentgeltlichkeit

In der digitalen Welt spielt die (tatsächliche oder auch
nur scheinbare) Unentgeltlichkeit von Leistungen eine
ganz besondere Rolle. Dies hat offenbar vor allem zwei
Gründe: Zum einen senkt die unbegrenzte Kopierbarkeit
digitaler Inhalte deren Herstellungskosten derart, dass
Geschäftsmodelle möglich werden, welche digitale In-

halte dauerhaft unentgeltlich zugänglich machen. Zum
anderen entwickelt sich in den gewonnenen personen-
bezogenen Daten eine Art Parallelwährung, weil die Ver-
wertung dieser Daten (der Empfänger unentgeltlicher
digitaler Inhalte) mittelbar oder unmittelbar den eigent-
lichen Ertrag der neuen Geschäftsmodelle begründet. 

Diese im Blick auf die Einordnung der Verträge bislang
einigermaßen amorphe Entwicklung führt zu einer
ganzen Reihe von Sachfragen, von denen hier lediglich
drei kurz angesprochen werden sollen:

a)     Personenbezogene Daten als Gegenleistung?

Eine erste Kernfrage zielt auf die Möglichkeit der
Behandlung von Daten als Entgelte im Sinne des Ver-
tragsrechts. Politisch besteht hier längst weitgehender
Konsens, jedoch ist bislang die rechtstechnische Erfas-
sung dieses Phänomens weitestgehend ungeklärt. 
Gesichert sollte immerhin sein, dass schon im Blick auf
§ 28 BDSG nicht jeder Erwerb von personenbezogenen
Daten als Gegenleistung eingeordnet werden kann. Das
dürfte sich freilich ändern, wenn der andere über die
von § 28 BDSG erfassten Datenverwendungsmöglich-
keiten hinaus Teil zusätzliche Befugnisse für den
Datenumgang eingeräumt erhält. Lässt man diese
Befugnis  gegebenenfalls ergänzt um weitere Anforde-
rungen  ausreichen, um Daten als Entgelt einzuordnen,
stellt sich weiter die Frage, ob diese tatsächlich als 
„Parallelwährung“ Geldcharakter haben sollen, und
damit die gewöhnlichen Vertragstypen anwendbar blei-
ben oder ob über Tauschkonstellationen im weitesten
Sinn nachzudenken ist. 

Ob Daten insoweit bereits eine Eignung als Universal-
tauschmittel erlangt haben, wie es dem Geld eigen ist,
darf man freilich bezweifeln. Erforderlich ist die Ent-
wicklung eines – dem Geldschuldrecht der §§ 244 ff.
BGB vergleichbaren – Regelkanons eines Datenschuld-
rechts.18

b)     Anwendbarkeit des besonderen Verbraucher-
schutzrechts

Die unklare Situation hinsichtlich der Grenzen der Ent-
geltlichkeit führt zu erheblichen Schwierigkeiten bei
der Bestimmung des Anwendungsbereichs verbrau-
cherschützender Vorschriften. Diese hat der deutsche
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Gesetzgeber durch das Umsetzungsgesetz zur Verbrau-
cherrechteRL 2011/83/EU noch verstärkt, weil § 312 I
BGB n.F. ab dem 13. 6. 2014 die Verbraucherverträge per
definitionem auf entgeltliche Verträge begrenzt. Dieser
Akt unsäglichen Beharrungsvermögens des deutschen
Rechts wird – gerade in Bezug auf Verträge in der digi-
talen Welt – erneut die Frage aufwerfen, wie Verträge
ohne Gegenleistung in Geld der Anwendungsbereich
der besonderen Verbraucherschutzregeln der §§ 312 ff.
BGB richtig zu bestimmen ist. Die alten und auch frü-
her schon überflüssigen Debatten um den Anwen-
dungsbereich des Haustürgeschäfterechts19 werden so
wieder aktuell. Die Art und Weise der Richtlinienum-
setzung ist völlig unverständlich, weil insbesondere die
VerbraucherrechteRL 2011/83/EU eine solche Be-
schränkung des Anwendungsbereichs auf entgeltliche
Verträge nicht kennt. Hier besteht kurzfristig Hand-
lungsbedarf – möglicherweise auch durch ein Vertrags-
verletzungsverfahren.

c)      Anwendbarkeit zivilrechtlicher Haftungs-
privilegierungen

Die verschiedenen Vertragstypen des BGB im Bereich
unentgeltlicher Leistungen enthalten eine Reihe von
Haftungsbeschränkungen zugunsten des Leistenden.
Dieser haftet – immer mit Ausnahme des Auftrags –
grundsätzlich nur für grobe Fahrlässigkeit (§§ 521, 599
BGB), und bei Sach- und Rechtsmängeln ist seine Haf-
tung grundsätzlich auf Fälle der Arglist beschränkt 
(§§ 523, 524, 600 BGB), mit den bekannten Folgeproble-
men bei Integritätsfolgeschäden.20 Zudem wird die
Haftung der unentgeltlichen Leistung durch erhebliche
Beschränkungen der Naturalerfüllung bei Mängeln
gekennzeichnet.

Für die digitale Welt mit ihrer nicht eindeutigen Ent-
geltlichkeit oder Unentgeltlichkeit stellt sich die Frage,
ob der unentgeltlich Leistende in den Genuss dieser
Privilegien kommen soll: Ist die Anwendbarkeit dieser
Privilegien im geschäftlichen Verkehr, etwa bei Werbe-
geschenken, wegen der dahinter stehenden kommer-
ziellen Zwecksetzung und der fehlenden Freigiebigkeit
ohnehin schon zweifelhaft, so wird man jedenfalls für
solche Fälle die Anwendbarkeit der einschlägigen Haf-
tungsprivilegien zu verneinen haben, bei denen die
Möglichkeit zur Datennutzung über gesetzliche Erlaub-

nistatbestände, insbesondere des § 28 BDSG, hinaus
eingeräumt wird. Auch der an sich hilfreiche Art. 107
GEKR ist in dieser Hinsicht nicht das letzte Wort, weil
er eine entsprechende Beschränkung nicht kennt.

V. Besondere Sachentscheidungen bei 
Verträgen über digitale Inhalte

Verträge über digitale Inhalte bedürfen aufgrund der
tatsächlichen Besonderheiten ihrer Gegenstände wie
auch im Blick auf die urheberrechtliche Rechtslage
einer Reihe von Sonderregeln, die von den allgemeinen
Grundlagen der – bislang – sachbezogenen Vertragsty-
pen des BGB-Schuldrechts abweichen. Besonders
augenscheinlich wird dies in den Punkten Widerrufs-
recht, Leistungsqualität und schließlich Nutzungsbe-
schränkungen respektive Weiterveräußerung. 

1. Widerrufsrechte bei digitalen Inhalten

Angesichts der Schwierigkeiten und der Missbrauchs-
anfälligkeit bei Rückabwicklung von Verträgen über
digitale Inhalte lässt sich bereits die Eignung des Wider-
rufsrechts für Verträge über digitale Inhalte in Zweifel
ziehen. Der europäische Gesetzgeber – und dement-
sprechend der deutsche Umsetzungsgesetzgeber –
haben diese Eignung nicht generell verneint, jedoch
einige wesentliche Beschränkungen eingezogen. Nicht
zuletzt im Blick auf die UsedSoft-Entscheidung besteht
hier jedoch weiterer rechtspolitischer Handlungsbe-
darf. 

a)     Eignung des Widerrufsrechts für digitale
Inhalte?

Der verbraucherschützende Widerruf erfüllt eine Dop-
pelfunktion als Verteidigungsrecht und als Basis für
Rückabwicklungsansprüche. Vor Erbringung der ge-
schuldeten Leistung erlaubt der Widerruf dem Verbrau-
cher die Verteidigung gegen Erfüllungsansprüche des
Unternehmers unabhängig davon, ob sie auf Zahlung
oder auch auf Entgegennahme der Leistung gerichtet
sind. Diese Funktion vermag das Widerrufsrecht ganz
unabhängig von den Leistungsgegenständen zu erfül-
len und jedenfalls insoweit ist das Widerrufsrecht auch
für digitale Inhalte geeignet.
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Anders steht es mit der Auslösung von Rückabwick-
lungsansprüchen nach Beginn oder Vollendung der
Vertragsdurchführung. Hier hängt die Funktion des
Widerrufs an der Rückabwicklungsfähigkeit der er-
brachten Leistung. Ohne eine solche Rückabwicklung
oder zumindest deren Ersetzung durch Wertersatzan-
sprüche drohen Überkompensationen des widerrufs-
berechtigten Verbrauchers. Für immaterielle Vorteile 
ist jedoch eine Rückabwicklung nahezu völlig ausge-
schlossen. Das schränkt die Eignung des Widerrufs-
rechts für Dienstleistungen unter Einsatz von digitalen
Inhalten ganz erheblich ein und auch für Gebrauchs-
überlassungsgestaltungen steht die fehlende Rückab-
wicklungsfähigkeit der gezogenen Vorteile aus der Nut-
zung der Funktionsfähigkeit des Widerrufsrechts regel-
mäßig entgegen. Die drohende Überkompensation für
den Verbraucher ergibt sich, wenn aufgrund mangeln-
der Rückabwicklungsfähigkeit die erbrachten Leistun-
gen nicht ausgeglichen werden können. Das Widerrufs-
recht droht dann die Funktion zu bekommen, die Un-
entgeltlichkeit der nicht rückabwicklungsfähigen Lei-
stung nachträglich zu begründen. Wird dem Unterneh-
mer umgekehrt ein Wertersatzanspruch gewährt, wird
die Rückabwicklungsfunktion des Widerrufsrechts
weitgehend entwertet; sie beschränkt sich dann auf
Fälle überzogener Preise – sofern die Wertersatzberech-
nung entsprechend erfolgt. 

Bei dauerhaften Übertragungen digitaler Inhalte eröff-
net die UsedSoft-Entscheidung des europäischen Ge-
richtshofs hingegen neue Perspektiven: Verkehrsfähige
digitale Inhalte lassen sich – eben weil sie verkehrsfähig
sind – grundsätzlich auch rückabwickeln. Erfolgt nach
Übertragung digitaler Inhalte ein wirksamer Widerruf,
wäre auf der Rechtsfolgenseite zur Vermeidung der
Überkompensation lediglich anstelle der – praktisch
überflüssigen – Rückgewähr eine Löschung vorzuneh-
men. Dabei treten Missbrauchsgefahren auf, die nicht
zu leugnen sind, die aber auch nicht umfänglicher sind
als im Falle der schlichten Weiterveräußerung. 

b)     Ausgestaltung nach der künftigen lex lata

Das zum 13. 6. 2014 in Kraft tretende Umsetzungsrecht
zur VerbraucherrechteRL enthält in Umsetzung dieser
Richtlinie zahlreiche Sonderregeln für digitale Inhalte,
die ohne körperlichen Datenträger übermittelt werden:
Grundsätzlich wird auch in diesen Fällen ein Wider-

rufsrecht bestehen, wobei die Widerrufsfrist – wie im
Regelfall nach § 355 II 2 BGB n.F. mit Vertragsschluss 
zu laufen beginnt, § 356 II Nr. 2 BGB n.F. Geschuldet 
ist dann – in der Sprache der analogen Welt – nach 
§§ 355 III, 357 BGB n.F. die Rückgewähr der erbrachten
Leistung, woraus richtigerweise jedenfalls eine Pflicht
zur Löschung der erhaltenen Daten abzuleiten ist. Ein
Wertersatzanspruch wegen fehlender Rückabwick-
lungsfähigkeit schließt das Gesetz in § 357 IX BGB n.F.
ebenso aus wie – nun ganz generell – Ansprüche auf
Erstattung gezogener Nutzungen, § 361 I BGB n.F. 

Allerdings enthält das Gesetz für digitale Inhalte neben
dem Ablauf der Widerrufsfrist einen zweiten Erlö-
schensgrund, der an den Leistungsbeginn anknüpft.
Danach erlischt das Widerrufsrecht, wenn der Verbrau-
cher dem Leistungsbeginn in Kenntnis von dem damit
einhergehenden Verlust des Widerrufsrechts zuge-
stimmt hat, § 356 V BGB n.F. Eine Abschrift respektive
Bestätigung des geschlossenen Vertrags müssen diese
Zustimmung zum Leistungsbeginn und die Kenntnis
vom Verlust des Widerrufsrechts dokumentieren, 
§ 312 f. III BGB n.F.21

Bei Übermittlung der digitalen Inhalte auf einen kör-
perlichen Datenträger finden hingegen auch weiterhin
die Regeln des Widerrufs bei Verträgen über Waren
Anwendung. Eine Sonderregel enthält insofern nach
wie vor § 312g II Nr. 6 BGB n.F., der bei Entfernung der
Versiegelung einer Verpackung des Datenträgers das
Widerrufsrecht ausschließt. Insgesamt ergeben sich bei
auf körperlichen Datenträgern gespeicherten digitalen
Inhalten erhebliche Wertungswidersprüche zur Liefe-
rung ohne körperlichen Datenträger. Insbesondere
kann es in den Fällen des „Aufreißens“ auch ohne hin-
reichende Schwellen entsprechend § 356 V BGB n.F.
(Kenntnis und Zustimmung) und Dokumentation nach
§ 312 f. III BGB n.F. zu einem Verlust des Widerrufs-
rechts kommen. Vor allem aber bildet die vorgenom-
mene Differenzierung die überkommene urheberrecht-
liche Grundgestaltung ab, welche durch die UsedSoft-
Entscheidung grundlegend ins Wanken geraten ist. 

c)      Rechtspolitischer Handlungsbedarf

Die Neuregelung verletzt ganz offensichtlich das Gebot
der Medienneutralität. Nach diesem, die Innovationsof-
fenheit des Rechts sicherstellenden, Gebot dürfte die
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Verwendung von Datenträgern für die Rechtsfolgen-
seite keine Rolle spielen. In Einzelfällen mag die im Ge-
setz vorgenommene Differenzierung dem Unterneh-
mer sogar ein Wahlrecht über die Grenzen des Wider-
rufs verschaffen, was der grundsätzlichen Idee einer
Zwingendstellung widerspräche. 

Mit der UsedSoft-Entscheidung ist die Widerrufsrege-
lung der VerbraucherrechteRL und damit auch des
Umsetzungsgesetzes zudem überholt. Erforderlich ist
daher die Anpassung der Widerrufsregelung an die vor-
genommene und auch noch zu erwartende Ausweitung
der Erschöpfungsregeln. Diese Anpassung sollte zu
einer weitest gehenden Gleichstellung von digitalen
Inhalten mit Waren dann führen, wenn vertraglich eine
dauerhafte Rechteeinräumung zugesagt ist. Hingegen
kann es beim Ausschluss des Wertersatzes bleiben, da
der Verkäufer der digitalen Inhalte ein legitimes Inter-
esse lediglich an der Löschung hat, während wegen der
Vervielfältigungsmöglichkeit regelmäßig kein ersatzba-
rer Wertverlust eintritt.

2. Zur Leistungsqualität bei digitalen 
Inhalten

a)        Mängel der Daten

Behandelt man Verträge über digitale Inhalte nach den
– geringfügig anzupassenden – Regeln der klassischen
Vertragstypen Kauf, Miete oder Dienstleistungen, blei-
ben deren Regeln selbstverständlich auch im Hinblick
auf die Folgen vertragswidriger Leistungen anwendbar: 

Das bedeutet im deutschen Recht zunächst die
Anwendbarkeit der §§ 474 ff., 433 ff. BGB auf den Kauf
digitaler Inhalte durch Verbraucher und damit auch der
§§ 434 ff BGB. Dies ergibt sich aus § 453 I BGB. Dessen
Verhältnis zu § 474 I BGB n.F. ist freilich unklar: Für
eine Anwendung der Regeln über den Verbrauchsgüter-
kauf auf den Kauf digitaler Inhalte spricht zunächst der
Wortlaut von § 453 I BGB und die darin verschlüsselte
Grundidee, dass der Sachkauf lediglich das Paradigma
für sämtliche Kaufgeschäfte sein soll. Gegen eine
Anwendung spricht die abweichende Definition des
Anwendungsbereichs in § 474 I BGB n.F.22 Auch die
Systematik, welche § 453 BGB bewusst an das Ende des
allgemeine Kaufrechts gesetzt hat, deutet eher auf eine
Unanwendbarkeit hin. Gleichwohl sollte es für das
deutsche Recht bei einem breiten Verweis aus § 453 I

BGB auf sämtliche kaufrechtlichen Vorschriften blei-
ben, was für den Kauf digitaler Inhalte durch Verbrau-
cher eben auch §§ 474 ff. BGB einschließt. Der Rege-
lungszweck des § 453 I BGB ist gerade darauf gerichtet,
eine möglichst breite Anwendbarkeit kaufrechtlicher
Vorschriften auch auf andere Gegenstände als auf
Sachen sicherzustellen. Aus Sachgründen erforderliche
Anpassungen ergeben sich daher nicht aus der Aus-
schlussfunktion dogmatischer Systembildung, sondern
aus der in § 453 I BGB angelegten Anpassungsmöglich-
keit an die sonstigen Vertragsgegenstände. Bereits nach
der lex lata finden also auch die Sonderregeln über die
Sachmängelgewährleistung beim Verbrauchsgüterkauf
auf Verträge über digitale Inhalte Anwendung.

Hingegen verlangt die VerbrauchsgüterkaufRL 1999/
44/EG nach ihrem Wortlaut ausdrücklich bewegliche
körperliche Gegenstände als Kaufsachen, so dass digi-
tale Inhalte jedenfalls dann aus dem Anwendungsbe-
reich ausscheiden, wenn sie nicht auf einem dauerhaf-
ten Datenträger vorliegen. Das entspricht – jedenfalls
für die Mängelrechte des Erwerbers – nicht der übli-
chen Praxis der Mitgliedstaaten, die die Regeln über
Mängel beim Kauf typischerweise auch auf Mängel
digitaler Inhalte anwenden. Für die Richtlinie stellt sich
daher die Frage nach der Möglichkeit einer analogen
Anwendung zur Erfassung digitaler Inhalte. Eine solche
entspricht verbreiteter Praxis für das UN-Kaufrecht
und hätte auch für sich, dass der reine Online-Handel
von Software im Jahre 1999 noch nicht im Bewusstsein
der gesetzgebenden Organe war. Auch die Erfassung
digitaler Inhalte durch die auch an der Kaufrechtsricht-
linie orientierten Vorschläge im Kommissionsentwurf
für ein gemeinsames europäisches Kaufrecht sprechen
für eine derart erweiternde Auslegung. 

Bei Anwendung deutschen Rechts ist nach alledem der
in § 434 BGB niedergelegte Mängelbegriff für die Fest-
stellung der Vertragswidrigkeit maßgebend. Dabei wird
die gewöhnliche Beschaffenheit (Abs. I 2 Nr. 2) vielfach
kleinere Programmierfehler mit einschließen, sofern
diese die Funktionstauglichkeit der digitalen Inhalte
nicht beeinträchtigen. Angesichts der Immaterialität
digitaler Inhalte liegt zudem ein besonders Gewicht auf
Fragen der Funktionstauglichkeit i.S.d. Eignung für den
vereinbarten oder vertraglich vorausgesetzten Ge-
brauch. Dabei wird auch außerhalb von § 312d I 2 BGB
n.F. der auf die Beschreibung der Funktionalität gerich-
teten Informationspflicht nach Art. 246 I Nr. 7 und 246a
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§ 1 I Nr. 14 EGBGB n.F. bei der Bestimmung der maßge-
benden Funktionalitätserwartungen eine wesentliche
Bedeutung zukommen. Im Blick auf die Hardware- und
Systemabhängigkeit digitaler Inhalte wird zudem der
Kompatibilität und der Interoperabilität dieser Inhalte
eine besondere Bedeutung zukommen.23 Wie beim
Sachkauf ergeben sich die Rechtsbehelfe bei Fehlerhaf-
tigkeit der Daten dann vor allem aus der nicht abschlie-
ßenden Liste des § 437 BGB und den dort in Bezug ge-
nommenen Anspruchs- respektive Rechtsgrundlagen.
Grenzen der Abdingbarkeit schreiben – auch für digi-
tale Inhalte – §§ 475, 309 Nr. 7, 8 BGB fest. 

Bei der Miete digitaler Inhalte ergeben sich die vertrag-
lichen Qualitätsanforderungen hingegen aus dem Män-
gelbegriff des § 536 I, II BGB, auf den die Rechtsbehelfe
nach §§ 536, 536a, 539, 543 BGB Bezug nehmen. Sonder-
regeln für die Bewältigung von Verbraucherverträgen
zur Gebrauchsüberlassung digitaler Inhalte finden sich
nicht. Für die Bestimmung der Grenzen der Abdingbar-
keit steht lediglich § 307 BGB zur Verfügung, der inso-
weit allerdings am Maßstab der AGB-RL 93/13/EWG zu
konkretisieren ist.

Werden digitale Inhalte instrumental zum Erbringen
von Dienstleistungen eingesetzt, ist der Rechtsanwen-
der auf die begrenzte Struktur des deutschen Dienstlei-
stungsvertragsrechts zurückgeworfen. Geschriebene
Mechanismen zur Bestimmung der geschuldeten Qua-
lität finden sich hier lediglich für den Fall der Qualifi-
kation als Werkvertrag i.S.d. § 631 II BGB. In diesen Fäl-
len ist der Mangelbegriff nach § 633 II BGB maßgebend,
welcher im Verletzungsfalle auf die im § 634 BGB ge-
nannten Rechtsbehelfe und die dort in Bezug genom-
menen Anspruchs- und Rechtsgrundlagen verweist.
Grenzen der Abdingbarkeit ergeben sich hier nach § 309
Nr. 7, 8 BGB und auch insoweit ist hier die KlauselRL
93/13/EWG zu beachten.

b)     Insbesondere: Fehlende Kompatibilität und
Interoperabilität

Ab 13. 6. 2014 enthalten BGB und EGBGB mehrere ver-
braucherschützende Informationspflichten im Hin-
blick auf die für digitale Inhalte besonders wichtige
Interoperabilität. 

Das gilt zunächst für die besonderen Vertriebsformen
der Fernabsatz- und Außergeschäftsraumverträge, für

welche die über § 312d I BGB n.F. anwendbare Art. 246a
§ 1 I Nr. 8 EGBGB n.F. vom Unternehmer verlangt, über
solche Beschränkungen der Interoperabilität und der
Kompatibilität digitaler Inhalte mit Hard- und Software
zu informieren, soweit diese wesentlich sind und dem
Unternehmer bekannt sind oder bekannt sein müssen.
Die Erfüllung oder Nichterfüllung dieser Informations-
pflicht hat wegen § 312d I 2 BGB unmittelbare Auswir-
kungen auf den Vertragsinhalt und damit für die Maß-
stäbe zur Bestimmung der Vertragskonformität nach 
§§ 434, 536, 634 II BGB. Insbesondere haftet der Unter-
nehmer auch für eine nicht mitgeteilte Kompatibili-
täts- oder Interoperabilitätslücke, wenn diese wesent-
lich ist und daher die Mitteilung zu erwarten war. Die
Informationspflicht des Art. 246a § 1 I Nr. 8 EGBGB n.F.
konkretisiert damit auch die gewöhnliche Beschaffen-
heit nach § 434 I 2 Nr. 2 BGB. Dieser Mechanismus ist
im Hinblick auf § 475 I BGB nicht abdingbar. Abwei-
chungen von den Interoperabilitäts- und Kompatibili-
tätsstandards sind daher künftig nur ausdrücklich
möglich. Erforderlich ist etwa der Hinweis „Funktio-
niert nicht für Betriebssystem X“. 

Für die nicht in den Anwendungsbereich der Regeln
über die besonderen Betriebsformen fallenden Verträge
enthält der durch § 312a II BGB n.F. in Bezug genom-
mene Art. 246 I Nr. 3 EGBGB n.F. eine ganz allgemeine
Informationspflicht hinsichtlich Interoperabilität und
Kompatibilität digitaler Inhalte, die der soeben bespro-
chenen dem Wortlaut nach entspricht. Kompatibilität
und Interoperabilität sind damit künftig ein ganz allge-
meiner Qualitätsstandard für digitale Inhalte – jeden-
falls für den Bereich der Verbraucherverträge. Mangels
einer Parallelnorm zu § 312d I 2 BGB n.F. sind die Aus-
wirkungen auf die Mechanismen zur Bestimmung der
Vertragsgemäßheit in den §§ 434, 536, 634 II BGB
jedoch unklar. Richtigerweise wird man die Informati-
onspflicht als normative Determinierung des Empfän-
gerhorizonts begreifen müssen, so dass man häufig zu
identischen Ergebnissen wie im Anwendungsbereich
von § 312d I 2 BGB n.F. kommen wird, was freilich Tat-
frage ist. Dies zugrunde gelegt, läge der Unterschied zur
ausdrücklichen Erhebung zum Vertragsinhalt durch §
312 I 2 BGB n.F. lediglich in der erleichterten Abding-
barkeit, weil in soweit für einen abweichenden Ver-
tragsinhalt auch implizite Vereinbarungen oder solche
durch schlüssiges Verhalten ausreichen können.
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c)      Insbesondere: Kopierschutzmechanismen und
Vertragswidrigkeiten

Hinsichtlich Kopierschutzmechanismen bei digitalen
Inhalten ist zunächst festzuhalten, dass diese nicht als
solche mängelbegründend sind. Das ergibt sich schon
daraus, dass sonst ein Widerspruch zur urheberrechtli-
chen Situation nach §§ 95a, 69a V UrhG eintreten wür-
de.24 Dass die urheberrechtlich privilegierten Kopier-
schutzmechanismen für Verbraucherverträge freilich
nicht sakrosankt sind, zeigen die Informationspflichten
nach Art. 246 Nr. 7, 246a § 1 Nr. 13 EGBGB n.F.: Da der
Unternehmer verpflichtet ist, auf solche Kopierschutz-
mechanismen hinzuweisen, begründet das Schweigen
über diese Tatsache im Blick auf § 312d I 2 BGB n.F.
regelmäßig die Vertragswidrigkeit der digitalen Inhalte.

Ohne Anspruch auf Vollständigkeit wird man eine
Mangelhaftigkeit dementsprechend jedenfalls dann
annehmen dürfen, wenn das Verbreitungsrecht des
Urhebers nach den Grundsätzen der UsedSoft-Ent-
scheidung erschöpft ist. Auch ein expiration date führt
bei Verträgen über die permanente Überlassung digita-
ler Inhalte, also Kaufverträgen, jedenfalls dann zur
Mangelhaftigkeit, wenn der Vertrag nach Ablauf der
Widerrufsfrist endgültig wirksam geworden ist. 

Eine Mangelhaftigkeit digitaler Inhalte kann sich aber
auch aus der Beeinträchtigung anderer Interessen des
Verbrauchers ergeben. So sind datenschutzrelevante
automatische Kontrollmitteilungen zu Kopierschutz-
zwecken nur mit Einwilligung der Betroffenen zulässig.
Ohne eine solche Einwilligung begründen sie die Man-
gelhaftigkeit der übertragenen digitalen Inhalte. 

3. Nutzungsbeschränkungen und Weiter-
veräußerung

Die mit der UsedSoft-Entscheidung eingeläutete Ver-
kehrsfähigkeit digitaler Inhalte, jedenfalls für Software
und vermutlich auch bald darüber hinaus, lässt das
Urheberrecht als lediglich für die dingliche Rechtslage
maßgebend in Kaufvertragskonstellationen hinter die
schuldrechtlichen Regeln zurücktreten. Bei dauerhaf-

ten Übertragungen digitaler Inhalte sind dementspre-
chend mit Blick auf die Erschöpfungswirkungen nur
noch wenige zulässige Nutzungsbeschränkungen denk-
bar. Zulässig ist insbesondere der Ausschluss der Befug-
nis, digitale Inhalte Dritten zum Gebrauch zu überlas-
sen.25 Außerdem ist es dem Urheber möglich, die Zahl
gleichzeitiger Nutzer zu beschränken. Für Ausschlüsse
der Netzwerknutzung, die als solche die berechtigen
Interessen des Urhebers nicht tangiert, solange die Zahl
der möglichen Nutzer nicht überschritten wird, ist die
Zulässigkeit jedoch zweifelhaft; einer gesonderten Ge-
stattung bedarf urheberrechtlich zudem die Aufspal-
tung von Lizenzen, welche nicht schon durch die
Erschöpfungswirkung zulässig wird.26 Möglich ist hin-
gegen, dass sich der Rechteinhaber eine – unkompli-
zierte und dem Wert der digitalen Inhalte angemessene,
mithin nicht prohibitive – Mitwirkung bei Weiterüber-
tragungen vorbehält. Allerdings sind hierzu regelmäßig
zusätzlich datenschutzrechtliche Einwilligungen der
Drittempfänger erforderlich und die Übertragung darf
nicht scheitern, wenn die Drittempfänger die Einwilli-
gung verweigern. 

Unzulässige Nutzungsbeschränkungen ergeben sich
etwa beim Ausschluss von Kopien, welche Vorausset-
zung für das Funktionieren der digitalen Inhalte sind
sowie für Sicherungskopien (§ 69d II UrhG) und Fälle
des Testlaufs (§ 69d III UrhG). Im Blick auf die Möglich-
keit nach Fristsetzung Mangelbeseitigungen selbst vor-
zunehmen, darf dem Käufer digitaler Inhalte auch die
Fehlerbeseitigung urheberrechtlich nicht untersagt
werden (§ 69d I UrhG). Weitere Verbote von Nutzungs-
beschränkungen hat die Rechtsprechung bereits ent-
wickelt und wird sie weiterhin entwickeln; dazu gehö-
ren etwa das Verbot von CPU-Klauseln27 oder Anzeige-
pflichten bei neuen (erlaubten) Nutzungen.28

Im Blick auf die Verkehrsfähigkeit digitaler Inhalte sind
auch Beschränkungen der Weiterveräußerungsbefugnis
des Käufers – also in den Fällen einer die urheberrecht-
liche Erschöpfung bewirkenden dauerhaften Übertra-
gung – unzulässig. Das gilt zunächst für die dingliche
(urheberrechtliche) Ebene, weil die Regeln der Erschöp-
fung insoweit zwingend sind.29 In Verbraucherverträ-
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gen wird aber auch ein schuldrechtliches Weitergabe-
verbot regelmäßig scheitern, weil es gegen das für § 307
BGB maßgebliche gesetzliche Leitbild von Verträgen
über die dauerhafte Übertragung von digitalen Inhalten
verstößt.30 Die Verkehrsfähigkeit hat insoweit den Weg
auch schuldrechtlich geebnet.

VI. Zusammenfassung

Vertragsgegenstand von Verträgen über digitale Inhalte
sind nicht die digitalen Inhalte selbst, sondern der
Umgang mit diesen (dauerhafte Übertragung, vorüber-
gehende Nutzbarkeit oder Instrument zur Erbringung
von Dienstleistungen). Für Verträge über digitale In-
halte ist ganz grundsätzlich danach zu unterscheiden,
ob diese dauerhaft oder nur vorübergehend oder gar
nur als Mittel für Dienstleistungen zur Verfügung ge-
stellt werden. Das geltende Recht ist insoweit zu undif-
ferenziert. Die Unterscheidung ist nicht nur im Blick
auf die schuldrechtliche Seite erforderlich, sondern im
Hinblick auf die Voraussetzungen der Erschöpfung
nach der UsedSoft-Entscheidung des EuGH auch für die
urheberrechtliche. Nur bei dauerhafter Zurverfügung-
stellung sind die Verbreitungsbefugnisse des Urhebers
(weitestgehend) nämlich als erschöpft anzusehen.

Die urheberrechtliche Determinierung von Verträgen
mit Verbrauchern über digitale Inhalte befindet sich
auf dem Rückzug, soweit diese die digitalen Inhalte
dauerhaft zur Verfügung gestellt bekommen. Für dau-
erhaft zur Verfügung gestellte digitale Inhalte sollte die
Erschöpfung über die Software hinaus gesetzlich klar-
gestellt werden. Ferner sollten in diesen Fällen die Ver-
braucherschutzmechanismen soweit als möglich dem
Warenkauf angeglichen werden; insbesondere sollten
die Einschränkungen des Widerrufsrechts beseitigt
werden. Der Unternehmer haftet für Mängel digitaler
Inhalte in diesen Fällen nach den Regeln des Ver-
brauchsgüterkaufs. Dabei ist Interoperabilität eine
Standardqualität digitaler Inhalte bei allen Vertragsge-
staltungen.

Die Beschränkung von § 312 BGB auf entgeltliche Lei-
stungen ist EU-rechtswidrig. Andererseits passen bei
unentgeltlichen Leistungen digitaler Inhalte die klassi-
schen Haftungserleichterungen wegen Unentgeltlich-
keit vielfach nicht. Das gilt insbesondere, soweit vom
Verbraucher Datennutzungen über gesetzliche Er-
mächtigungen des BDSG hinaus ermöglicht werden,
und erst recht soweit die Unentgeltlichkeit der Errei-
chung geschäftlicher Zwecke dient.
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Neue mobile Bezahlmethoden gewinnen in Deutsch-
land zunehmend an Aufmerksamkeit und Bedeutung.
Besonders hohe Erwartungen werden mit dem Einsatz
der Kontaktlos-Technologie (Near Field Communica-
tion: NFC) verbunden. Zurzeit sind neue mobile Be-
zahlmethoden am deutschen Markt jedoch noch nicht
flächendeckend verbreitet. Damit sich die neuen Be-
zahlverfahren neben den bestehenden Bezahlsystemen
am Markt etablieren können, bedarf es eines hohen
Vertrauens der Verbraucher in diese Systeme. Die
Arbeitsgruppe „Mobile Payment“ wird sich inhaltlich
auf das kontaktlose Bezahlen mittels Mobiltelefon und
den Einsatz der NFC-Technik begrenzen. Dem Bezahlen
unter Einsatz der NFC-Technik wird gegenwärtig ein
großes Wachstumspotential zugesprochen, da Mobil-
telefone heute das meistverbreitete digitale Endgerät
der Welt darstellen. Vor diesem Hintergrund wollen wir
in der Arbeitsgruppe „Mobile Payment“ mit den Teil-
nehmern verschiedene verbraucherrechtliche Fragen
zu dieser Bezahlmethode erörtern. Folgende Themen-
schwerpunkte sollen behandelt werden:

       ■ IT-Sicherheit

       ■ Zahlungsverkehrsrecht

       ■ Aufsichtsrecht

Dabei wird unter anderem die Frage zu diskutieren
sein, ob die bestehenden gesetzlichen Regelungen zur
Zahlungsverkehrssicherheit ausreichen oder für mobile
Zahlungen geändert werden müssen. Ohne Vertrauen
in die technische und rechtliche Sicherheit wird das
kontaktlose Bezahlen keine hohe Akzeptanz bei Ver-
brauchern finden. Insbesondere möchten wir mit den
Teilnehmern erörtern, ob der geltende Rechtsrahmen
im Zahlungsverkehr im Falle einer missbräuchlichen
Verwendung des Mobiltelefons mit einem implemen-
tierten NFC tauglichen Chip ausreichenden Schutz für
den Verbraucher bietet oder um welche Aspekte er zu
erweitern ist. Zudem wird zu beleuchten sein, ob das
bestehende Widerspruchsrecht auch bei mobilen 
Zahlungen eine unkomplizierte Rückbuchung ermög-
licht. Neben Fragen der technischen und prozeduralen
Sicherheit sollen  in der Arbeitsgruppe „Mobile 
Payment“ aber auch finanz aufsichtsrechtliche Fragen
Diskussionsgegenstand sein.

Arbeitsgruppe 3 „Mobile Payment“

3



68 ARBEITSGRUPPE 3 „MOBILE PAYMENT“

Das Leitthema der Bamberger Verbraucherrechtstage in
diesem Jahr lautet Mobile Commerce. Was man in den
nächsten Jahren unter Mobile Commerce verstehen
wird, hat allerdings nur noch am Rande mit dem zu tun,
was vor einigen Jahren darunter verstanden wurde.

Hinter dem Smartphone als nützlichem, allgegenwärti-
gen und vermeintlich harmlosem Gadget verbirgt sich
ein Megatrend, der unser Leben in den nächsten zwei
Dekaden dominieren und keinen Stein auf dem ande-
ren lassen wird: das Verschmelzen der realen und der
virtuellen Welt. Man kann das zu Recht den „Megatrend
Mobile“ nennen. In der Öffentlichkeit wird diese Ent-
wicklung weitgehend unterschätzt.

Die Anfänge des Mobile Payments in 
Deutschland

Mobile Payment, also die Verwendung des Mobiltelefons
des Endkunden für die Initiierung, Autorisierung oder
Realisierung von Bezahlvorgängen, steht im Zentrum
dieser Entwicklung. Auch hier hat sich ein deutlicher
Wandel vollzogen. Im Zuge des National Roundtable 
M-Payment der deutschen Banken und Mobilfunkan-
bieter im Auftrag des Bundeswirtschaftsministeriums
in den Jahren 2004 und 2005 wurde schon damals ver-
sucht, die strategische Bedeutung dieser innovativen
Bezahlverfahren für die deutsche Volkswirtschaft her-
vorzuheben und eine nationale Lösung anzustreben,
die international wegweisend sein kann. Zu einem
umfassenden Ansatz und zu der dazu erforderlichen
Kooperation konnten sich die damals wichtigen Markt-
teilnehmer jedoch nicht durchringen. Als Folge dieser
Entwicklung wurde Deutschland kein Vorreiter im M-
Payment, sondern muss sich nun mit der Marktdomi-
nanz nordamerikanischer Kreditkarten- und Internet-
unternehmen auseinandersetzen.

Mobile Payment und Verbraucherschutz

Verbraucherschutz war für die Mobile-Payment-Ver-
fahren alter Art ein Randthema. Es beschränkte sich
weitgehend auf eine IT-Sicherheitsproblematik und
Missbrauchsgefahr, die zum einen Teil analog zu klassi-
schen kartenbasierten Bezahlverfahren und zum ande-
ren Teil analog zu elektronischen Bezahlverfahren für

das Internet bestanden. Beide Gefahren waren und sind
heute noch relevant, mit den vorhandenen Mitteln
jedoch gut beherrschbar. Sie sind nicht synergetisch
und beinhalten damit prinzipiell keine neuartige Her-
ausforderung.

Die Diskussion, die anlässlich der Einführung der kon-
taktlosen Geldkarte durch die Sparkassen in Teilen der
Medien um die Sicherheit der NFC-Technologie geführt
wurde, kann man zu Recht als etwas bizarr bezeichnen.
Keines der vorgestellten Angriffsszenarien hatte reali-
stisch das Potential zu einer ernsthaften Bedrohung für
ein vernünftiges Bezahlverfahren zu werden.

Es handelt sich bei den gezeigten Beispielen um Pro-
bleme für IT-Administratoren und -Entwickler, die für
Verbraucherschützer auf ministerieller Ebene keinen
Grund zur Besorgnis darstellen sollten.

Ernsthafte Herausforderungen für den 
Verbraucherschutz

Die Herausforderungen für den Verbraucherschutz ent-
stehen durch die andersartige Natur der kommenden,
modernen Mobile-Payment-Verfahren und ihre Einbet-
tung in den Mobile Commerce neuer Art, der das Ver-
braucherverhalten in der realen Welt durchziehen wird.

Wer das stationäre Internet nutzt, hinterlässt eine
Datenspur. Auf dem Smartphone wird aus dieser
Datenspur ein flächendeckender Datenteppich. Dazu
tragen im Wesentlichen drei Dinge bei. Erstens wird das
Betriebssystem des Smartphones von Playern kontrol-
liert, deren Kerngeschäft (und künftige Haupt-Einnah-
mequelle!) das Sammeln und Verwerten von Nutzerda-
ten ist und die diese an der Quelle mitschneiden, ohne
dass der Nutzer faktisch eine Entscheidungsmöglich-
keit hat. Zweitens sind heutige mobile Dienste und
Anwendungen fast durchgängig absichtlich so konstru-
iert, dass alle Nutzungsdaten über die Server des
Dienstanbieters geleitet werden, obwohl es objektiv
auch für die Dienstperformance oft anders sinnvoller
wäre. Mit einem Kalauer könnte man sagen: „Die Cloud
heißt Cloud, weil sie Cloud“.

Und drittens wird das Smartphone künftig die Brücke
zwischen der elektronischen und der realen Welt sein –

PD Dr. Key Pousttchi

Mobile Payment und Verbraucherschutz



wir verknüpfen also 24 Stunden am Tag identifizierte,
sehr detaillierte elektronische Nutzungsdaten mit Tele-
kommunikationsdaten, Ortsdaten und zukünftig
immer häufiger auch mit Bilddaten sowie Informatio-
nen aus lokalen Netzen, mit denen sich Ihr Gerät ver-
bindet (z.B. in der Wohnung, im Einkaufszentrum oder
Car-to-car im Straßenverkehr).

Dabei werden weit mehr Daten erhoben, als früher
jemals vorstellbar oder sinnvoll analysierbar waren.
Durch die neue Generation der In-Memory-Datenban-
ken wird es nun aber möglich, diese Daten automati-
siert in Echtzeit auszuwerten. Dabei können durch
Anwendung induktiver statistischer Methoden sehr
treffsichere Prognosen der Nutzerbedürfnisse, des 
Nutzerverhaltens und geeigneter Methoden seiner
Beeinflussung sowie der zukünftigen Kundenwertent-
wicklung erfolgen.

Ein Exkurs zur entsprechenden Analyse von Internet-
Metadaten durch Geheimdienste würde den Rahmen
dieses Beitrages sprengen. Aber der (sinngemäße) Film-
text von Tom Cruise aus „Minority Report“ ist bereits
heute durchaus realistisch: „Pre-Crime Unit – ich ver-
hafte Sie wegen eines Mordes, den Sie später begehen
werden.“ Staatlicher Verbraucherschutz in den USA
gegen die Art der derzeitigen Datensammlung durch
Apple, Google, Facebook & Co. ist vor diesem Hinter-
grund Illusion, diese Sammlung wird im Gegenteil sehr
begrüßt. Das wird auch beim Payment so sein.

Bedeutung von Bezahldaten

Das Ziel eines groß angelegten Mobile-Payment-Ver-
fahrens im Jahr 2013 ist nicht mehr primär die Erzie-
lung von Transaktionsgebühren, wie es früher der Fall
war. Damit ist derzeit auch kein Geld zu verdienen. Das
Hauptziel eines modernen M-Payment-Verfahrens ist
Mobile Marketing, ist die Generierung von Transakti-
onsdaten in dem Sinne, wie zuvor bereits ausführlich
geschildert wurde.

Bezahldaten gehören zu den mächtigsten Daten über-
haupt. Kreditkartenfirmen können anhand von Bezahl-
daten in den USA bereits heute besser prognostizieren,
wer sich in den nächsten fünf Jahren scheiden lassen
wird, als es die Leute selbst können.

Es gibt es nur eine Handvoll Player, die perspektivisch
über eine hinreichende Menge Kundendaten verfügen,
um das zuvor Beschriebene in absehbarer Zeit zu reali-
sieren. Kriterium ist hierbei die Querschnittlichkeit
ihrer Dienste im Leben des Kunden, beispielsweise ge-

messen an der Nutzungszeit pro Tag. Man kann diese
Frage letztendlich auch mit „Wem gehört der Kunde?“
übersetzen und der Kampf darum ist voll entbrannt.
Derzeit gibt es fünf realistische Kandidaten: In der
ersten Reihe Apple, Google, Facebook, in der zweiten
Reihe eBay/PayPal und Amazon. Alle haben sehr unter-
schiedliche Stärken und Schwächen. Unter Forschern
wird diese Gruppe nach ihren Anfangsbuchstaben als
AGFEA bezeichnet.

Alle haben gemeinsam, dass Bezahldaten aus der realen
Welt das wichtigste Puzzlestück sind, das Ihnen für die
vollständige Nutzerprofilierung fehlt (im Falle der bei-
den ersten Player könnte man auch sagen: das letzte
Puzzlestück), um ihre Dominanz in die reale Welt zu
übertragen. Alle haben gemeinsam, dass sie seit Jahren
Payment-Entwicklungen vornehmen und/oder Patente
aufkaufen. 

Als relevante Player zu beachten sind zudem noch die
Kreditkartenunternehmen – nicht weil sie das Be-
schriebene selbst könnten, sondern weil sie prinzipiell
mit jedem Player bündnisfähig sind, zuletzt haben ja
auch die deutschen Mobilfunkanbieter die eigenen
Strategien wegen Erfolglosigkeit eingestellt und sich
Visa und MasterCard angedient. Die aktuellen EU-Re-
gulierungsvorschläge zu Kreditkartengebühren noch
außer Betracht gelassen, könnte das 2-3 % Kaufkraft-
verlust beim deutschen Verbraucher nach sich ziehen,
der an diese Player abgeführt wird.

Gesamtbewertung und Handlungs-
empfehlung.

Als Ausgangspunkt für die Gesamtbewertung noch ein
kurzer Blick auf den Nutzer, den Endkunden. Die For-
schungsgruppe wi-mobile hat sich länger und tiefer 
mit dem Endkunden befasst als irgendjemand sonst im
Bereich mobiler Dienste und M-Payment: Die Botschaft
dieses Beitrages ist nicht, dass das Sammeln von Nutzer-
daten verboten oder willkürlich erschwert werden sollte. 

Die Dienste der Zukunft werden alle auf der Auswer-
tung von Nutzerdaten beruhen, zahlreiche neue
Geschäftsmodelle werden entstehen und Deutschland
kann und sollte sich dem nicht entziehen. Die Nutzer
wollen die modernen und innovativen Dienste. Auf
unreflektierte Verbote würden sie mit unreflektierten
Einwilligungen reagieren, die erteilen sie ja jetzt schon,
wenn auch ungern. Entsprechende Lösungen wären also
nur Scheinlösungen.
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Drei Dinge sind zentral:

      (1)  Die Auswertung von Nutzerdaten ist wichtig und
wird der zentrale Innovationsfaktor der nächsten
zwei Dekaden sein. Aber der Manchester-Kapita-
lismus beim Sammeln von Nutzerdaten muss
aufhören. Es sind durchweg nordamerikanische
Player, die a) ein sehr anderes Datenschutzver-
ständnis haben als die Europäer und die b) die
EU-Datenschützer bislang am Nasenring durch
die Arena führen (ebenso wie übrigens die Steu-
erbehörden).

             Dazu gehört auch und vor allem die Unterbin-
dung des dramatischen Missbrauchs von Markt-
macht. Ein 16-jähriges Mädchen hat heute keine
Wahl, ob sie die Nutzungsbedingungen des 
De-Facto-Monopolisten Facebook akzeptiert –
die Alternative ist der soziale Ausschluss. 

             Das gleiche gilt für das massenhafte „Abgreifen“
der Smartphone-Daten durch die Besitzer der
Betriebssysteme. Wer heute ein modernes Tele-
fon will, egal von welchem Anbieter, gibt seine
Datenhoheit ab. Auch das ist ein dramatischer
Missbrauch von Marktmacht.

             Pauschale, abgepresste (weil realistisch alterna-
tivlose) Einwilligungen müssen unterbunden
werden. Der Nutzer muss detailliert entscheiden
können, welche seiner Daten verwendet werden
dürfen. Dazu muss er zunächst einmal genau
wissen, wer was mit seinen Daten vorhat. Das
muss im gesamten Bereich mobiler Dienste so
sein, aber insbesondere im M-Payment.

      (2)  Der deutsche stationäre Einzelhandel – wie auch
verschiedene andere Branchen – muss aus sei-
nem Dornröschenschlaf aufwachen und erken-
nen, dass er dieses Spiel mit seinem bisherigen
Verhalten zwar spielen (siehe etwa das M-Pay-
ment bei Edeka und Rewe), aber nicht gewinnen
kann, weil ihm die Querschnittlichkeit fehlt. Der
Effekt von querschnittlichen Marktteilnehmern
ist, dass sie eine vollständige Empfehlungsmacht
entwickeln und den Nutzer mit hoher Treffer-
quote zu einem Online- oder Offline-Händler
lenken können. Im nächsten Schritt werden
Händler dafür zahlen müssen, bei diesen Emp-
fehlungen berücksichtigt zu werden. Dem 1x 1
der Mikroökonomie folgend wird dabei im Wett-
bewerb die Rendite des Einzelhändlers abge-
schöpft. Darüber hinaus folgt für große Teile des
Einzelhandels ein ruinöser Preiswettbewerb

gegen den Online-Handel, den diese nicht ge-
winnen können. Die Allgegenwärtigkeit der
Empfehlungsmacht moderner Mobile-Marke-
ting-Systeme, die auf M-Payment basieren, wird
dabei nicht viele Nischen übrig lassen. Die Wir-
kung auf die Arbeitsplätze ist nicht Thema der
Veranstaltung, aber auf die makroökonomischen
Auswirkungen sei zumindest nachdrücklich
hingewiesen.

      (3)  Die Lösung kann nur intelligente Regulierung
plus eigene Innovation lauten. Einerseits müssen
die Auswüchse der Datenenteignung – im M-
Payment, aber sinnvollerweise für alle mobilen
Dienste – so unterbunden werden, dass der Nut-
zer keine wesentlichen Einschränkungen wahr-
nimmt. Dies ist zum jetzigen Zeitpunkt noch
problemlos möglich.

             Andererseits – und das ist entscheidend – müssen
Systeme entwickelt werden, die Nutzerdatenaus-
wertung nicht gegen den Verbraucher und ver-
borgen vor ihm so wie heute, sondern mit ihm
zusammen und transparent vornehmen.

             Abseits vom unmittelbaren Verbraucherschutz
sei dabei noch gesagt: Will man für  die deutsche
und europäische Volkswirtschaft handeln, sollte
dabei sowohl die mögliche Abschöpfung der
Handelsmargen durch Inhaber zentraler Emp-
fehlungsmacht als auch die Wettbewerbssitua-
tion zwischen Online- und Offline-Handel ins
Kalkül gezogen werden und dazu überlegt wer-
den, inwieweit eine agnostische Position hier
noch vertretbar ist.

             Eine mögliche Lösung könnte eine neutrale
Instanz beinhalten, die Kundendaten klassischer
Offline-Unternehmen treuhänderisch sammelt,
aggregiert, Auswertungen bereitstellt und
Mobile-Marketing-Kampagnen ermöglicht, 
bei denen der Kunde seine Datenhoheit behält
und der stationäre Handel nicht übervorteilt,
sondern gestärkt wird.

             Apropos Innovation: Wenn Europa in der elek-
tronischen Welt nicht auf Dauer nur hinterher-
laufen will, wäre auch die Debatte um den elek-
tronischen Euro, die die EZB sich bisher weigert
zu führen, dringend angezeigt.

Die neuen Dienste werden kommen und Mobile Pay-
ment wird dabei eine zentrale Rolle spielen. Dies kann
aktiv im Sinne des Verbrauchers mitgestaltet werden.
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Annick Fuchs

Mobile Zahlungen – Zahlungsverkehrsrecht
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Lastschrift 

 

• Lastschrift gilt als unautorisierte Zahlung 

nach § 675u BGB 
• Rückgabe innerhalb von ca 6 Wochen 

möglich  
• Haftung: Zahlungsempfänger = Händler  
     auf vollen Betrag 
• Rechtsbehelf: Vorgehen aus Valuta-

verhältnis/Bereicherungsrecht 

Unauthorisierte Zahlungen 

• Unautorisierte Zahlungen:                       
§ 675u BGB – ohne Zustimmung        
oder Genehmigung 

• Haftung:  
• Zahler bei Vorsatz, grober 

Fahrlässigkeit und/oder 
Nichtmeldung des Verlusts von 
Zahlungsinstrumenten,§ 675v BGB 

• Zahlungsdienstleister in sonstigen 
Fällen 

• Händler bei Vereinbarung mit ZDL 

{title} 
• {text} 

Kreditkarte 

 

• Garantie/Factoring – Zahlungsstelle 
übernimmt Haftung für NSF und 
garantiert grds Zahlung 

• Haftung: Zahlungsempfänger = Händler 
wenn kein Nachweis Autorisierung oder 
Verlust Kreditkarte plus Meldung durch 
Inhaber (je nach Akquisitionsvertrag), 
evtl: Nichtlieferung der Ware 

        Sicherheit durch alternative 
Zahlmethoden 

 
• Intermediär Lastschriften/ 

Kartenzahlungen 
• Käufer-/

Verkäuferschutzprogramme/ 
Zahlungsgarantie 

Haftung 
 bei online Zahlungen* 

* Vor Inkrafttreten der Gesetzesänderungen durch SEPA (Single European Payment Area) 



ARBEITSGRUPPE 3 „MOBILE PAYMENT“ 75

��������	�
��
���������	
��/

%����
���������

• �
���������
• ������������2�����9(�����̀ �5������	
�����<����>�

• 	
����&%����
���� ���� �����
��< 2���|�~�	
�� �����	
����
����	�9�<�� �
�� 
�9�<�� 2���������� �?������?� ��~�	
���

• '�(���	��&%����
����)���9��	
����
• #��
��$
���

• �����	
 
�:���������2�����9>�
• 	
����&%����
����>���9��	
���� �� ��� ����

• �����������9�� ���	
���
• �������� ��	
� <������������� ��
���9�������9 2�����9� ����
• ��
��� ���� ������� ����� ?����������9 9������ �	
��

• '�(���	��&%����
����>�
• 9���`�9��	
���� ���� ������9������9�� 
�����9 ��	
����<��
• <�� ��
• ��9��	
���� <�� ��=9�`��	
���� 
�����������9 ����������� �����

?����������9 ����99�`���
• *�����
�����	
���	������
��

• �����	
 
�9�<��>�
• 	
����&%����
����>��
�����������	
 <�� ��������������������

�����	
���� ��	
� �<����� ��9�<����
• '�(���	��&%����
����>��	
��� <�� �����	
������	�9�<������������9



76 ARBEITSGRUPPE 3 „MOBILE PAYMENT“

I. Einleitung

Der Markt für Bezahlsysteme ist in den letzten Jahren
durch die starke Verbreitung mobiler Endgeräte mit
Internetzugang (insbes. smartphones, tablets, laptops,
ultrabooks etc.) erheblich in Bewegung geraten. Zahl-
reiche Anbieter haben unterschiedliche Systeme ent-
wickelt, die Zahlungen mittels der genannten Endge-
räte ermöglichen und die in Konkurrenz zu den eta-
blierten mobilen Bezahlsystemen mit Bargeld oder
Zahlungskarten treten bzw. treten sollen. Einen weite-
ren Schub hat diese Entwicklung mit der Einführung
neuer Funkstandards wie Near Field Communication
(NFC) und Bluetooth 3.0 sowie die optische Quick
Response-Technologie (QR) erfahren, die die berüh-
rungslose Kommunikation mobiler Endgeräte mit sta-
tionären oder ebenfalls mobilen Transaktionsterminals
gewerblich tätiger Zahlungsempfänger ermöglichen. In
diesem Kontext stellt sich die Frage nach den aufsichts-
rechtlichen Anforderungen an die Zulässigkeit derarti-
ger innovativer Bezahlsysteme, die den Kreditinstituten
das Geschäft mit dem bargeldlosen Zahlungsverkehr
streitig machen.

II. Begriff der „mobile payments“ im 
weiteren Sinne

Die (aufsichts-)rechtliche Betrachtung der geschilder-
ten Systeme setzt notwendig eine Definition des Be-
griffs des „mobilen Bezahlsystems“ voraus. Allerdings
enthalten weder das deutsche noch das europäische

Aufsichts- oder Zivilrecht in Form des Zahlungsdien-
steaufsichtsgesetzes (ZAG),1 der Zahlungsdiensterichtli-
nie2 oder der E-Geld-Richtlinien3 eine Legaldefinitio-
nen mobiler Bezahlsysteme. Indes hat sich in der Praxis
ein weitgehend konsentiertes Verständnis der mobilen
Bezahlsystemen im weiteren Sinne etabliert: Danach
handelt es sich um Bezahlsysteme, die die Auslösung,
Bestätigung oder Übermittlung eines elektronischen4

Bezahlvorgangs durch oder über5 ein internettaugli-
ches Telephon (smartphone), tablet oder ein vergleich-
bares mobiles Endgerät6 ermöglichen.7

Derartige mobile Bezahlsysteme lassen sich weiter in
vielfältigster Weise unterscheiden, etwa danach, ob sich
der Zahler oder der Zahlungsempfänger des mobilen
Endgerätes bedient, ob das verwendete mobile Endge-
rät zum Datentransfer über das Internet verwendet
wird oder ob es ausschließlich Zahlungsdaten an das
Händlerterminal übermittelt, ob die Kommunikation
zwischen dem mobilen Endgerät und dem Terminal 
des Zahlungsempfängers drahtlos, optisch oder über
das Internet erfolgt, ob das mobile Gerät dazu dient,
Zahlungsdaten „klassischer“ Bezahlmittel (Daten von
Zahlungskarten oder Kontoinformationen) zu übermit-
teln oder ob vorausbezahlte Guthaben zwischen Zahler
und Zahlungsempfänger transferiert werden etc. Da die
unterschiedlichen Ausgestaltungen derartiger Bezahl-
systeme aus Sicht des Bankaufsichtsrechts je nach ihrer
Ausgestaltung unterschiedlich zu beurteilen sein kön-
nen, wird für die Zwecke der nachfolgenden Betrach-
tung differenziert.

Prof. Dr. Robert Freitag

Aufsichtsrechtliche Aspekte von mobile payments

1 Gesetz über die Beaufsichtigung von Zahlungsdiensten (Zahlungsdiensteaufsichtsgesetz - ZAG), eingeführt als Art. 1 des Gesetzes zur 
Umsetzung der aufsichtsrechtlichen Vorschriften der Zahlungsdiensterichtlinie vom 25. 6. 2009, BGBl. I S. 1506.

2 Richtlinie 2007/64/EG des Europäischen Parlaments und des Rates vom 13. November 2007 über Zahlungsdienste im Binnenmarkt, zur
Änderung der Richtlinien 97/7/EG, 2002/65/EG, 2005/60/EG und 2006/48/EG sowie zur Aufhebung der Richtlinie 97/5/EG, ABl. L 319/1.

3 Richtlinie 2000/46/EG des Europäischen Parlaments und des Rates vom 18. September 2000 über die Aufnahme, Ausübung und Beaufsichti-
gung der Tätigkeit von E-Geld-Instituten, ABl. L 275/39, sowie Richtlinie 2009/110/EG des Europäischen Parlaments und des Rates vom 
16. September 2009 über die Aufnahme, Ausübung und Beaufsichtigung der Tätigkeit von E-Geld-Instituten, zur Änderung der Richtlinien
2005/60/EG und 2006/48/EG sowie zur Aufhebung der Richtlinie 2000/46/EG, ABl. 2009 L 267/7.

4 Die Zahlung mit baren Geldmitteln (Geldscheinen und/oder -münzen) ist damit nicht erfasst.
5 Es lässt sich danach differenzieren, ob der Bezahlvorgang im Einzelfall der Freigabe durch den jeweiligen Inhaber des mobilen Endgeräts

bedarf oder ob er infolge der Installation eines entsprechenden Programms (einer app) „automatisch“ ausgelöst wird, wenn das Gerät 
Kontakt mit einem Bezahlterminal aufnimmt.

6 Nicht erfasst werden daher kartengestützte Bezahlvorgänge, die an einem stationären Terminal getätigt werden.
7 So die Definition in Ziffer 2.4 des Grünbuchs der Kommission „Ein integrierter europäischer Markt für Karten-, Internet- und mobile 

Zahlungen“, KOM(2011) 941 endgültig. Vgl. auch Deutsche Bundesbank, Monatsbericht September 2012, S. 51 f.; BITKOM, Positionspapier
Mobile Payments vom 11.02.2013, http://www.bitkom.org/files/documents/Positionspapier_Mobile_Payments.pdf (abgerufen am
09.01.2014), S. 4; Bauer, Vertrauen in Mobile Payment Dienste (2012), 2.2.1.



Nicht zu analysieren sind an dieser Stelle die aufsichts-
rechtlichen Aspekte des Einsatzes von Funktechniken
wie NFC und Bluetooth, die den mobilen Endgeräten
die Kommunikation mit händlerseitig eingesetzten 
stationären oder mobilen Bezahlterminals ermöglichen.
Insoweit genügt an dieser Stelle der Hinweis, dass die
Bundesnetzagentur gem. § 55 TKG bestimmte Frequenz-
bänder im Rahmen von Allgemeinzuteilungen für die
Nutzung derartiger Drahtlostechniken freigegeben hat.

III. Bankaufsichtsrechtliche Aspekte 
mobiler Bezahlsysteme 

1. Allgemeines

Den bankaufsichtsrechtlichen Erläuterungen zu den
einzelnen Systemen voranzustellen ist die allgemeine
Feststellung, dass die Anbieter solcher Bezahlsysteme,
bei denen ein unmittelbarer Zugriff auf eine Konto
erfolgt, Zahlungsdienste im Sinne des Zahlungsdienste-
aufsichtsgesetzes (ZAG) erbringen.8 Zahlungsdienstean-
bieter9 unterliegen im Interesse ihrer Kunden sowie der
Allgemeinheit der Beaufsichtigung durch die BaFin10

und bedürfen daher je nach Art des angebotenen mobi-
len Bezahlsystems gem. § 8 Abs. 1 bzw. § 8a ZAG11 für
die Aufnahme und Ausübung ihrer Tätigkeit grundsätz-
lich der Erlaubnis. Hinzu kommen umfangreiche
Anforderungen an die Eigenkapitalausstattung der
Zahlungsdiensteanbieter (§ 12, § 12a ZAG), an die Ab-
sicherung der zu Zahlungszwecken vereinnahmten
Kundengelder (§ 13, § 13a ZAG), die Zuverlässigkeit 
der Geschäftsleitung, spezielle Bilanzierungsregeln etc.
(§§ 14 ff. ZAG).

Die genannten Anforderungen des ZAG gelten nicht für
Kreditinstitute, die das Einlagen- und Kreditgeschäft
betreiben und zusätzlich mobile Bezahldienste anbie-
ten, da die § 8 Abs. 1, § 8a Abs. 1 ZAG die Erlaubnis-
pflicht auf „Zahlungsinstitute“ iSd § 1 Abs. 1 Nr. 5 bzw. 
§ 1a Abs. 1 Nr. 5 ZAG beschränken, zu denen solche 

Kreditinstitute nicht zählen, die im Sinne des Art. 4 lit. a
der Bankenrichtlinie 2006/48/EG12 (umgesetzt in § 1
Abs. 1 Nr. 1, Nr. 2 KWG) das Einlagen- und Kreditge-
schäft betreiben. Hinter dieser Befreiung steht die
Erwägung, dass die Erlaubnis zur Ausübung des riskan-
teren Einlagen- und Kreditgeschäfts iSd KWG die
Erlaubnis zum weniger gefährlichen Angebot von 
Zahlungsdiensten nach dem ZAG umfasst, zumal der
Betrieb des Einlagen- und Kreditgeschäfts fast notwen-
digerweise mit dem Angebot von Zahlungsverkehrsge-
schäften verbunden wird.13

2. Einsatz mobiler Endgeräte durch den 
Zahler im Rahmen des „mobile banking“

Keine aufsichtsrechtlichen Besonderheiten bestehen in
Bezug auf Bezahlvorgänge, bei denen der Zahler das
mobile Endgerät lediglich wie einen stationärer Com-
puter einsetzt, um ohne unmittelbare Kontaktauf-
nahme mit einem Gerät des Zahlungsempfängers Zah-
lungen im Rahmen des kontobasierten Internetban-
kings zu veranlassen (sog. „mobile banking“). Derartige
Transaktionen unterscheiden sich in keiner Weise vom
sonstigen Internetbanking über einen stationären
Computer, d.h. das kontoführende Institut erbringt
dem Zahler gegenüber einen Zahlungsdienst im Sinne
des § 1 Abs. 2 Nr. 2 ZAG, wobei es vom Einzelfall ab-
hängt, ob die Erteilung eines Überweisungsauftrags, die
Autorisierung einer Lastschrift oder der online-Einsatz
einer Zahlungskarte vorliegt. Die Erlaubnispflicht für
die vom kontoführenden bzw. kartenemittierenden
Kreditinstitut ausgeübte Tätigkeit beruht in diesem Fall
auf den bereits unter 1. erwähnten § 8, § 8a ZAG.14

3. Einsatz mobiler Endgeräte durch den 
Zahlungsempfänger (mobile point of sale)

Ebenfalls weithin unproblematisch ist der Einsatz
mobiler Bezahlsysteme durch den Zahlungsempfänger.
Hier werden ganz überwiegend mobile Kartenlesege-
räte verwendet, die drahtlos (per bluetooth) oder über
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8 Zur Definition des Zahlungsverkehrsgeschäfts vgl. § 1 Abs. 2 ZAG; zu den Einzelheiten der jeweils ausgeübten Tätigkeiten sogleich.
9 Zum Begriff vgl. § 1 Abs. 1 ZAG.
10 Zur Zuständigkeit der BaFin für die Beaufsichtigung von Zahlungsdienstleistungsunternehmen vgl. § 3 ZAG.
11 Maßgeblich ist, ob die Zahlung über ein Bankkonto (§ 8 ZAG) oder über ein Konto bei einem E-Geld-Anbieter (§ 8a ZAG) abgewickelt wird.

Auf die Abgrenzung ist an dieser Stelle noch nicht einzugehen.
12 Richtlinie 2006/48/EG vom 14. Juni 2006 über die Aufnahme und Ausübung der Tätigkeit der Kreditinstitute (Neufassung), ABl. L 177/1.
13 Vgl. Erwägungsgrund (8) zur Zahlungsdiensterichtlinie (Nachw. oben Fn. 2).
14 § 8 ZAG gelangt beim Zugriff auf ein online-Konto bei einer Bank zur Anwendung, während § 8a ZAG den Fall regelt, dass über ein 

E-Geld-Guthaben verfügt wird. Auf diese Differenzierung ist an dieser Stelle nicht näher einzugehen.



eine Kabelverbindung an das mobile Endgerät des Zah-
lungsempfängers angeschlossen werden. Das Lesegerät
liest die Daten der von den Zahlern verwendeten Zah-
lungskarten aus, die mittels einer auf dem mobilen
Endgerät installierten Software (app) verarbeitet und
anschließend über dessen Internetverbindung an einen
Zahlungsdienstleister des Zahlungsempfängers transfe-
riert werden. Spezielle bankaufsichtsrechtliche Pro-
bleme, die eine vom Einsatz stationärer Kartentermi-
nals abweichende rechtliche Betrachtung erforderten,
bestehen nicht. Insbesondere spielt es bankaufsichts-
rechtlich weder eine Rolle, ob die Daten der vom Zahler
eingesetzten Zahlungskarten an den Zahlungsdienstlei-
ster des Händlers über ein festes Datenkabel transfe-
riert oder drahtlos über ein Mobiltelephon an den
nächsten Sendemast übertragen und anschließend in
das Festnetz eingespeist werden.

4. Verwendung mobiler Endgeräte durch
den Zahler im Rahmen von mobile 
payments im engeren Sinne

Unter den Bezahlsystemen, die es dem Zahler ermögli-
chen, über sein mobiles Endgerät Transaktionen abzu-
wickeln oder anzustoßen, ist zu unterscheiden:

a)        mobile payments mit E-Geld

Zu den neueren Entwicklungen im Bereich mobiler
Bezahlsysteme zählt der Transfer von E-Geld (e-money)
mittels mobiler Endgeräte vom Zahler an den Zahlungs-
empfänger. Nach der Legaldefinition des § 1a Abs. 3 ZAG
handelt es sich bei E-Geld um „jeden elektronisch, dar-
unter auch magnetisch, gespeicherten monetären Wert
in Form einer Forderung gegenüber dem Emittenten,
der gegen Zahlung eines Geldbetrages ausgestellt wird,
um damit Zahlungsvorgänge im Sinne des § 675f Ab
satz 3 Satz 1 des Bürgerlichen Gesetzbuchs durchzufüh-
ren, und der auch von anderen natürlichen oder juristi-
schen Personen als dem Emittenten angenommen
wird.“ 

Die betreffenden mobilen Bezahlsysteme unterschei-
den sich von Zahlungen über herkömmliche Bankkon-

ten iSd mobile banking (dazu oben 2.) wirtschaftlich im
Wesentlichen dadurch, dass die Zahlung nicht über die
jeweiligen (häufig nicht identischen) Kreditinstitute
von Zahler und Zahlungsempfänger abgewickelt wird,
sondern über einen speziellen Zahlungsdienstleister,
mit dem beide Parteien des Bezahlvorgangs jeweils eine
Kontobeziehung15 unterhalten. Im Ergebnis entspricht
die Situation bei der Bezahlung mittels E-Geld daher im
Wesentlichen der Hausüberweisung, die den Vorteil
hat, sofort ausgeführt werden zu können. Aufgrund des
Umstands, dass E-Geld stets vorausbezahlt sein muss
(dazu sogleich) und E-Geld-Konten folglich stets auf
Guthabenbasis geführt werden, hat der Zahlungsemp-
fänger unmittelbar im Anschluss an die Autorisierung
der Zahlung durch den Zahler Gewissheit darüber, dass
die Zahlung erfolgreich irreversibel zu seinen Gunsten
ausgeführt worden ist. 

Es versteht sich von selbst, dass E-Geld die von den
Marktteilnehmern intendierte Werttransferfunktion
nur erfüllen kann, wenn die emittierten Werteinheiten
iSd § 1a Abs. 3 ZAG auch von anderen Personen als dem
Emittenten zu Zahlungszwecken akzeptiert werden.
Bezahlsysteme im Rahmen von „Insellösungen“, bei
denen gegen Leistung gesetzlicher Zahlungsmittel aus-
gegebene elektronische Guthaben ausschließlich vom
Emittenten selbst akzeptiert werden (z.B. Kantinen-
karten, Gutscheinsysteme eines Anbieters etc.), fallen
daher nicht in den Anwendungsbereich der Bestim-
mungen für das E-Geld-Geschäft, wobei die Abgren-
zung im Einzelfall erhebliche Schwierigkeiten bereiten
kann.

An die Emission von E-Geld und die Durchführung des
E-Geldgeschäfts stellt das Aufsichtsrecht besonders
strenge Anforderungen. So darf E-Geld gem. § 1a Abs. 3
ZAG nur gegen Zahlung mit gesetzlichen Zahlungsmit-
teln ausgegeben werden, d.h. E-Geld ist stets vorauszu-
bezahlen,16 wobei indes auch die Zur-Verfügung-Stel-
lung von E-Geld gegen Erteilung einer Lastschrifter-
mächtigung durch den Zahler gestattet ist.17 E-Geld-
Instituten ist es im Übrigen untersagt, das Einlagenge-
schäft zu betreiben, d.h. E-Geld-Guthaben dürfen nicht
verzinst werden (§ 2 Abs. 1a S. 3 ZAG) und können von
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15 E-Geld kann nach der Legaldefinition des § 1a Abs. 3 ZAG auch „kontenbasiert“ gespeichert werden, vgl. Regierungsbegründung zum ZAG,
BT-Drucks. 17/3023, S. 40.

16 Dabei hat der Umtausch „unverzüglich“ zu erfolgen, § 2 Abs. 1a S. 1 ZAG, und muss der Nennwert des erworbenen E-Geld-Guthabens 
gem. § 23b Abs. 1 S. 1 ZAG zwingend dem Nennwert des eingesetzten gesetzlichen Bar- oder Buchgelds entsprechen.

17 § 2 Abs. 3 S. 2 ZAG gestattet den kreditfinanzierten Erwerb von E-Geld.



den Kunden gem. § 23b Abs. 1 S. 2 ZAG jederzeit wieder
gebührenfrei in gesetzliche Zahlungsmittel zurückge-
tauscht werden. Ebenso wenig dürfen E-Geld-Guthaben
zur Kreditvergabe verwendet werden, soweit die Kredit-
vergabe nicht der Durchführung von E-Geld-Zahlun-
gen dient, § 2 Abs. 3 S. 2 ZAG.

Im Ergebnis ist die Rentabilität des E-Geld-Geschäfts
daher einschränkt, was dazu geführt hat, dass ehema-
lige Anbieter von E-Geld zwischenzeitlich die Zulas-
sung als Kreditinstitute beantragt haben, um auch das
Einlagen- und Kreditgeschäft anbieten zu können. 

b)     Wallet-Lösungen (digitale Brieftaschen)

Erheblicher Beliebtheit bei den mobilen Bezahlsyste-
men erfreuen sich auch sog. „wallet-Lösungen“. Diese
sind dadurch charakterisiert, dass der Kunde auf seinem
mobilen Endgerät (oder auf einem über das Endgerät
aufrufbaren Server) – in der Regel kennwortgeschützt –
die erforderlichen Informationen über Bankkonten, 
E-Geld-Konten und Zahlungskarten speichert. Der Zahler
kann sodann bei jedem Bezahlvorgang über das mobile
Endgerät auswählen, über welchen Zahlungsweg die
Transaktion abzuwickeln ist, regelmäßig ist er dabei zu-
gleich dazu in der Lage, die betreffende Transaktion zu
initiieren. Auf diesem Weg kann sich der Zahler die
mühsame händische Eingabe von Kontoinformationen
in entsprechende Felder von online-Bestellformularen
ersparen, da die relevanten Zahlungsdaten unmittelbar
an den Zahlungsempfänger oder den einschlägigen
Zahlungsdienstleister übermittelt werden.

Bankaufsichtsrechtlich bedürfen derartige wallet-
Lösungen solange keiner speziellen Erlaubnis, als allein
die Zahlungsdaten elektronisch übermittelt werden.
Anders liegt es, wenn mit einem auf dem mobilen End-
gerät installierten Programm (app) unmittelbar ein
Zugriff des Zahlers auf ein in der digitalen Brieftasche
hinterlegtes Bank- oder E-Geld-Konto erfolgt. In die-
sem Fall sind die Anforderungen an das mobile banking
zu beachten, das wiederum keinen spezifischen Anfor-
derungen im Hinblick auf das verwendete mobile End-
gerät unterliegt (dazu oben unter 2.).

IV. Schlussbemerkung

Im Bereich der mobile payments ist innerhalb Europas
eine erhebliche regulatorische arbitrage zu beobachten:
Aufsichtsrechtliche Unterschiede im Hinblick auf E-
Geld-Institute bestehen innerhalb der Europäischen
Union a priori nicht, da das Zahlungsverkehrsrecht
durch die Zahlungsdiensterichtlinie sowie die E-Geld-
Richtlinien – vorbehaltlich einzelner explizit gewährter
Umsetzungsspielräume   abschließend unionsrechtlich
harmonisiert ist. Auch grundsätzlich einheitliche Auf-
sichtsregeln können allerdings uneinheitlich imple-
mentiert werden: Hierzu kann es nicht allein durch
eine mehr oder minder strenge Anwendung der einheit-
lichen Normen kommen, sondern auch unterschiedli-
che (In-)Flexibilität im Umgang mit den (potentiellen)
Anbietern. Beispielhaft genannt seien die vergleichs-
weise knappen Erläuterungen der deutschen BaFin zum
ZAG18 sowie die wesentlich umfassendere online-Do-
kumentation der englischen Financial Conduct Autho-
rity zu e-money19. Insbesondere E-Geld-Systeme, die
von mobilen Endgeräten aus bedient werden können,
werden jedenfalls ganz überwiegend von Großbritan-
nien, Irland oder Luxemburg aus angeboten, nicht hin-
gegen von Deutschland aus,20 was selbstverständlich
auch steuerliche und sonstige, nicht aufsichtsrechtlich
bedingte wirtschaftliche Gründe haben kann.

Ob sich im Übrigen mobile Bezahlsysteme in der Praxis
durchsetzen werden, hängt auch und vor allem von
wirtschaftlichen Erwägungen ab. Insbesondre bewirkt
die starke Fragmentierung des Marktes der mobilen
Bezahlsysteme, d.h. die geringe Marktdurchdringung
der bereits vorhandenen Angebote, sowohl auf Seiten
der Händler wie der Verbraucher große Zurückhaltung.
Denn derzeit ist noch nicht vorhersehbar, welche(s)
System(e) sich letztlich in der Praxis durchsetzen wird
bzw. werden. Darüber hinaus bestehen aus Sicht der
potentiellen Nutzer noch immer erhebliche Vorbehalte
gegenüber mobilen Bezahlsystemen und dem Aspekt
der Datensicherheit.
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18 Abrufbar unter http://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Merkblatt/mb_111222_zag.html (zuletzt aufgerufen am
10.01.2014). 

19 Abrufbar unter http://www.fca.org.uk/firms/firm-types/emoney-institutions mit zahlreichen weiteren links (abgerufen am 10.01.2014).
20 Die BaFin listet derzeit unter Verstoß gegen § 30a ZAG, der die Einrichtung eines eigenen Registers für E-Geld-Institute vorschreibt, das nicht

existiert im allgemeinen Register der Kreditinstitute insgesamt 4 E-Geld-Institute auf (abrufbar unter 
http://www.bafin.de/SharedDocs/Downloads/DE/Liste/Unternehmensdatenbank/dl_li_ki_gesamt.html?nn=2814084, abgerufen am
10.01.2014). Demgegenüber finden sich etwa im speziellen Register der e-money institutions der FSA (abrufbar unter 
http://www.fsa.gov.uk/register/2EMD/2EMD_MasterRegister.html, abgerufen am 10.01.2014) über 40 Einträge.
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Arbeitsgruppe 1

Patrick von Braunmühl
Geschäftsführer

Selbstregulierung Informationswirtschaft e. V.

Patrick von Braunmühl ist Geschäftsführer des gemeinnützigen Vereins

Selbstregulierung Informationswirtschaft (SRIW), dessen Ziel die Förderung

von Datenschutz und Verbraucherschutz durch Instrumente der Selbst-

regulierung ist. Gründungsmitglieder sind der ITK-Verband BITKOM sowie

führende Unternehmen der Internetbranche. 

Vorher war Herr von Braunmühl unter anderem als stellvertretender Vor-

stand beim Bundesverband der Verbraucherzentralen (vzbv), als Projektleiter

für die Deutsche Gesellschaft für Internationale Zusammenarbeit (GIZ) in

Indien, als Mitglied der Geschäftsleitung von Cisco Systems und als Leiter

der Rechtsabteilung der Bertelsmann Tochter Lycos Europe tätig. Herr von

Braunmühl ist Volljurist und als Rechtsanwalt niedergelassen.
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Prof. Dr. Gerald Spindler
Lehrstuhl für Bürgerliches Recht, Handels- und Wirtschaftsrecht, 

Multimedia- und Telekommunikationsrecht 

Universität Göttingen

Prof. Dr. Gerald Spindler, Dipl.-Ökonom, geboren 1960, hat Rechtswissen-

schaften und Wirtschaftswissenschaften in Frankfurt am Main, Hagen, Genf

und Lausanne studiert und beide Staatsexamina absolviert. Nach einer 

Assistentenzeit bei Prof. Dr. Mertens, Frankfurt, sowie am Institut für Inter-

nationales und Ausländisches Wirtschaftsrecht, Frankfurt, promovierte 

er 1993 mit einer rechtsvergleichenden Arbeit über das Thema „Recht und

Konzern“.

Die Habilitation erfolgte 1996 mit einer Arbeit über „Unternehmens-

organisationspflichten“, wobei ihm die Lehrbefugnis für Bürgerliches Recht,

Handels- und Wirtschaftsrecht, Internationales Privatrecht, Rechtsverglei-

chung und Arbeitsrecht verliehen wurde.

Prof. Dr. Gerald Spindler ist seit 1997 nach Ablehnung von Rufen an die 

Universitäten zu Köln, Bielefeld, Frankfurt sowie die ETH Zürich Ordinarius

für Bürgerliches Recht, Handels- und Wirtschaftsrecht, Rechtsvergleichung,

Multimedia- und Telekommunikationsrecht an der Universität Göttingen

und beschäftigt sich schwerpunktmäßig einerseits mit Rechtsfragen des 

E-Commerce bzw. Internet- sowie Telekommunikationsrechts, des Urheber-

und Immaterialgüterrechts, andererseits mit Problemen des Gesellschafts-

und Kapitalmarktrechts.

Arbeitsgruppe 1



86 LEBENSLÄUFE DER AUTORINNEN UND AUTOREN

Prof. Niko Härting
Härting Rechtsanwälte

Niko Härting ist Gründungspartner von HÄRTING Rechtsanwälte

(www.haerting.de). 

Der Fokus der Beratung liegt auf dem Medien- und Internetrecht. 

Niko Härting ist Autor des Werkes „Internetrecht“, das soeben in der 

5. Auflage erschienen ist. 

Er ist zudem Herausgeber der Zeitschrift „Privacy in Germany“ (PinG), 

Honorarprofessor an der Hochschule für Wirtschaft und Recht (HWR Berlin)

und Lehrbeauftragter an der Freien Universität Berlin.

Arbeitsgruppe 1
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Dr. Thilo Weichert
Landesbeauftragter für den Datenschutz Schleswig-Holstein

Jurist u. Politologe, Studium in Freiburg und Genf/Schweiz

1984 bis 1986 Landtagsabgeordneter in Baden-Württemberg

Von 1982 an Tätigkeiten als Rechtsanwalt, Politiker, Publizist, Dozent in

Freiburg, Stuttgart, Dresden und Hannover

1991 Justiziar beim Sächsischen Landtag, zugleich juristischer Berater des

Bürgerkomitees zur Auflösung der Staatssicherheit

1990 bis 2004 Vorsitzender der Deutschen Vereinigung für Datenschutz

(DVD)

1992 bis 1998 Referent beim Landesbeauftragten für den Datenschutz in

Niedersachsen

Von 1998 an Stellvertretender Landesbeauftragter für Datenschutz 

Schleswig-Holstein in Kiel

Seit 2004 Landesbeauftragter und damit Leiter des Unabhängigen 

Landeszentrums für Datenschutz in Kiel (ULD)

Arbeitsgruppe 1
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Jutta Gurkmann
Leiterin Team Recht & Internationales

Verbraucherzentrale Bundesverband e.V. (vzbv) 

Nach dem Studium der Rechtswissenschaften in Heidelberg und der 

Referendarszeit, die sie u.a. am Gerichtshof für Menschenrechte in Straßburg

absolvierte, begann Jutta Gurkmann 2002 als Juristin bei EURO-INFO-

VERBRAUCHER e.V., einem deutsch-französischen Verein, dessen Aufgabe

die Information und Beratung europäischer Verbraucher in grenzüber-

schreitenden Angelegenheiten ist. 2006 übernahm sie die Leitung des dort

angesiedelten Europäischen Verbraucherzentrums Deutschland. Tätigkeits-

schwerpunkte waren hier das deutsche und europäische Zivilrecht sowie das

Internationale Privatrecht.

Ab Oktober 2009 war Frau Gurkmann als Referentin für Wirtschaftsrecht 

für den Verbraucherzentrale Bundesverband e.V. tätig, wo sie sich vor allem

um Fragen des europäischen Verbraucher- und Vertragsrechts, des Kartell-

rechts, des Verbraucherinformationsrechts sowie der Sammelklagen und 

der Schlichtung kümmert. Seit Juli 2013 ist sie dort Leiterin des Teams 

Recht & Internationales.

Arbeitsgruppe 2
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Adél Holdampf-Wendel
Bereichsleiterin Medien- und Netzpolitik, 

Wettbewerbs- und Verbraucherrecht 

Bundesverband Informationswirtschaft, Telekommunikation

und neue Medien (BITKOM)

Adél Holdampf-Wendel ist Bereichsleiterin beim Bundesverband Informati-

onswirtschaft, Telekommunikation und neue Medien (BITKOM) in Berlin.

Sie betreut die Themenfelder Medien- und Netzpolitik sowie Wettbewerbs-

und Verbraucherrecht. Schwerpunkte Ihrer Tätigkeit bilden derzeit insbe-

sondere die Rundfunk- und Plattformregulierung, der Jugendmedienschutz

sowie Rechtsfragen des elektronischen Geschäftsverkehrs und des unlaute-

ren Wettbewerbs.

Vor ihrer Tätigkeit bei BITKOM arbeitete Frau Holdampf-Wendel drei Jahre

lang in der Europäischen Kommission in Brüssel als Referentin („Case 

Handler“) im Bereich der Telekommunikationsmarktregulierung der 

Generaldirektion Informationsgesellschaft und Medien (jetzt GD CONNECT). 

Überdies war sie als Fachreferentin für Informationsgesellschaft und Tele-

kommunikation im Generalsekretariat des Europäischen Parlaments, eben-

falls in Brüssel, tätig.

Frau Holdampf-Wendel studierte Rechtwissenschaften und erwarb Studien-

abschlüsse an der Eötvös Lóránt Universität (ELTE) in Budapest sowie an der

Humboldt Universität zu Berlin. 

Sie ist Autorin im Berliner Kommentar zum Telekommunikationsgesetz.

Arbeitsgruppe 2
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Michael Neuber
Justiziar im Bundesverband Digitale Wirtschaft (BVDW) e.V.

Michael Neuber ist Rechtsanwalt und berät als Justiziar den Bundesverband

Digitale Wirtschaft (BVDW) e.V. und dessen Mitglieder in Rechtsfragen vor

allem in den Bereichen Datenschutz, Urheber- und Medienrecht. 

Neben dem Forum Recht unterstützt er außerdem maßgeblich die Arbeit des

Forums Medien- und Netzpolitik. 

Seit 2009 ist er Lehrbeauftragter an der Hochschule für Wirtschaft und Recht

(HWR) sowie an der German open Business School (GoBS) Hochschule für

Wirtschaft und Verwaltung.

Arbeitsgruppe 2
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Prof. Dr. Martin Schmidt-Kessel
Lehrstuhl für Deutsches und Europäisches Verbraucherrecht 

und Privatrecht sowie Rechtsvergleichung

Universität Bayreuth

Prof. Dr. Martin Schmidt-Kessel studierte von 1988 bis 1993 Rechtswissen-

schaften an den Universitäten Freiburg, München und Köln.

Von 1993 bis 1998 war er wissenschaftlicher Angestellter am Institut für aus-

ländisches und Internationales Privatrecht der Albert-Ludwigs-Universität

Freiburg. Von 1998 bis 2003 war er Wissenschaftlicher Assistent der Universi-

tät Freiburg, zunächst am Institut für ausländisches und internationales 

Privatrecht und dann am Institut für Wirtschaftsrecht, Arbeits- und Sozial-

versicherungsrecht. 2001 wurde Prof. Dr. Martin Schmidt-Kessel promoviert.

2003 erfolgte die Habilitation durch die Rechtswissenschaftliche Fakultät der

Universität Freiburg.

Im selben Jahr erhielt er einen Ruf auf einen Lehrstuhl für Bürgerliches

Recht, Europäisches Privat- und Wirtschaftsrecht an der Universität Osna-

brück. 2004 bis 2010 hatte er eine Professur im European Legal Studies 

Institute der Universität Osnabrück inne und war dort zuletzt Direktor der

zivilrechtlichen Abteilung des Instituts.

Seit 2007 hat er regelmäßig Forschungs- und Lehraufenthalte an der 

Università degli Studi di Verona. 2010 nahm Prof. Dr. Martin Schmidt-Kessel

einen Ruf an die Universität Bayreuth an. Dort ist er Inhaber des vom BMEL

finanzierten Stiftungslehrstuhls für Verbraucherrecht sowie Direktor der

Forschungsstelle für Verbraucherrecht sowie Mitglied in den Forschungs-

stellen für Familienunternehmen, Deutsches und Europäisches Lebensmit-

telrecht sowie für Deutsches und Europäisches Energierecht. Seit 2011 ist 

er Mitglied im Wissenschaftlichen Beirat „Verbraucher- und Ernährungs-

politik“ des Bundesministeriums für Ernährung und Landwirtschaft.

Arbeitsgruppe 2
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PD Dr. Key Pousttchi
Forschungsgruppe wi-mobile

Universität Augsburg

Key Pousttchi ist einer der international führenden Mobile-Business-Experten.

Er baute ab 2001 die Forschungsgruppe wi-mobile an der Universität Augsburg

auf und ist bislang der einzige deutschsprachige Wirtschaftsinformatiker, 

der zum Mobile Business promoviert (2004 zu M-Payment) und habilitiert

(2009 zum Einsatz von Mobile Business in Unternehmen und Angeboten für

Endkunden) wurde. 

Vortragstätigkeit und Projekte führten ihn nach Nordamerika, Asien und

Afrika, seine Arbeiten wurden vielfach ausgezeichnet. 

Er ist Inhaber der wi-mobile Dr. Pousttchi GmbH, in der Praxis als Strategie-

berater, Keynote-Speaker und Aufsichtsrat tätig sowie gefragter Gesprächs-

partner der Medien, von Deutschlandfunk und ZDF bis zur “New York Times”. 

2013 holte er die International Conference on Mobile Business im zwölften

Jahr ihres Bestehens erstmals nach Deutschland.

Arbeitsgruppe 3
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Annick Fuchs
Leiterin Rechtsabteilung D/A/CH 

PayPal Deutschland GmbH

Annick Fuchs ist seit Februar 2010 in der Rechtsabteilung von PayPal, Region

Deutschland, Österreich, Schweiz bei der PayPal Deutschland GmbH. 

Sie studierte Jura in Freiburg im Breisgau, Baden-Württemberg und im 

italienischen Verona. Neben dem Erwerb des ersten deutschen Staatsex-

amens in Freiburg setzte sie Schwerpunkte auf internationales Recht. 

Ihr Rechtsreferendariat absolvierte sie in Nordrhein-Westfalen. 

Die gebürtige Pariserin startete ihre Karriere in Los Angeles, USA, bei 

White & Case LLP, einer internationalen Großkanzlei mit Schwerpunkt im

Intellectual Property und internationalen Wirtschaftsrecht. Zusätzlich quali-

fizierte sie sich im US-Amerikanischen Recht und ist seitdem zugelassene

Anwältin (Attorney-at-law) im amerikanischen Bundestaat Kalifornien. 

Im Anschluss arbeitete sie vier Jahre in der internationalen Großkanzlei

Freshfields Bruckhaus Deringer LLP in Frankfurt am Main mit Schwerpunk-

ten im Gesellschafts- und im Bankenrecht. Zu ihren betreuten Mandaten

gehören großvolumige Übernahmen in der Automobil-/Banken- und Indu-

striegüterbranche sowie der anwaltlichen Beratung durch Gutachten im

Bankaufsichtsrecht. 

Bei der PayPal Deutschland GmbH liegt ihr Schwerpunkt in der rechtlichen

Beratung und Begleitung sämtlicher Rechtsfragen in Deutschland, Öster-

reich und der Schweiz, insbesondere im internationalen Bankenaufsichts-

recht, im e-commerce und im Urheber- und Medienrecht. Bei PayPal leitet

Annick Fuchs seit 2011 nun die Rechtsabteilung, die mittlerweile aus einem

Team von 4 Volljuristen besteht. 

Annick Fuchs ist in Frankfurt am Main aufgewachsen.

Mit den Hobbies Laufen, Yoga, Tennis, Bergsteigen zeigt sich Annick Fuchs

auch als passionierter Sportlerin. 

Annick Fuchs spricht neben der Muttersprache Deutsch zusätzlich Englisch,

Französisch und Italienisch fließend und hat Grundkenntnisse in Schwedisch.

Arbeitsgruppe 3
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Prof. Dr. Robert Markus Freitag
Lehrstuhl für Deutsches, Europäisches und Internationales Privat- und Wirt-

schaftsrecht an der Friedricht-Alexander-Universität Erlangen-Nürnberg (FAU)

Prof. Dr. Robert Markus Freitag, Maître en droit (Bordeaux), geboren 1968 in

Göttingen. Studium der Rechtswissenschaften in Göttingen, Bordeaux und

Bayreuth, 1991 Maîtrise en droit (Bordeaux), 1993 Erste Juristische Staatsprü-

fung (Bayreuth), 1996 Zweite Juristische Staatsprüfung (Bayreuth). 1996-1999

Wissenschaftlicher Mitarbeiter/Assistent am Lehrstuhl von Prof. Dr. Ulrich

Spellenberg (Universität Bayreuth), 1999-2000 Wissenschaftlicher Mitarbei-

ter/Assistent am Lehrstuhl von Prof. Dr. Thomas Pfeiffer (Universität Biele-

feld). 2000 Promotion an der Universität Bayreuth, Titel der Doktorarbeit: 

„Der Einfluss des Europäischen Gemeinschaftsrechts auf das Internationale

Produkthaftungsrecht“. 2002-2002 Tätigkeit als Syndikusanwalt bei einer

Großbank in München. Von 2002-2005 Wissenschaftlicher Assistent am 

Lehrstuhl von Prof. Dr. Ulrich Spellenberg (Bayreuth), 2005 Habilitation in

Bayreuth, Titel der Habilitationsschrift: 

„Der Darlehensvertrag im System des Schuldrechts“. 2006-2011 zunächst Ver-

treter, später Inhaber des Lehrstuhls für Bürgerliches Recht, Deutsches und

Europäisches Handels- und Gesellschaftsrecht an der Fakultät für Rechtswissen-

schaft der Universität Hamburg und Gründer sowie Direktor der Forschungs-

stelle für Bank- und Kapitalmarktrecht an der Universität Hamburg. Seit 2011

Inhaber des Lehrstuhls für Deutsches, europäisches und inter-nationales Pri-

vat- und Wirtschaftsrecht an der Friedricht-Alexander-Universität Erlangen-

Nürnberg (FAU), seit 2013 Gründer sowie Direktor der Forschungsstelle für

Bank- und Kapitalmarktrecht in Nordbayern an der FAU.

Arbeitsgruppe 3
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