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Arbeitsgruppe 1 ,,Mobiler Datenschutz*

Geolokalisierung von mobilen Endgeriaten wie
Smartphones etc. bedeutet die Standort-/Ortsbestim-
mung eines Objektes mittels technischer Verfahren, wie
z.B. GPS. Die zunehmende Nutzung von Mobilfunk-
gerdten und mobilen Computern fiihrt dazu, dass IT-
Unternehmen tiber riesige Datenmengen einer Vielzahl
von Personen verfiigen. Unternehmen haben an diesen
Daten ein hohes Interesse, da den Kunden spezielle, auf
den Ort bezogene Angebote gemacht werden kénnen,
d. h. Werbung fir das nichstgelegene Restaurant oder
Spezialgeschift, Smartphone als mitwandernder Stadt-
plan zur eigenen Standortbestimmung, Informationen
tiber Facebook-, Freunde“ im nichsten Café, GPS-Uber-
wachungssystem fiir Kinder. Die Geolokalisierung

von mobilen Endgeriten wirft insbesondere aus Sicht
des Datenschutzes erhebliche Rechtsfragen auf. Die
Arbeitsgruppe ,Mobiler Datenschutz® soll sich mit
folgenden Themenschwerpunkten befassen:

m Fakten zur Geolokalisierung, u. a. Umfang,
Information des Nutzers

B technische Grundlagen, u. a. Méglichkeiten,
das Werbeangebote auszuschalten und
Komplexitit des Vorgangs

m rechtliche Aspekte, u. a. status quo und
Notwendigkeit einer Gesetzesinderung

Im Rahmen dieser Diskussionsthemen sind zunéchst
die Fakten der Geolokalisierung von mobilen Endgeréa-
ten zu erldutern, bevor die Teilnehmer die technischen
und rechtlichen Aspekte herausarbeiten. Insbesondere
ist zu kldren, bei welchen Geréaten iberhaupt eine Geo-
lokalisierung moglich ist, aus welchen Griinden diese
vorgenommen wird, welche speziellen Angebote den
Nutzern auf der Basis der Geolokalisierung gemacht
werden und welche Geschiftsmodelle es in Zukunft
geben wird. Vor diesem Hintergrund ist die Situation
des Nutzers zu evaluieren, d. h. insbesondere die
Erkennbarkeit der Geolokalisierung. Sodann stellen
sich Fragen zur technischen Seite. Dazu gehort vor
allem, welche Moglichkeiten der Nutzer hat, via Gerate-
einstellung Werbeangebote auszuschalten. Am Ende
sollen die Teilnehmer erértern, ob die angewendete Art
und Weise der Geolokalisierung tiberhaupt den daten-
schutzrechtlichen Vorgaben entspricht. Dabei geht es
vornehmlich um die Ausgestaltung der Einwilligung.
Aufgrund des technischen Fortschrittes ist dartiber
hinaus zu klaren, ob die gesetzlichen Vorschriften im
Telekommunikations- und im Bundesdatenschutzge-
setz flir die Regelung der Geolokalisierung noch
ausreichend sind.
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Patrick von Braunmihl

Mobiler Datenschutz - Geschaftsmodelle der Zukunft

I. Einleitung

Der Trend zur vermehrten Nutzung mobiler Endgerite
mit Internetanbindung hilt nach wie vor an. Gerade in
Kombination mit den vielfiltigen technischen Mog-
lichkeiten zur Ermittlung der Position eines Gerites
(sog. Geolokalisierung) entstehen immer neue
Geschiaftsmodelle, die darauf basieren, den Nutzern
speziell auf deren Standort zugeschnittene Informatio-
nen zur Verfligung zu stellen (sog. Location Based Ser-
vices). Wie bei Onlinedienstleistungen mittlerweile
nicht uniiblich wird auch hier zumeist auf klassische
Bezahlmethoden verzichtet und die Finanzierung
durch die Verwendung der Nutzerdaten zur Erstellung
personalisierter Werbeangebote ermdoglicht. Damit ste-
hen die Dienste praktisch allen Nutzern solcher Endge-
riate unabhingig von dem finanziellen Leistungsvermo-
gen oder der -bereitschaft zur Verfligung. Insgesamt
resultiert daraus ein grofies Geschiftspotenzial, das
jedoch durch Vertrauen auf Nutzerseite insbesondere in
den Bereichen Datenschutz und Datensicherheit abge-
sichert werden muss. Denn nur so kdnnen langfristig
die Vorteile der Nutzung tiberwiegen und die Dienste
auf Akzeptanz stofien. Nachfolgend soll der Blick auf
aktuelle Entwicklungen sowie einige Hintergriinde im
Bereich der Location Based Services gerichtet werden.

II. Quellen der Geolokalisierung

Eine der meistgenutzten Methoden zur Positionsbe-
stimmung von Geriten ist der Einsatz von satellitenge-
stiitzten Technologien. Als bekanntestes Beispiel ist hier
das Global Positioning System (GPS) zu nennen. Bei die-
ser Technologie senden Satelliten Radiosignale aus, um
regelméifiig jeweils ihre Position und die Uhrzeit zu ver-
breiten. GPS-Empfinger auf der Erde sind dann in der
Lage anhand der Laufzeiten von Signalen mehrerer

Satelliten die eigene Position und ihre Geschwindigkeit
zu ermitteln.! Wahrend GPS urspriinglich der militéri-
schen Nutzung vorbehalten war und in einer technisch
praziseren Ausgestaltung nach wie vor ist,? sind seit der
Freigabe fiir zivile Zwecke neben den klassischen reinen
Navigationsgeraten inzwischen zahlreiche Endgerite
wie praktisch alle gingigen Smartphones und viele
Tablet-Computer mit GPS-Empfiangern ausgeriistet.
Charakteristisch fiir die klassische satellitengestiitzte
Positionsbestimmung ist, dass die signalverarbeitenden
Gerite ausschliefilich Signale empfangen und fiir die
Ermittlung des genauen Standortes nicht als Sender
fungieren mussen.3 Daher ist eine externe Ortung der
Gerdte allein aufgrund des Einsatzes dieser Technologie
ausgeschlossen. Da allerdings inzwischen eine Vielzahl
an Gerdten mit eingebauten GPS-Empfiangern in der
Lage ist, eine Internetverbindung aufzubauen, wird
durch die Technologiekombination eine Weiterverbrei-
tung der ermittelten Position an externe Stellen und
damit auch eine Ortung anhand der GPS-Daten grund-
satzlich ermoglicht.

Alle sonstigen, giangigen Methoden zur Positionsbe-
stimmung unterschieden sich von GPS gerade in die-
sem letztgenannten Punkt, da sie technisch notwendig
stets das Senden von Informationen von Gerédteseite
beinhalten. Es bedarf daher dabei keiner zusitzlichen
technischen Voraussetzungen, damit eine externe
Ortung der Gerate ermoglicht wird. Das trifft zunachst
fir die Lokalisierung etwa eines Mobiltelefons iiber die
jeweils zur Kommunikation genutzten Funkzellen zu.
Denn da die Standorte der Funkzellen und deren Funk-
reichweiten zumindest den Netzbetreibern bekannt
sind, lassen sich daraus Riickschliisse auf die ungefdhre
Position eines Gerites im Funknetz ableiten.* Es han-
delt sich folglich um ein Tracking-System, bei dem
zunichst nur der Provider die in seinem Netzwerk regi-
strierten Gerédte orten kann.> Die Geréte selbst konnen

L 5. ausf. dazu Jandt/Schnabel, K&R 2008, 723, 724; ausf. insgesamt zu der Technologie GPS: Kaplan/Hegarty (Hrsg.), Understanding
GPS - Principles and Applications, 2. Aufl. 2006; umfassend zu den technischen Spezifikationen: Department of Defense, GLOBAL
POSITIONING SYSTEM STANDARD POSITIONING SERVICE PERFORMANCE STANDARD, 4. Aufl. 2008, abrufbar unter:
http://www.gps.gov/technical/ps/2008-SPS-performance-standard.pdf.

2 Department of Defense, GLOBAL POSITIONING SYSTEM STANDARD POSITIONING SERVICE PERFORMANCE STANDARD, 4. Aufl. 2008,
S. 1, abrufbar unter: http://www.gps.gov/technical/ps/2008-SPS-performance-standard.pdf.

Ausfihrlicher dazu Jandt, MMR 2007, 74.

Kaplan/Hegarty (Hrsg.), Understanding GPS - Principles and Applications, 2. Aufl. 2006, S. 3.

Schnabel, Datenschutz bei profilbasierten Location Based Services, 2009, S. 269.
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auf Basis dieser Technologie nur dann Kenntnis von
der eigenen Position erhalten, wenn der Netzwerkbe-
treiber die Informationen zur Verfiigung stellt und eine
technische Moglichkeit - wie etwa eine Internetver-
bindung - vorhanden ist, die Positionsdaten auf das
Endgerét zu tibertragen.

Sobald ein mobiles Gerét eine Funkzelle fiir die Inter-
netkommunikation nutzt, kann jedoch unabhéngig von
dem Netzbetreiber auch das Gerét selbst oder ein exter-
ner Dritter die Position anhand der - fiir die Internet-
kommunikation zwingend notwendigen - IP-Adresse
feststellen. Ermoglicht wird dies durch den Umstand,
dass IP-Adressen im Internet in Blocken festen geogra-
fischen Positionen zugeordnet werden.6 Dadurch ist
stets ermittelbar, in welchem geografischen Block sich
ein Gerit mit einer speziellen IP-Adresse im Netzwerk
befindet. Diese sog. netzwerkbasierte Positionsbestim-
mung ist dementsprechend keineswegs auf Funknetze
beschrankt, sondern vielmehr immer dann moglich,
wenn die Internet-IP-Adresse eines Gerétes bekannt ist.
Allerdings ist es durchaus moglich, die fiir die Kommu-
nikation genutzte [P-Adresse eines Gerites gegentiiber
einem Kommunikationspartner zu verbergen, indem
die Daten Uber zwischengelagerte Netzwerke (etwa
VPNs)7 oder Proxy-Server umgeleitet werden. Hierbei
bleibt es aber dabei, dass zumindest das Gerét selbst
und die Stelle, die die Internetverbindung ermdglicht,
die tatsdchliche IP-Adresse des Gerites kennen und
eine Ortung fiir diese moglich bleibt. Ausgenommen
von der Ortungsfahigkeit werden durch derartige Maf3-
nahmen ausschliefilich externe Kommunikationspart-
ner, da ihnen nur die IP-Adressen der zwischengelager-
ten Systeme bekannt gegeben werden, die von ihnen
die Daten anfordern und an die sie die Daten weiterlei-
ten. Umgeleitete Zieladressen sind fiir sie nicht ohne
weiteres erkennbar und dementsprechend allein auf
Basis der Kommunikationsinformationen eine Ermitt-
lung der korrekten aktuellen Position des Gerites aus-
geschlossen.

Fiir mobile Endgerite wie die genannten Smartphones
und zahlreiche der im Einsatz befindlichen Tablet-
Computer bedeutet dies, dass eine Positionsbestim-
mung mittels mehrerer der standardmaiflig verbauten

Technologien sowohl fiir die Geréte selbst als auch fir
Dritte moglich ist. Ist das Gerit aus technischen Griin-
den gerade nicht in der Lage eine Lokalisierung anhand
einer Methode vorzunehmen, verbleiben weitere Mog-
lichkeiten. Zudem erlaubt die Kombination der Techno-
logien eine Prazisierung der aktuellen Position bzw.
einen Ausgleich der jeweiligen Nachteile einer einzel-
nen Technologie. So kann etwa zunéchst eine weniger
prézise aber schnelle Lokalisierung eines Gerétes tiber
die Funkzelle oder die IP-Adresse erfolgen, wiahrend das
Gerit noch auf die Signale von mehreren GPS-Satelli-
ten wartet bzw. diese verarbeitet, um eine sehr genaue
Positionsbestimmung vornehmen zu kénnen. Die
ungefdhre Kenntnis von der aktuellen Position mittels
anderer Technologien kann zudem fiir die Beschleuni-
gung der Auswertung der GPS-Signale herangezogen
werden (Assisted GPS). Gerade die Technologiekombi-
nation birgt jedoch das Risiko in sich, dass Mainahmen
zur Verbergung der Position gegentiber Dritten - etwa
mittels der genannten Umleitung des Internetverkehrs -
leerlaufen, da Dritte iber mehrere Wege Kenntnis von
der Position erlangen kénnen.

ITI. Anwendungen und Geschiftsmodelle

Location Based Services kommen héufig bei klassischen
Navigationsdiensten zum Einsatz. Hierbei wird entwe-
der entsprechend einer angefragten Position aktuelles
Kartenmaterial auf das Gerét tibertragen oder bereits
auf dem Gerit vorhandenes Kartenmaterial um aktu-
elle Informationen zu dem derzeitigen oder einem
angefragten Standort ergénzt.® Die Geschéiftsmodelle,
die Zusatzinformationen zu reinem Kartenmaterial
anbieten, sind inzwischen vielfiltig. Zwar stehen nach
wie vor insbesondere Informationen zu interessanten
Orten wie Einkaufsmoglichkeiten, Museen, Restaurants
oder Sehenswirdigkeiten in der Umgebung einer Posi-
tion im Mittelpunkt,® der Ideenreichtum der Unterneh-
mer bleibt aber keineswegs darauf beschriankt. So kon-
nen etwa in Echtzeit Informationen tiber Stauentwick-
lungen und das Wetter auf einer Route,10 iiber vorhan-
dene Parkpldtze am Ankunftsort!! oder zu Interessen-
ten fiir die Mitfahrt bei einer geplanten Wegstrecktel2
ibermittelt werden. Neben der reinen Kenntnis von

6 Ausf. dazu Kiihn, DuD 2009, 747, 748.

7 Abkirzung fir Virtual Private Netzworks.

8 S etwa als bekanntesten Vertreter dieser Dienste GoogleMaps: https://maps.google.com/.

9 5. etwa die Dienste des Unternehmens Tripadvisor: http://www.tripadvisor.de/.

10 5 etwa den Dienst HERE Traffic: http://here.com/traffic; sowie TOMTOM Live Services: http://www.tomtom.com/de_de/services/live/.
115 etwa die Live-Dienste der Firma GARMIN: http://sites.garmin.com/smartphonelink/.

125 etwa den Dienst flinc: https://flinc.org/.
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Geschiften in der Umgebung kénnen zudem direkt
dazugehorige aktuelle Angebote eingesehen werden.13
Die Verkniipfung von unterschiedlichen Gerétepositio-
nen macht es zudem maglich, Dienstenutzern nicht
nur Kenntnis iber unbewegliche Objekte zu verschaf-
fen, sondern auch uber die Position anderer mobiler
Gerite bzw. deren Nutzern. Dadurch wird beispiels-
weise der Informationsaustausch iber die Standorte
von Freunden oder Geschiftspartnern ermoglicht.14
Aber auch Dating-Services setzen diese Funktionalita-
ten fir die ortsabhidngige Zusammenfithrung von Per-
sonen ein.15 Car-Sharing-Anbieter bieten zudem ihren
Kunden an, jederzeit die aktuellen Positionen der ver-
fligbaren Fahrzeuge ihrer Flotte abzurufen und direkt
dorthin zu navigieren.16 Moglich ist ebenfalls, seinen
Standort tber spezielle Smartphone-Apps zu iibermit-
teln, um direkt am Aufenthaltsort von einem Taxi abge-
holt zu werden” oder Informationen zu den nichstge-
legenen 6ffentlichen Verkehrsmitteln zu erhalten?8,
Dartiber hinaus kann die eigene Position auch genutzt
werden, um Fotos mit Daten anzureichern, die Aus-
kunft Giber den Standort der Aufnahme liefern (sog.
Geotagging). Neben den klassisch auf Gewinn ausge-
richteten Geschiaftsmodellen kommen Location Based
Services aber auch etwa in den Bereichen der Grund-
rechteauslibung sowie des Katastrophenschutzes bzw.
der -bewiltigung zum Einsatz. So wurde beispielsweise
eine spezielle Software der Firma Ushahidi genutzt, um
Protestversammlungen zu organisieren sowie bei Erd-
beben, Uberflutungen oder anderen Naturkatastrophen
zu helfen, um Informationen tiber vermisste Personen
und Schiden zu verbreiten.1® Im Bereich der Alten-
pflege und bei Alzheimerkranken wird Geolokalisie-
rung auch zur schellen Ortung von Patienten in Notfal-
len genutzt.

Neben Smartphones, Navigationsgeridten und Tablet-
Computern zeichnet sich derzeit die Verbreitung einer
weiteren Geritekategorie an, die Location Based Ser-
vices nutzt: Sogenannte ,Wearables® Hierbei handelt es
sich um klassische Accessoires, die am Korper getragen
werden, dartiber hinaus aber Computerfunktionaliti-

ten anbieten. Vergleichbar mit den Smartphones, also
Telefonen mit integrierter Internetkonnektivitat, sind
nunmehr beispielsweise Uhren mit derartigen Erweite-
rungen unter der Bezeichnung Smartwatches auf dem
Markt verfiigbar.20 Zudem testet die Firma Google
unter dem Produktnamen ,,Google Glass® seit einiger
Zeit eine Computer-Brille.?! Interessant ist in diesem
Zusammenhang auch ein mit Elektronik ausgestatteter
Babystrampler der Firma Intel, der iiber eine Datenver-
bindung die Eltern stindig tiber Schlafphasen, Atmung,
Temperatur und auch Bewegungsmuster des Kindes
informiert.22 Auch wenn im Bereich des Wearable
Computing die tatsdchliche Entwicklung noch abzu-
warten ist, zeigt sich doch ein Trend hin zu mehr mobi-
len Endgeraten mit Internetkonnektivitit und immer
umfassenderen Einsatzmoglichkeiten auch gerade im
Bereich der Geolokalisierung.

IV. Chancen und Risiken

Anwendungen im Zusammenhang mit Location Based
Services konnen Menschen erhebliche Erleichterungen
in ihrem Alltag bieten. Sie bieten schnelle und zuverlas-
sige Orientierung und erleichtern das Auffinden von
speziellen Orten und Personen in der Umgebung oder
Informationen zu der Umgebung selbst. Fahrten mit
PKW oder Fahrrad sowie die Parkplatzsuche konnen
effizienter gestaltet werden. Durch den schnellen Aus-
tausch von Aufenthaltsort und Reisezielen kann mittels
»Car-Sharing” das Verkehrsaufkommen reduziert wer-
den. Insgesamt ist bei einer breiten Nutzung eine intel-
ligente Verkehrssteuerung moglich. Neben der Verbes-
serung der Wirtschaftlichkeit resultieren aus der Opti-
mierung des Ressourceneinsatzes mittelbar positive
Effekte im Bereich des Klimaschutzes. An dem Beispiel
Ushihadi wurden zudem die Vorteile solcher Dienste in
Krisenféllen erkennbar.

Allerdings gehen - wie tblich - die Vorteile Hand in
Hand mit neuen bzw. erhohten Risiken. Vorwiegend
spielen sich diese — wie bei zahlreichen neuen Techno-

135 etwa den Dienst KaufDA: http://www.kaufda.de/.
15 5 etwa den Dienst MeetMoi: http://www.meetmoi.com/.
17 2 etwa den Dienst mytaxi: https://www.mytaxi.com/home.html.
19 2 ausf. dazu: http://ushahidi.com/.

S. http://www.google.com/glass/start/.

So etwa maglich tber eine Funktion des sozialen Netzwerkes Google+: https://plus.google.com/.

etwa das Angebot des Unternehmens DriveNow: https://de.drive-now.com.

etwa den DB Navigator der Deutschen Bahn AG: http://www.bahn.de/p/view/buchung/mobil/db-navigator.shtml.
Beispiele sind die Smartwatches der Firmen Sony und Pebble sowie Samsungs Galaxy Gear.

Waldt, Wearables: Intel SmartStrampler ist das Babyphone von heute, Engadget v. 7.01.2014, abrufbar unter:

http://de.engadget.com/2014/01/07/wearables-intel-smartstrampler-ist-das-babyphone-von-heute/.
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logien der automatisierten Datenverarbeitung - im
Bereich der informationellen Selbstbestimmung ab. Die
in jingster Zeit bekannt gewordenen Vorgehensweisen
der Geheimdienste und deren umfassenden Daten-
sammlungen stellen dabei einen besonderen Miss-
brauchsfall dar, der praktisch alle automatisiert verar-
beiteten Daten betrifft. Standortdaten sind hier keine
Ausnahme. Diese umfassenden staatlichen Daten-
sammlungen bergen die Gefahr, Birger und Verbrau-
cher zu verunsichern sowie Akzeptanz und Nutzung
innovativer Dienste zu beeintrichtigen, soweit sie digi-
tale Fuftspuren erzeugen. Verbindliche internationale
Abkommen zur Begrenzung der Ausspdhungsaktivita-
ten der Geheimdienste wéren ein wichtiger Schritt, um
den Vertrauensverlust zu begrenzen. Gleichzeitig miis-
sen auch Sorgen im Hinblick auf Datensammlungen
der Unternehmen angemessen adressiert werden.

Gerade weil Location Based Services haufig auf klassi-
sche Bezahlmethoden verzichten und, wie inzwischen
bei Internetdienstleistungen zunehmend der Fall, die
Finanzierung tiber personalisierte Werbung erfolgt,
kommt es zu einer Verarbeitung von personenbezoge-
nen Daten der Nutzer, die teilweise auch die Erstellung
von Bewegungsprofilen ermdéglichen. Allerdings exi-
stieren auch Kontrollméglichkeiten bzw. Gegenmafi-
nahmen auf Nutzerseite: Bezogen auf GPS bieten alle
derzeit weit verbreiteten Betriebssysteme bei mobilen
Endgeriten?3 Nutzern die Moglichkeit, die GPS-Ortung
komplett - und teilweise sogar anwendungsbezogen -24
zu deaktivieren und informieren stets mittels eines
Symbols dariiber, sobald das Gerét versucht tiber GPS
seine Position zu bestimmen. So bleibt fir die Nutzer
trotz des vorhandenen Internet-Riickkanals immer die
Wahl, ob tiberhaupt eine Ortung per GPS moglich sein
soll und erkennbar, ob gerade eine Lokalisierung statt-
findet, die ggf. an Dritte weiteriibermittelt werden
konnte. Zudem werden inzwischen spezielle Apps
angeboten, die die GPS-Daten manipulieren konnen
und damit falsche Positionsdaten erzeugen.?s Fiir die
Verfilschung der netzwerkbasierten Standortbestim-
mung durch Dritte anhand der IP-Adresse kann auf die
dargestellte Moglichkeit der Umleitung der Internet-
kommunikation mittels VPN oder Proxy-Server
zurlickgegriffen werden.

Aber auch wenn Betriebssysteme mobiler Endgerite
die Deaktivierung der Positionsbestimmung per GPS

oder anderer Methoden ermdglichen bzw. Techniken
vorhanden sind, die Standortdaten zu manipulieren,
bleibt es doch dabei, dass zumindest immer der Netz-
werkprovider die Position eines in seinem Netzwerk
registrierten Mobiltelefons ermitteln kann. Die Deakti-
vierung bzw. Verschleierung kann aber durchaus ver-
hindern, dass Dritte fiir den Zeitraum der Deaktivie-
rung Daten auf Basis dieser Methoden fir ihre Bewe-
gungsprofile erlangen. Das Mitfiihren mehrerer mobi-
ler Endgerite - wie etwa von Smartphones und den
angesprochenen Wearables — erhoht jedoch die Wahr-
scheinlichkeit, dass zumindest immer ein von einem
Nutzer mitgefiihrtes Gerit fiir externe Dritte lokalisier-
bar bleibt. Fiir viele Verbraucher sind die Funktionalita-
ten von Location Based Services gerade ein Grund zur
Anschaffung mobiler Endgerite. Daher werden sie an
einer dauerhaften Deaktivierung der Geolokalisierung
kaum interessiert sein. Fiir die Anbieter solcher Dienste
und insbesondere fiir die Telekommunikationsanbieter
gelten umfassende und strenge rechtliche Regelungen
(s.u.VL).

V. Nutzerverhalten

Das Nutzerverhalten ist spitestens seit der Entwicklung
von personenbezogenen Daten zum Substitut fir klas-
sische Bezahlvorgédnge eines der interessantesten aber
auch widersprichlichsten Themenfelder. Auf der einen
Seite kommt es immer wieder zu lauten Aufschreien
und Protesten seitens der Bevolkerung bzw. der
Medien, wonach die informationelle Selbstbestimmung
eines der bedeutendsten Rechte sei und geschiitzt wer-
den miisse, gleichzeitig geben aber auffallend viele Per-
sonen bereitwillige ihre Daten etwa in sozialen Netz-
werken preis und einschligig ausgerichtete Internet-
diensteanbieter veroffentlichen immer wieder neue
Rekordbenutzerzahlen. Es zeichnet sich hier eine para-
doxe Erwartungshaltung der Nutzer zwischen dem
Wunsch ab, gewisse Dienste kostenlos nutzen zu wol-
len, gleichzeitig aber auch eine Finanzierung der Dien-
ste liber personalisierte Werbung auf Basis personenbe-
zogener Daten abzulehnen. Fiir eine genauere Betrach-
tung des Nutzerverhaltens ist ein Blick in einige stati-
stische Erhebungen angebracht.

Im Bereich des Nutzungsumfanges ist zunichst festzu-
stellen, dass nach eigenen Angaben 33 Prozent der

23 Also Googles Android, Apples iOS und Microsofts Windows Phone.

4 Soetwa moglich bei Apples iOS.

5 S.etwadie App fiir Googles Android Betriebssystem “My Fake Location”:
https://play.google.com/store/apps/details?id=com.my.fake.location&hl=de.
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Smartphone-Nutzer freiwillig ihren Standort mitteilen,
um ortsbezogene Dienste zu nutzen.2® Insgesamt setzen
21 Prozent die Lokalisierung ein, um Hinweise auf
Geschifte, Gaststatten oder Dienstleistungen in der
Nihe zu erhalten.2’ 10 Prozent teilen ihren Standort
mit, damit Freunde und Bekannte sehen kdnnen, wo sie
sich aufhalten.?8 In der Gruppe der Vierzehn- bis Neun-
undzwanzigjahrigen liegt dieser Anteil bei 18 Prozent.2°

Konkret bezogen auf den Datenschutz und die Datensi-
cherheit sind 54 Prozent der Smartphone-Nutzer bereit
mebhr fiir sichere Apps zu bezahlen.30 Im Umkehr-
schluss bedeutet dies aber, dass das beschriebene Para-
doxon zumindest fiir 46 Prozent der Nutzer bestitigt
wird. Denn mangels einer hoheren Zahlungsbereit-
schaft bei einem besseren Datenschutz sind die Unter-
nehmen darauf angewiesen, ihre Finanzierung tiber
alternative Methoden sicherzustellen. Personalisierte
Werbung auf Basis von personenbezogenen Daten hat
sich hier als die vorrangige Methode bei unentgeltli-
chen Diensten herausgebildet. Die andere Hilfte der
Nutzer, also die Gruppe der Zahlungswilligen, stellt
jedoch fur Diensteanbieter durchaus eine kritische
Masse dar, die fur Geschiftsmodelle mit klassischen
Finanzierungsmodellen durchaus attraktiv ist und mit
speziell auf sie zugeschnittenen Angeboten adressiert
werden kann.

Gleichzeitig zeichnet sich ein weiterer Widerspruch im
Nutzerverhalten ab: Zwar sprechen sich 92 Prozent
aller Smartphone-Nutzer fiir Datenschutzkontrollen
durch die Betreiber von App Stores aus und 70 Prozent
erachten Datensicherheit und Datenschutz bei Apps als
mindestens wichtig.31 Jedoch informieren sich dann
nur 54 Prozent vor der Installation einer App auf ihrem
Smartphone Giberhaupt tiber Risiken in den Bereichen

Datenschutz und Datensicherheit und 51 Prozent sind
sogar trotz Datenschutzbedenken bei beliebten Apps
wie Facebook oder WhatsApp nicht bereit, auf die Nut-
zung zu verzichten.32 Auch wenn der Wert von etwa der
Halfte sich informierender Nutzer durchaus beachtlich
ist, steht doch insgesamt dem durchaus vorhandenen,
ausgepragten Sicherheitsbewusstsein in der Bevolke-
rung ein Verhalten zumindest von 46 Prozent der Nut-
zer gegeniber, die selbst nicht bereit sind Manahmen
zum Schutz ihrer Daten zu ergreifen bzw. die Sicher-
heitsbedenken bei niitzlichen Diensten zurtickstellen.33

VI. Datenschutzrecht

Die datenschutzrechtlichen Fragen im Bereich der
Location Based Services sind umfangreich und bereits
Gegenstand zahlreicher Publikationen.34 Die nachfol-
gende Betrachtung soll daher lediglich einen kurzen
Uberblick tiber die rechtlichen Grundlagen und
wesentlichen Voraussetzungen liefern.

Zunichst ist fiir die Er6ffnung des Anwendungsberei-
ches des Datenschutzrechtes zwingend erforderlich,
dass es sich bei den Positionsinformationen um perso-
nenbezogene Daten i.5.d. § 3 Abs. 1 BDSG handelt. Mit-
hin um Einzelangaben {iber personliche oder sachliche
Verhiltnisse einer bestimmten oder bestimmbaren
natiirlichen Person. Grundsatzlich muss hier zwischen
den Quellen der Geoinformationen unterschieden wer-
den. Bezogen auf Standortdaten, die ein Telekommuni-
kationsanbieter ermittelt, liegt aufgrund der auf Seiten
des Anbieters vorhanden Zusatzinformationen wie der
Rufnummer und den Vertragsdaten immer auch ein
Personenbezug vor.35 Bei anderen Lokalisierungsver-
fahren ist entscheidend, ob iberhaupt Zusatzinforma-

Ergebnisse einer reprasentativen Umfrage im Auftrag von BITKOM e.V., Aug. 2013, abrufbar unter:

http://www.bitkom.org/files/documents/BITKOM-Presseinfo_Location_Based_Services_23_08_2013.pdf.

Ergebnisse einer reprasentativen Umfrage im Auftrag von BITKOM e.V., Aug. 2013, abrufbar unter:

http://www.bitkom.org/files/documents/BITKOM-Presseinfo_Location_Based_Services_23_08_2013.pdf.

Ergebnisse einer reprasentativen Umfrage im Auftrag von BITKOM e.V., Aug. 2013, abrufbar unter:

http://www.bitkom.org/files/documents/BITKOM-Presseinfo_Location_Based_Services_23_08_2013.pdf.

Ergebnisse einer reprasentativen Umfrage im Auftrag von BITKOM e.V., Aug. 2013, abrufbar unter:

http://www.bitkom.org/files/documents/BITKOM-Presseinfo_Location_Based_Services_23_08_2013.pdf.

Umfrage durchgefiihrt von mediaTest digital & testhub, Juli 2013, S. 20, abrufbar unter:

http://mediatest-digital.com/wp-content/uploads/2013/08/mTd-testhub-Sicherheitsbewusstsein-Apps-13-07-31.pdf.
31 Umfrage durchgefiihrt von mediaTest digital & testhub, Juli 2013, S. 7, 21, abrufbar unter:
http://mediatest-digital.com/wp-content/uploads/2013/08/mTd-testhub-Sicherheitsbewusstsein-Apps-13-07-31.pdf.

Umfrage durchgefiihrt von mediaTest digital & testhub, Juli 2013, S. 9 f., abrufbar unter:

http://mediatest-digital.com/wp-content/uploads/2013/08/mTd-testhub-Sicherheitsbewusstsein-Apps-13-07-31.pdf.

So im Ergebnis auch: Umfrage durchgefiihrt von mediaTest digital & testhub, Juli 2013, S. 3, 22, abrufbar unter:

http://mediatest-digital.com/wp-content/uploads/2013/08/mTd-testhub-Sicherheitsbewusstsein-Apps-13-07-31.pdf.
34 5 etwa Weichert, DuD 2007, 17; Schnabel, Datenschutz bei profilbasierten Location Based Services, 2009; Jandt/Schnabel, K&R 2008, 723;
Hellmich, MMR 2002, 152; Jandt, MMR 2007, 74; Steidle, MMR 2009, 167; Kiihn, DuD 2009, 747.

35 S0 auch und ausf. Jandt/Schnabel, K&R 2008, 723, 724.
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tionen existieren, die eine Identifizierung des einzelnen
Nutzers erméglichen, und wer tiber diese Informatio-
nen verfiigt. Bei Location Based Services wird aber in
aller Regel der Anbieter selbst tiber solches Zusatzwis-
sen verfiigen, weswegen auch hier in den allermeisten
Fillen von personenbezogenen Daten auszugehen ist
und der Anwendungsbereich des Datenschutzrechts
eroffnet ist.36

Liegen personenbezogene Daten vor, ist deren Verarbei-
tung durch Dritte grundséatzlich verboten, es sei denn,
es liegt eine Einwilligung vor oder ein anderer gesetzli-
cher Erlaubnistatbestand ist erfiillt.37 Den Telekommu-
nikationsanbietern ist es nach § 98 TKG zunichst aus-
schliefilich gestattet Standortdaten nach der Einwilli-
gung der Teilnehmer fiir die Bereitstellung von Dien-
sten mit Zusatznutzen anonymisiert zu verarbeiten.

Die reine Nutzung der Positionsdaten durch den Anbie-
ter eines ortsbezogenen Dienstes zur Erbringung seines
Angebotes ist grundsatzlich tiber den Erlaubnistatbe-
stand des § 15 Abs. 1 TMG gestattet. Fiir die Erbringung
der Dienstleistung ist es jedoch nicht erforderlich,
Profile der Nutzer zu erstellen, damit ihnen personali-
sierte Werbung angeboten werden kann. Fiir diese Falle
ist § 15 Abs. 3 TMG zu beachten, der eine Profilerstel-
lung ausschlieflich auf Basis der Nutzerdaten zu Wer-
bezwecken in pseudonymisierter Form3?8 gestattet.
Umfassende Profile tiber Nutzer, bei denen eine Zusam-
menfliihrung mit anderen Daten als den Nutzungsdaten
erfolgt, sind jedoch danach unzulissig.3° In diesen Fil-
len und denen der Weitergabe der Daten an Dritte
sowie der Verwendung fiir andere Zwecke als die Wer-
bung, die Marktforschung oder zur bedarfsgerechten
Gestaltung der Dienste ist eine Einwilligung der Betrof-
fenen erforderlich.40 In jedem Fall muss aber der Dien-
steanbieter die Betroffenen ausfiihrlich tiber die Ver-
wendung der Daten unterrichten, § 13 Abs. 1 TMG.41

Dementsprechend ist in jedem Fall gegentiiber dem
Telekommunikationsanbieter und in einigen Fillen
auch gegentiiber den Anbietern von ortsbezogenen
Diensten eine Einwilligung der Nutzer bei der Verarbei-
tung von Standortdaten erforderlich. Wahrend dies im
Rahmen des Vertragsschlusses eines Teilnehmers mit
dem Telekommunikationsanbieter noch in rechtskon-
former Weise ohne weiteres moglich ist, wirft die
zweite Konstellation in der Praxis erhebliche Probleme
auf. Denn nach § 4a Abs. 1 S.2 BDSG sind die Betroffe-
nen fir eine datenschutzkonforme Einwilligung auf
den vorgesehen Zweck der Erhebung, Verarbeitung und
Nutzung der personenbezogenen Daten hinzuweisen.
Ein Betroffener muss wissen, was genau mit welchen
seiner Daten geschehen soll.42 Der in der Praxis zumeist
anzutreffende Hinweis bei der Installation einer
Smartphone-App, dass Standortdaten bei der Nutzung
eines Dienstes erhoben und verarbeitet werden, ist
dafir keinesfalls ausreichend, da fur die Betroffenen
nicht erkennbar ist, wie umfassend die Profilbildung ist.
Vielmehr ist eine umfassendere Aufklarung der Betrof-
fenen erforderlich. Das gilt ebenfalls fiir Konstellatio-
nen des § 15 Abs. 3 TMG, bei denen zwar keine Einwilli-
gung-, aber doch eine Unterrichtungspflicht besteht.
Auch hier ist der reine Hinweis auf die Erhebung von
Standortdaten unzureichend. Das gilt insbesondere fiir
Angebote, die fiir die Erbringung keine Standortdaten
der Nutzer benotigen und diese ausschlief}lich zur Pro-
filerstellung erheben und verarbeiten. Hier ist in jedem
Fall eine Einwilligung der Betroffenen erforderlich.
Bekannt geworden ist in diesem Zusammenhang ein
Fall, bei der eine Taschenlampen-App angeboten
wurde, die ohne vorab darauf hinzuweisen auf den Auf-
enthaltsort der Nutzer zugegriffen hat.43

Allerdings muss auch festgehalten werden, dass das
Lesen umfassender und detaillierter rechtlicher Texte

So auch Jandt/Schnabel, K&R 2008, 723, 724; auf den Streit, ob es ausreichend ist, dass irgendeine Stelle Gber das Zusatzwissen verfligt oder

gerade die datenverarbeitende Stelle dieses Wissen haben muss, soll an dieser Stelle nur verwiesen werden. S. ausfihrlicher zu den unter-
schiedlichen Auffassungen mit weiteren Nachw.: Gola/Schomerus, BDSG, 11. Aufl. 2012, § 3 Rn. 10.

37 Gola/Schomerus, BDSG, 11. Aufl. 2012, § 4 Rn. 3.

Zum datenschutzrechtlichen Begriff der Pseudonymisierung s. Dix/Schaar, in: RoRnagel, TMG, 2013, § 15 Rn. 65: ,,Das Pseudonym ersetzt

Einzelangaben, die den Betroffenen direkt identifizieren (z. B. seinen Namen, seine Konto oder Personalnummer) durch eine andere Angabe,
so dass die gespeicherten Einzelangaben ohne Kenntnis der Zuordnungsregel nicht oder nur mit unverhaltnismaRig groRen Aufwand einer

natdrlichen Person zugeordnet werden kann.“
39 5 ausf. Dix/Schaar, in: RoRnagel, TMG, 2013, § 15 Rn. 61 ff.
40 5 ausf. Dix/Schaar, in: RoBnagel, TMG, 2013, § 15 Rn. 63 ff.
41 Ausf. dazu Dix/Schaar, in: RoRnagel, TMG, 2013, § 15 Rn. 69.
425 ausf. Gola/Schomerus, BDSG, 11. Aufl. 2012, § 4a Rn. 25 .

43 Heise-online v. 06.12.2013, abrufbar unter: http://heise.de/-2062105.
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auf relativ kleinen Smartphone-Bildschirmen kaum
praktikabel ist. Dadurch wird der Umstand gefordert,
dass Einwilligungen ohne tatsdchliche Kenntnisnahme
der aufklarenden Informationen erteilt bzw. Unterrich-
tungen der Anbieter tiber die Datenverwendung meist
nicht gelesen werden. Daher sind rechtsvereinheitli-
chende Initiativen auf européischer Ebene zu begri-
3en, die diesbeziiglich eine Beschriankung auf die
wesentlichen Informationen in knapper Form (ggf. in
Piktogrammen) und die Moglichkeit des Nachlesens an
anderer Stelle anstreben. Fiir einen Verbesserungsbe-
darf in diesem Bereich spricht auch der Umstand, dass
sich derzeit zwar 66 Prozent der Smartphone-Nutzer
uber die Berechtigungen einer App informieren, aber
nur 21 Prozent davon angeben sich anschliefend infor-
miert zu fithlen.44

Die hier dargestellte rechtliche Bewertung gilt allerdings
ausdrucklich nur fur Fille, in denen deutsches bzw. euro-
péaisches Datenschutzrecht tatsdchlich anwendbar ist.
Das ist grundsétzlich der Fall, wenn die relevanten Daten
innerhalb Deutschlands bzw. anderen Staaten der EU
oder des EWR erhoben oder verarbeitet werden. Viele
Anbieter bieten jedoch ihre Dienste von aulerhalb der
EU an und verarbeiten die Daten auch dort, weswegen
stets eine Einzelfallbetrachtung erforderlich ist, ob per-
sonenbezogene Daten tatsdchlich innerhalb des européi-
schen Rechtsraumes erhoben werden.

VII. Ausblick

Aus der Darstellung wird erkennbar, dass die daten-
schutzrechtlichen Defizite nicht im Bereich des stren-
gen materiellen Rechts liegen, sondern vielmehr in der
Rechtsdurchsetzung. Zudem zeigen die Statistiken zum
Nutzerverhalten, dass zwar durchaus ein Bewusstsein
fiir Datenschutz und Datensicherheit vorhanden ist,

aber individuell mogliche Schutzmafinahmen oft
unterbleiben. Im Interesse von Nutzern und Unterneh-
men wire eine Vereinheitlichung und Modernisierung
der datenschutzrechtlichen Regelungen auf européi-
scher Ebene durch die seit zwei Jahren diskutierte
Datenschutz-Grundverordnung dringend erforderlich,
um eine weitere Rechtszersplitterung zu vermeiden
und die Rechtssicherheit zu verbessern.

Gleichzeitig wird an den zahlreichen neuen Entwick-
lungen erkennbar, wie kurz inzwischen die Innovati-
onszyklen digitaler und global verbreiteter Geschéfts-
modelle geworden sind. Klassische Regulierung stof3t
auf Basis nationaler Gesetze hier an seine Grenze.
Erkennbar wird das etwa an der schwierigen rechtskon-
formen Ausgestaltung auf den relativ kleinen
Smartphone-Displays, die sich in noch verstarkter
Form bei den stark im Aufwartstrend befindenden
Wearables fortsetzen wird. Daher sollte zur Verbesse-
rung des Schutzniveaus auch auf alternative Regulie-
rungsinstrumente gesetzt werden, die schnell und flexi-
bel anpassungsfihig sind und Vertrauen gegeniiber den
Diensten aufbauen kénnen. Sinnvoll wire ein komple-
mentérer Ansatz zwischen gesetzlichem Rahmen und
Konkretisierung durch regulierte Selbstregulierung
zum Beispiel in Form von Verhaltenskodizes. Wichtig
ist dabei, Mindestanforderungen der regulierten Selbst-
regulierung vorab zu definieren und seitens des Gesetz-
gebers Anreize zu schaffen, damit Unternehmen mehr
Eigenverantwortung ibernehmen. Als Bestandteil die-
ser Mafinahmen kénnen dann etwa — idealerweise
staatlich anerkannte - Giitesiegel eingesetzt werden,
um auf dem Markt das vorhandene Sicherheitsbewusst-
sein der Bevolkerung zur Verbreitung von Angeboten
mit entsprechend hohem Schutzniveau zu nutzen. So
ist es moglich Akzeptanz auf Nutzerseite zu erzeugen
und dauerhaft die Potenziale der Nutzung von Location
Based Services auszuschopfen.

44 Umfrage durchgefiihrt von mediaTest digital & testhub, Juli 2013, S. 16, abrufbar unter:
http://mediatest-digital.com/wp-content/uploads/2013/08/mTd-testhub-Sicherheitsbewusstsein-Apps-13-07-31.pdf.
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Prof. Dr. Gerald Spindler

Mobiler Datenschutz - Geolokalisierung und Datenschutz

I.  Einleitung

Die Verbreitung von mobilen Endgeriten nimmt stetig
zu, Smartphones und Tablet Computer laufen offen-
sichtlich den traditionellen Verbraucherendgeriten wie
PCs den Rang ab. Damit verdrangen oder zumindest
ergidnzen mobile Applikationen auch die gewohnten
Internet-Webseiten, Apps werden zum Standard fiir fast
jeden Anbieter im Netz. Aber auch neue Kombinatio-
nen aus der Verwendung der Standortdaten eines Nut-
zers mit entsprechenden Informationen und Kaufange-
boten verbreiten sich immer mehr, sei es einen Freund
in der Nihe zu finden, eine Pizza zu bestellen, ein
Hotelzimmer zu buchen, einen Mietwagen zu suchen
oder Konzerte zu finden. Nicht nur Anwendungen im
Bereich des Vertriebs (,commerce®) sind hier relevant,
sondern auch Kommunikationsbeziehungen, Unterhal-
tungsangebote bis hin zum Einsatz im Rahmen von
Arbeitsbeziehungen bei mobilen Diensten. Die Bei-
spiele liefen sich beliebig verlangern. Die Verwendung
von Standortdaten kann aber nicht nur fiir lokale Infor-
mationen und Angebote verwendet werden, sondern
auch um Bewegungsprofile flir eine bestimmte Person
herzustellen, also quasi dynamische zeitlich-geographi-
sche Priferenzen erkennen lassen.

Die fiir den Datenschutz damit verkniipften Probleme
liegen auf der Hand: Die Dauer des Verweilens an be-
stimmten Orten, die Haufigkeit von Besuchen be-
stimmter Hauser, Platze etc. lassen den Nutzer gliasern
werden, erst recht, wenn mit dem Standort bestimmte
uber das Netz ausgeloste Handlungen wie Einkéufe etc.
verbunden sind.

Der typische Ablauf einer solchen Profilerkennung und
Nutzung von Standortdaten lésst sich kurz wie folgt
skizzieren: Mit Hilfe einer Sender-, teilweise auch Gera-
teerkennung wie frither bei Apple tiblich unter dem
sog. Apple Unique Device Identifier oder bei Android-
Systemen mit der DevicelD kann der Besitzer eines
mobilen Endgerétes identifiziert werden. Seine Stand-

ortdaten werden mit Hilfe von Funkzellenortung und
-zuordnung sowie WLANs oder auch GPS-Daten

(die die meisten Smartphones und mobilen Endgerite
inzwischen unterstiitzen) ermittelt, dann verkniipft mit
weiteren Daten, etwa der Verweildauer oder der Gber
das Netz vorgenommenen Aktivitdten. Derartig lassen
sich die unterschiedlichsten Daten verarbeiten und
zusammenfiithren sowie riickkoppeln, um fir die jewei-
ligen Zwecke Profile der Nutzer zu erstellen.

Die rechtliche Behandlung wird dadurch erschwert,
dass die jeweiligen Daten keineswegs nur durch einen
Anbieter erhoben und (weiter)verarbeitet werden, son-
dern durch eine Vielzahl von Anbietern, angefangen
von Netzwerkbetreibern Giber App-Anbieter bzw. hin zu
den ,hinter” einer Applikation stehenden eigentlichen
Shop- bzw. Dienstbetreibern. Wie Weichert zu Recht
hervorhebt,! bestehen die Besonderheiten des Mobile
Computing neben den Verkniipfungen mit Standortda-
ten in der haufigen Einschaltung von Cloud-Diensten
(die hier aus Raumgriinden nicht behandelt werden
konnen)2 sowie der Verbindung mit einem bestimmten
Geriten.

II. Rechtsgrundlagen und Reformbedarf

A. Anwendbare Gesetze

Eigene Gesetze, die sich mit Standortdaten befassen
wiirden, existieren bis auf wenige spezielle Ausnahmen
nicht.3 Daher muss der Blick zunéchst auf die allgemei-
nen datenschutzrechtlichen Regelungen gerichtet
werden:

Néhert man sich der datenschutzrechtlichen Behand-
lung de lege lata, wird man sowohl auf européischer
wie auch auf deutscher Ebene mit einer regelrechten
Zersplitterung des Datenschutzes konfrontiert: Da bei
mobilen Endgeriten notwendigerweise Telekommuni-
kationsdaten als Verkehrsdaten anfallen und auch ver-

S. auch Weichert in diesem Band.

Zu datenschutzrechtlichen Fragestellungen bei Cloud-Computing s. Giedke, Cloud Computing, Diss. Jur. (Miinchen), 2013, S. 190 ff.

mwNachw.

So das Geodatenzugangsgesetz (GeoZG) fiir Daten mit direktem oder indirektem Bezug zu einem bestimmten Standort oder geografischem

Gebiet, das jedoch keinen Personenbezug von Daten voraussetzt und auch nicht dem Datenschutz dient.
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wendet werden, ebenso die Bestandsdaten im Sinne des
Inhabers des jeweiligen Netzanschlusses, kommen
zunichst die Regelungen des TKG in Betracht. Aller-
dings fillt dies nicht notwendigerweise mit dem jewei-
ligen Telekommunikationsprovider z.B. eines Smart-
phone-Besitzers zusammen, da sich dieser auch anderer
Verbindungen vor Ort, insbesondere WLAN-Verbin-
dungen bedienen kann, die wiederum von anderen
Providern bereit gestellt werden - ohne dass sich indes
etwas an der Eigenschaft als Telekommunikationsan-
bieter andern wiirde. Die Verkehrsdaten konnen dabei
Dauer und Ort der jeweiligen Verbindung umfassen;
zusammen mit den Daten des Anschlussinhabers erfiil-
len sie damit die Voraussetzungen des Personenbezugs.

Neben dem Telekommunikationsgesetz sind ferner die
datenschutzrechtlichen Regelungen des TMG (Teleme-
diengesetz) einschlégig; denn die Angebote gerade von
Apps (bzw. entsprechenden Diensten) sind oftmals als
Telemedien zu qualifizieren, da sie nicht iberwiegend
in dem Angebot von Telekommunikationsdiensten
bestehen, § 1 Abs. 1 TMG. Auch hier sind die von Apps
erhobenen Daten Verkehrs-, aber auch Bestandsdaten,
etwa wenn bestimmte Accounts eingerichtet werden
mussen, um die Dienste zu niitzen.

Last but not least greift auch das BDSG ein, wenn die
Verarbeitung personenbezogener Daten ,hinter” den
Telemedien in Rede steht. Klassisches Beispiel hierftr
ist das Online-Banking, fiir das hinsichtlich des Zu-
gangs zum eigentlichen Online-Portal das TMG An-
wendung findet, so dass die entsprechenden Verkehrs-
daten von § 15 TMG erfasst werden; wenn es aber um
die Erhebung und Verarbeitung der Daten im Rahmen
des Bankvertrages geht, ist das BDSG in vollem Umfang
anwendbar, etwa § 28 BDSG.

Dass drei verschiedene Gesetze flr einen einheitlichen
Vorgang, etwa des Mobile Banking und Mobile Pay-
ment einschligig sein kdnnen, zeigt schon auf den
ersten Blick die damit einhergehenden Abgrenzungs-
probleme auf.# So kénnen fiir die reinen Standort- und
Verbindungsdaten andere Voraussetzungen im TKG als
flr deren Erhebung im TMG gelten. Umgekehrt sieht
etwa § 13 Abs. 2 TMG grundsitzlich die elektronische
Einwilligung vor, wahrend § 4a Abs. 1 BDSG in der
Regel die Schriftform verlangt.

Umgekehrt sind die Anbieter von Diensten und Apps
keine Telekommunikationdienstleister im Sinne von

§ 3 Nr. 24 TKG;6 dennoch werden die Standortdaten an
die jeweiligen Apps tibermittelt, so dass hier auf beiden
Seiten §§ 92 ff. TKG einschléigig sein kann.” Werden die
Standortdaten nur durch die App selbst erhoben, soll
mangels Telekommunikationsdiensteigenschaft § 92
TKG nicht einschlégig sein;8 allerdings bestehen daran
durchaus Zweifel, da durch die App selbst ohne die
notigen Daten der Netzanbieter (egal ob Telekommuni-
kation im engeren Sinne oder WiFi-Dienste) kaum der
Standort zu bestimmen sein wird.

Die Verarbeitung der Daten und ggf. weiterer Anmelde-
daten richtet sich dann bei den App- bzw. Dienstean-
bietern wiederum nach §§ 13, 15 TMG. Hinsichtlich der
Nutzungsdaten kénnen diese nach § 15 TMG nur mit
(elektronischer) Einwilligung oder bei Erforderlichkeit
der Vertragserfiillung bzw. Diensteerbringung erhoben
und verarbeitet werden, andernfalls bedarf es der Pseu-
donymisierung. Ein personenbezogenes Tracking etwa
ist ohne Einwilligung nicht moglich.® Die Verarbeitung
der Inhaltsdaten richtet sich nach § 13 TMG, der insbe-
sondere deren Verarbeitung zur Erfillung der Vertrags-
pflichten parallel zu § 28 Abs. 1 S.1 Nr. 1 BDSG
erlaubt.10

Diese Abgrenzungsprobleme treten indes auch beim normalen E-Commerce auf, da die Verkehrs- bzw. Verbindungsdaten im Rahmen eines

Internetzugangs ebenfalls dem TKG unterfallen. S. auch Weichert in diesem Band.

Dabei ist nicht zu verkennen, dass die hM inzwischen fiir Internetanwendung das Regel-Ausnahme-Verhaltnis in ihr Gegenteil verkehrt hat, s.

dazu Spindler, Verhandlungen des 69. Deutschen Juristentages 2012, Band I Gutachten, Teil F, S. F 79; Simitis, in: Simitis (Hrsg.) BDSG, 7. Aufl.,

2011, § 4a Rn. 33 ff,, 43 ff..
6 Lober/Falker K&R 2013, 357, 360.

7 Zum Verpflichteten von §§ 92 ff. TKG siehe Eckhart, in Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl.,, 2011,§ 91 Rn. 7, §

88 Rn. 16.

So Art. 29 Datenschutzgruppe, WP 185 vom 16.5.2011, ,,Opinion 13/2011 on Geolocation services on smart mobile devices®, S. 7, abrufbar

unter http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp185_en.pdf;

Lober/Falker K&R 2013, 357, 360.
9 Lober/Falker K&R 2013, 357, 361.

10 5 zum Ganzen Spindler/Nink, in Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl., 2011, § 12 TMG Rn. 4.
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Verkompliziert wird die Rechtslage durch § 1 Abs. 1
TMG, wonach Telekommunikationsdienste, die gleich-
zeitig Mehrwertdienste enthalten, nur nach dem TKG
behandelt werden.11 Bei reinen Apps wird dies selten
der Fall sein; wenn aber mitsamt des Telekommunikati-
onsdienstes gleichzeitig ein inhaltlicher Dienst erbracht
wird, kann durchaus allein das TKG zur Anwendung
gelangen.

Vergleichbare Abgrenzungsprobleme ergeben sich aber
auch auf européischer Ebene: So findet auf den Daten-
schutz in Telekommunikationsbeziehungen die jewei-
lige TK-Richtlinie Anwendung, wihrend etwa cookies
durch die ePrivacy-Richtlinie geregelt werden, deren
Verhiltnis zur Datenschutz-Richtlinie von 1995 eben-
falls nicht vollstindig geklért ist.12 Dem versucht der
Vorschlag einer EU-Datenschutz-GrundVO abzu-
helfen,13 indem Inhaltsdaten und Verkehrs- bzw.
Benutzungsdaten zusammengefiihrt werden; allerdings
bleibt auch hier ein potentieller Konflikt zu den ande-
ren Richtlinien wie der ePrivacy-RL, der kaum durch
einen sybellinischen Vorbehalt, dass andere Richtlinien
nicht berthrt seien, gel6st werden kann.

B. Personenbezogene Daten

Voraussetzung fiir jede Anwendung datenschutzrecht-
licher Vorgaben ist das Vorliegen personenbezogener
Daten; gerade dieser Personenbezug kann aber {iber das

Gerat bzw. den Identifier und die Verkntipfung mit dem
Anschlussinhaber hergestellt werden, so dass oftmals
selbst bei strengeren Vorgaben (relative Theorie) ein
Personenbezug gegeben sein wird,14 was selbst bei rei-
nem WiFi-Empfang gelten kann, indem diese Daten
zusammengefiihrt werden konnen.!> Bei Standortdaten
und Identitdtsangaben tiber ein TK-Netz gilt dies von
vornherein, da jedem Anschluss eine Person zugeord-
net ist. Selbst die Apps, die unabhingig vom Geréte-
Identifier Daten erheben, sind oftmals in der Lage, mit
Hilfe vorher eingegebener Daten, wie z. B. Kreditkar-
tendaten oder Accounts, den Personenbezug herzustel-
len.16 Aber auch wenn kein Identifier mehr fir Apps
zugelassen wird, sondern stattdessen eine Art Cookie,
kann der Personenbezug gegeben sein.1”

C. Internationale Aspekte

Selbstverstandlich muss auch in internationaler Hin-
sicht das deutsche Datenschutzrecht Anwendung fin-
den, was gerade bei mobilen Endgeraten und oftmals
international titigen Diensteanbietern keineswegs eine
Selbstverstandlichkeit ist. Zunachst ist dabei hervorzu-
heben, dass fiir die speziellen Datenschutzregeln des
TKG und des TMG die internationale Anwendbarkeit
den Regeln des BDSG folgt (vgl. § 3 Abs. 3 Nr. 4 TMG), da
beide Gesetze keine eigenen kollisionsrechtlichen
Regelungen enthalten.1® Somit kommen die Normen
des grundsatzlich subsididren BDSG zur Anwendung.1®
Demgemif ist nicht etwa ein (modifiziertes) Marktort-

1 Piepenbrock, in Beck’scher TKG Kommentar, 4. Aufl., 2013, § 3 Rn. 51; Sdicker, in Sécker, (Hrsg.), Berliner Kommentar zum TKG, 2. Aufl, 2009, §

3 Rn. 43; kritisch zu der Zuordnung Rofinagel, NVwZ 2007, 743, 745.

Sog. E-Privacy- Richtlinie: Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 tber die Verarbeitung perso-
nenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation, ABL. Nr. L 201 v. 31.7.2002 S. 0037; bezlglich
Cookies geiandert durch Richtlinie 2009/136/EG des Europaischen Parlaments und des Rates vom 25. November 2009 zur Anderung der
Richtlinie 2002/22/EG tber den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten, der Richtlinie
2002/58/EG Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation und
der Verordnung (EG) Nr. 2006/2004 (iber die Zusammenarbeit im Verbraucherschutz Text von Bedeutung fiir den EWR, ABL. Nr. L 337 v.
18.12.2009 S. 11; EU-Datenschutzrichtlinie: Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABL. Nr. L 281 v. 23.11.1995 S. 31.
Vorschlag fir eine Verordnung des europdischen Parlaments und des Rates zum Schutz natirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung), abrufbar unter: http://ec.europa.eu/justice/data-protec-
tion/document/review2012/com_2012_11_de.pdf; Kompromissvorschlag des LIBE-Komitees zu diesem Vorschlag vom 22.10.2013, abrufbar
unter http://www.janalbrecht.eu/fileadmin/material/Dokumente/DPR-Regulation-inofficial-consolidated-LIBE.pdf

Weichert in diesem Band (als Vertreter der absoluten Theorie); die relative Theorie bejahend: OLG Hamburg K&R 2011, 54; AG Miinchen K&R
2008, 767; Spindler/Nink, in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl,, 2011, TMG § 11 Rn. 5 b; Dammann in:
Simitis (Hrsg.) BDSG, 7. Aufl,, 2011, § 3 Rn. 33, 35, 37; Gola/Schomerus, BDSG, 10. Aufl., 2010, § 3 Rn. 10; Rofnagel/Scholz, MMR 2000,
721,722 f.

S. Art. 29 Datenschutzgruppe, WP 185 vom 16.5.2011, ,,Opinion 13/2011 on Geolocation services on smart mobile devices“S. 10, abrufbar
unter http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp185_en.pdf

Art. 29 Datenschutzgruppe WP 185 S. 9.

S. Lober/Falker K&R 2013, 357, 358 zur neuen Technik von Apple einen Identifier for Advertising zu verwenden.

Klesczweski, in: Sdcker, (Hrsg.), Berliner Kommentar zum TKG, 2. Aufl, 2009, § 91 Rn. 15; Jotzo, MMR 2009, 232, 234;.

Vgl. Braun, in: Beck’scher TKG Kommentar, 4. Aufl., 2013, § 91 Rn. 7 f; Eckhart, in: Spindler/Schuster, (Hrsg.), Recht der elektronischen Medien,
2. Aufl,, 2011, § 91 TKG Rn. 3.
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prinzip entscheidend, wie es der neue Vorschlag der
EU-Datenschutz-GrundVO in Art.3 Abs. 2 a) vorsieht,20
sondern der Sitz der verantwortlichen Stelle, sofern es
sich um einen Datenverarbeiter aus der EU handelt, § 1
Abs. 5 S.1 BDSG. Handelt es sich dagegen um einen An-
bieter auflerhalb der EU, hiangt es davon ab, ob die ver-
antwortliche Stelle eine Niederlassung in der EU hat -
dann ist die Rechtsordnung dieses Landes gem. Art. 4
Abs. 1 ¢) Datenschutz-RL anwendbar, auch wenn der
Wortlaut des BDSG zunichst etwas anderes nahelegt.
Dementsprechend hat auch das OVG Schleswig in den
Verfahren des ULD Schleswig-Holstein gegen Facebook
allein irisches Datenschutzrecht fiir anwendbar gehal-
ten, da tiber die Niederlassung in Irland die Datenver-
arbeitungsprozesse zumindest zum Teil gesteuert
wiirden.2!

Hinsichtlich der Ubertragung von Daten aufierhalb der
EU sind schlieflich auch im Mobile Commerce die
Regeln der § 4a ff. BDSG zu beachten, so dass im Grund-
satz ein der EU vergleichbares Datenschutzniveau im
Ausland erforderlich ist; Standardvertragsklauseln, Bin-
ding Corporate Rules oder die Anerkennung von ,safe
harbors“ durch die EU erleichtern allerdings den
Datentransfer und die -verarbeitung.

D. Rechtfertigung der Verbindung von
Standortdaten mit mobilen Diensten

Die Erhebung von Standortdaten, die personenbezogen
sind, muss gerechtfertigt sein, was entweder bei ihrer
Notwendigkeit zur Vertragserfiillung oder bei einer
Einwilligung der Fall ist:

1. Rechtfertigungstatbestiande

Wie bereits angefiihrt, kommen vor allem die Rechtfer-
tigungstatbestinde nach § 28 Abs. 1 S. 1 BDSG sowie § 15
Abs. 1u.3 TMG hinsichtlich der Leistungserbringung

bzw. Vertragserfiillung zum Tragen. Eine Navigations-
software ist ebenso wie ein Dienst, der lokale Angebote
darstellen soll, notwendigerweise auf Standortdaten
angewiesen - allerdings nicht unbedingt auf die Identi-
tat des Nutzers, auler wenn er ausdriicklich seine per-
sonlichen Praferenzen im Hinblick z. B. auf lokale An-
gebote nutzen will.

Hinsichtlich der mit Telekommunikationsdienstlei-
stungen verbundenen Erhebung von Standortdaten
regelt § 98 TKG (in Umsetzung von Art. 9 EU-TK-DSRL)
die Voraussetzungen, wobei wiederum auf die Erforder-
lichkeit der Diensteerbringung auch mit Zusatznutzen
abgestellt wird; zusatzlich bedarf es der Einwilligung
des Teilnehmers oder der Anonymisierung der Daten.
Diese kann in Form einer generellen Einwilligung
erteilt werden, erfordert aber eine spezifische Informa-
tion des Einwilligenden (obwohl dies nicht ausdriick-
lich von § 98 TKG gefordert wird, es gelten aber die all-
gemeinen Voraussetzungen fiir die Erteilung einer Ein-
willigung). Diese generelle Einwilligung kann durch
einen Rahmenvertrag erfolgen, um nicht vor jeder Nut-
zung des Dienstes eine erneute Einwilligung erforder-
lich zu machen.?2 Allerdings wird zu Recht darauf hin-
gewiesen, dass GPS-Dienste nicht als Telekommunika-
tionsdienste erfasst werden, mithin auch nicht die Ver-
kntipfung von deren Standortdaten mit Apps. etc.23

2. Einwilligung
a) Grundlagen

Die Voraussetzungen fir eine wirksame Einwilligung
regeln § 4a BDSG und § 12 Abs. 2 TMG, indem Angaben
uber die verantwortliche Stelle, den erlaubten Zweck
und tiber Art und Umfang der Daten enthalten sein
miissen. Ferner muss die Einwilligung freiwillig sein.
Formal gesehen muss die Einwilligungserklarung
gesondert hervorgehoben sein; ob sie dagegen in AGBs
enthalten sein kann, ist bislang ungeklart - insbeson-

Art. 3 Abs. 2 des Kompromiss-Vorschlags zur Datenschutzgrundverordnung des LIBE-Komitees vom 22.10.2013, abrufbar unter

http://www.janalbrecht.eu/fileadmin/material/Dokumente/DPR-Regulation-inofficial-consolidated-LIBE.pdf; diese Herangehensweise
empfiehlt zumindest fiir Verarbeiter auRerhalb der EU auch die Artikel-29-Datenschutzgruppe der EU: Artikel-29-Datenschutzgruppe,
WP 179 vom 16.12.2010,,,Stellungnahme 8/2010 zum anwendbaren Recht, S.31, abrufbar unter http://ec.europa.eu/justice/policies/

privacy/docs/wpdocs/2010/wp179_de.pdf.

21 ove Schleswig, NJW 2013, 1977 = K&R 2013, 523 m. zust. Anm. Meyer; dazu Réssel, ITRB 2013, 155; Steinrétter, MMR 2013, 691; ebenso
Art. 29 Datenschutzgruppe, WP 179 vom 16.12.2010, ,,Stellungnahme 8/2010 zum anwendbaren Recht®, S. 11 f., 24 f.; dagegen die Anord-
nung des Unabhingigen Landeszentrum fiir Datenschutz vom 14.12.2012, Az.: LD4-61/41./12.002, B. a); abrufbar unter
https://www.datenschutzzentrum.de/facebook/20121214-anordnung-fb-inc.html; dazu auch Kremer, CR 2012, 438, 439 f.

Berliner Kommentar zum TKG, 2. Aufl, 2009, § 98 Rn. 9.
Weichert in diesem Band.

Eckhart, in: Spindler/Schuster, (Hrsg.), Recht der elektronischen Medien, 2. Aufl., 2011, § 98 TKG Rn. 12; Klesczewski, in: Sdcker, (Hrsg.),
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dere die Rechtsprechung des BGH hilt eine solche opt-
out-Regelung in AGB fiir zuléssig.24 Elektronische Ein-
willigungen missen gem. § 13 Abs. 2 TMG protokolliert
und jederzeit abrufbar sein.

Die Art. 29 Datenschutzgruppe konzentriert sich dem-
gegentlber in ihrem Empfehlungen auf die Einwilligung
als grundsatzliches Instrument.2> Demnach soll die
Einwilligung freiwillig und ,qualifiziert” erfolgen, wozu
nach Auffassung der Art. 29 Gruppe eine Einwilligung
in AGB nicht ausreiche, ebenso wenig wie ein opt-out-
Mechanismus - was im Gegensatz zur einschlagigen
BGH-Rechtsprechung steht.26 Zudem sieht die Art. 29
Gruppe eine pauschal erteilte Einwilligung nicht als
wirksam an, da eine solche sich auf die Verarbeitung
bestimmter Daten oder bestimmter Arten der Verarbei-
tung beziehen miisse. Aus diesem Grund konne das
blofRe Klicken auf eine ,Installieren-Schaltfliche’, wie
sie in viele App-Stores tiblich ist, nicht schon als Einwil-
ligung in die Datenverarbeitung durch die zu installie-
rende Applikation angesehen werden.2” Auch verlangt
die Art. 29 Gruppe laufende Warnhinweise, ebenso wie
eine Erneuerung der Einwilligung nach 12 Monaten,
wenn der Nutzer den Dienst nicht genutzt hat, ebenso
eine Erinnerung selbst bei aktiver Nutzung an die Ein-
willigung.?8 Kritisch bleibt allerdings anzumerken, dass
es schwer fallt, derart detaillierte Regelungen aus den
Bestimmungen der Datenschutz-Richtlinie abzulesen.

b) Koppelung

In der Praxis werden oft Einwilligungserkldrungen ver-
kniipft mit der Erbringung der Dienste, so dass die Lei-
stungen , gekoppelt” werden mit der Herausgabe perso-
nenbezogener Daten. Verbote gegen diese Koppelungen
findet man expressis verbis bislang nur in § 28 Abs. 3b

BDSG, der aber darauf abstellt, dass die Leistung nicht
anderweitig ohne eine solche Herausgabe von Daten zu
erlangen ist - dieser Nachweis wird in der Praxis dem
Nutzer haufig schwerfallen. Gleiches gilt fiir den Ver-
such, tiber die ,Freiwilligkeit“ der Einwilligung, wenig-
stens fiir ,existentiell“ noétige Dienste eine solche Kop-
pelung abzulehnen.29 Wird eine Leistung von der Ein-
willigung abhingig, liegt prinzipiell keine Freiwilligkeit
mehr vor, und dem Erfordernis des § 4a ist nicht mehr
gentiige getan.30 Um die Reichweite des Kopplungsver-
bots zu bestimmen, sind daher zusatzliche Kriterien
erforderlich, bspw. ob andere, gleichwertige Leistungen
nur unzumutbar in Anspruch genommen werden kén-
nen.31 Tatsdchlich bleibt daher ein grofier Freiraum
auch im Mobile Computing fiir derartige Verkniipfun-
gen von Einwilligung mit Datenherausgabe.

¢) Minderjdhrigenschutz

Generell ist der Minderjahrigenschutz im Datenschutz
als eher ,,unterentwickelt” zu bezeichnen: Wie im Medi-
zinrecht soll generell auf die Einsichtsfihigkeit der
Minderjahrigen abgestellt werden, um ihrem Selbstbe-
stimmungsrecht Rechnung zu tragen. So schlagt etwa
die EU-Datenschutz-GrundVO vor, dass generell das
Alter von 13 festgelegt wird fir die Einsichtsfahigkeit.
Abgesehen davon, dass es Anbietern auch von Mobile
Computing-Diensten kaum moglich ist, das Alter der
Nutzer zu bestimmen, erst recht nicht deren Einsichts-
fahigkeit als quasi bewegliche Grenze, die von verschie-
densten Kriterien abhingt,32 ist nicht recht einzusehen,
warum die Genehmigung der Eltern im Gegensatz zum
sonstigen Minderjahrigenschutz nicht erforderlich sein
soll.33 Die Einwilligung in eine Datenverarbeitung kann
zu einer lebenslangen Abrufbarkeit von Daten durch
eine moglicherweise nicht abschitzbare Anzahl von

24 BGH, BGHZ 177, 253, 262, Rn. 23 f. - Payback; BGH, BGHZ 156, 250, 252, Rn.13; BGH, NJW 2010,864, 866, Rn. 23 - Happy-Digits; BGH, GRUR

2005, 438, 440, Rn. 22; Munzin, in: v. Westphalen/Thising, (Hrsg.), AGB-Klauselwerke, 29. EL, 2011, Datenschutzklauseln Rn. 31; kritisch dazu:
van Raay/Meyer, VuR 2009, 103, 108 f.; Brisch/Laue, CR 2008, 724, 725

Art. 29 Datenschutzgruppe, WP 185 vom 16.5.2011, ,,Opinion 13/2011 on Geolocation services on smart mobile devices® S. 15 f..

S.oben Fn. 23

Art. 29 Datenschutzgruppe, WP 202 vom 27.02.2013, ,,Opinion 02/2013 on apps on smart devices® S. 15, abrufbar unter
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_en.pdf.

Art. 29 Datenschutzgruppe, WP 185 vom 16.5.2011, ,Opinion 13/2011 on Geolocation services on smart mobile devices®, S. 16,.

So im Ansatz aber Weichert in diesem Band.

Zum - nicht ausdriicklichen - Kopplungsverbot aus § 4 a Abs. 1 S. 1 BDSG: Taeger in: Taeger/Gabel (Hrsg.), 2010, BDSG, § 4 a Rn. 51;

Simitis in: Simitis (Hrsg.) BDSG, 7. Aufl., 2011, § 4 a Rn. 63 f.; einschridnkend Buchner, DuD 2010, 39, 41.

Wedde, in: Ddubler u. a. (Hrsg.), BDSG, 3. Auflg., 2010, § 28 Rn. 135: groRerer Zeitaufwand; demgegeniiber Holznagel/Sonntag, in: Rofinagel,
Handbuch Datenschutzrecht, 2003,Kap. 4.8 Rn. 83: je hoher der Wert der Leistung, desto mehr Aufwand zumutbar: s. auch Begr RegE eines
Gesetzes zur Regelung des Datenschutzaudits und zur Anderung datenschutzrechtlicher Vorschriften, BT-Drs. 16/12 011, S. 43

Krit. dazu zu Recht Lober/Falker K&R 2013, 357, 361.

Nicht eindeutig hier die Empfehlungen der Art. 29 Datenschutzgruppe , WP 185 vom 16.5.2011, ,,Opinion 13/2011 on Geolocation services on
smart mobile devices®, S. 16 f.: Elterliche Genehmigung erforderlich, dann aber doch Abstellen auf Einsichtsfahigkeit der Kinder.
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Personen fiihren und reicht daher in ihrer Tragweite
tber den blofien Zeitpunkt der Einwilligung hinaus.34
Zwar wird das Erziehungsrecht der Eltern mit wachsen-
der Einsichtsfidhigkeit des Kindes abgeschwicht;3> doch
kann effektiver Minderjahrigenschutz durch das Erfor-
dernis einer zusatzlichen Einwilligung der Eltern besser
gewihrleistet werden.

d) Reformbedarf

Wie schon an anderer Stelle hervorgehoben,3 ist
gerade die Einwilligung ein besonders reformbediirfti-
ger Bereich: Allein immer weitere Informationspflich-
ten37 vermogen nicht das rationale Defizit des norma-
len Nutzers zu iberwinden. Gleiches gilt fiir das Pro-
blem der Koppelung.38 Erfolgversprechend sind hier -
gerade im mobilen Bereich - nur neue Formen der Ein-
willigungseinholung, etwa durch vorgeschaltete Proze-
duren, ebenso wie verpflichtende Browsereinstellun-
gen, die auf ein opt-in hinauslaufen.3® Ebenso sollte
eine zeitliche Befristung der Einwilligung erwogen wer-
den, indem diese periodisch neu zu erteilen ist.40

E. Informationspflichten

Wie auch sonst im Mobile Commerce, bereiten die
umfangreichen Informationspflichten im Datenschutz-
recht nach § 13 TMG vor der erstmaligen Nutzung
erhebliche Probleme, da sie kaum auf einem Bildschirm
eines mobilen Endgerites dargestellt werden kénnen.
Dem Umstand der erschwerten Lesbarkeit auf mobilen

Endgeriten tragen indes die Datenschutzaufsichtsbe-
horden Rechnung, indem notfalls auch ein Link zu
einem Download geniigen soll. Allerdings fiihrt die
technische Entwicklung hinsichtlich Tablet-PCs und
immer grofleren Smartphones zu einer Verbesserung
der Bildschirmerkennbarkeit. Zwar sind diese Gerite
immer noch nicht so grof wie ein herkémmlicher Bild-
schirm, dafiir ist jedoch das Scrollen auf Touchscreens
in der Regel einfacher und schneller moglich als auf
anderen Geriten. Die Art. 29-Gruppe verlangt neben
der Angabe von Identitdt und Kontaktdaten der verant-
wortlichen Stelle insbesondere welche Kategorien von
Daten aus welchem Grund verwendet werden, zudem
ob diese Daten an Dritte ibermittelt werden, weiterhin
wie der Nutzer seine Rechte ausiiben kann.#1 Dartiber
hinaus ist die ePrivacy-Richtlinie vor allem hinsichtlich
der Cookie-Regelung anwendbar, so dass in der Regel
eine Einwilligung und Information bei abgelegten
Daten auf dem mobilen Endgerit erforderlich ist, aller-
dings auch in der Systemeinstellung eine entspre-
chende Einwilligung gegeben werden kann.

In der Praxis wird allerdings zu Recht kritisiert, dass
diese Informationspflichten in einer ,Buchstabenwii-
ste“ untergehen, etwa im Rahmen von umfangreichen,
kaum noch nachzuvollziehenden Datenschutzerkla-
rungen.*? Die Crux liegt allerdings auch darin, dass auf
privatautonome Entscheidungen abgestellt, der ,infor-
mation overload“ indes nicht zur Kenntnis genommen
wird - hier mégen neue Prozeduren und auch Daten-
schutzsiegel Abhilfe schaffen.43

34 Ohly, Volenti non fit iniuria, 2002, S. 320 f.; Rixecker, in: MiinchKommBGB, Bd. 1, 6. Aufl., 2012, Anhang zu § 12 Rn. 54.
35 BVerfGE 59, 360, 382 - Schiilerberater; BVerfG NJW 1986, 1859, 1860, Rn. 49 f. - Elterliche Vertretungsmacht; BGH NJW 1974, 1947,1949 f.,
Rn. 35 - Nacktaufnahmen; OLG Kéln FamRZ 1996, 1027, 1028; Klaas, AfP 2005, 507, 516.

Dazu sogleich
S. oben.
Ebenso Weichert in diesem Band.

Weichert in diesem Band.

Spindler, Verhandlungen des 69. Deutschen Juristentages 2012, Band I Gutachten, Teil F,, S. F 104 ff.

Naher dazu Spindler, Verhandlungen des 69. Deutschen Juristentages 2012, Band I Gutachten, Teil F, S. F 109.
Art. 29 Datenschutzgruppe, WP 202 vom 27.02.2013, ,Opinion 02/2013 on apps on smart devices“ S. 22.

Zum Informationsiiberfluss: Spindler, Journal of Consumer Policy 2011, 315, 322; Ben-Shahar/Schneider, University of Pensylvania Law

Review, Vol. 159 (2011), 647, 686; die Moglichkeit von Zertifizierungen zum Beweis der rechtskonformen Datenverarbeitung sieht der Vor-
schlag fir eine Datenschutzgrundverordnung der EU nunmehr an verschiedenen Stellen vor, so soll die Kommission dafiir zustandig sein,
Standards fiir Datenschutzsiegel festzulegen und diese dann zu verleihen, vgl. Erwdgungsgriinde 77, 129 ff., Art. 26 Abs. 3a, Art. 39 und Art. 66
Abs. 1 Lit. gc des Kompromissvorschlags des LIBE-Komitees zum Vorschlag fiir eine Verordnung des européischen Parlaments und des Rates
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverord-
nung); abrufbar unter: http://www.janalbrecht.eu/fileadmin/material/Dokumente/DPR-Regulation-inofficial-consolidated-LIBE.pdf;.mehr
Transparenz durch Zertifizierungen mittels Datenschutzsiegeln erwog schon 2010die EU-Kommission: Mitteilung der Kommission an das
Européische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, Gesamtkonzept

ftir den Datenschutz in der Europdischen Union, v. 4. 11. 2010, EU KOM(2010) 609 endg., S. 14, abrufbar unter:
http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_de.pdf; schon friih zu Datenschutzaudits RoRnagel,

DuD 1997, 505, 407.
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F.  Rechtauf Loschung

Schliefilich hat der Nutzer nach § 13 Abs. 7 TMG
genauso wie nach §§ 34, 35 BDSG Anspriiche auf Aus-
kunft und auch auf Loschung von nicht mehr erforder-
lichen Daten. Wie anderweitig zutreffend hervorgeho-
ben wurde, geht auch eine Loschung einer App einher
damit, dass der Grund fiir die Speicherung von Daten
entfillt - wovon der Anbieter in der Regel aber nichts
erfahrt. Diesem Problem kann nur durch eine techni-
sche Ausgestaltung der App-Stores und der Apps Rech-
nung getragen werden, indem der Anbieter von der
Loschung informiert wird.#4 Auch die Art. 29-Gruppe
fordert entsprechende Vorkehrungen zur Anfrage der
Loschung beim App-Anbieter.45 In diesem Rahmen
sollte auch das durch Art. 17 der EU-Datenschutz-
GrundVO vorgeschlagene ,,Recht auf Vergessen® fort-
entwickelt werden.

III. Das generelle Datenschutz-Problem:
Vollzugsdefizit

Ein nicht auf das Mobile Computing beschranktes Pro-
blem betrifft das Datenschutzrecht generell: das Voll-
zugsdefizit. Aufsichtsbehérden sind generell kaum in
der Lage, die Datenschutznormen durchzusetzen, die
zivilrechtlichen Anspriiche erweisen sich in vielerlei
Hinsicht als wenig effektiv, da sie zu wenig Anreize bie-
ten, den Datenschutz durch Betroffene durchzusetzen.
An anderer Stelle sind mogliche Weichenstellungen
aufgefiihrt worden, um den Datenschutz zu effektuie-

ren, etwa durch Verbandsklagemoglichkeiten, Auf-
nahme in wettbewerbsrechtliche Anspruchsgrundlagen
etc.46 Eine Crux, die auch von Weichert aufgefiihrt hat,
besteht gerade beim Mobile Computing darin, dass die
jeweils Verantwortlichen nur schwer festgestellt wer-
den kénnen.4” Abhilfe vermag hier eine Art Portalver-
antwortlichkeit zu schaffen, gerade im Hinblick auf
Apps, die von App-Store Anbietern im Verbund mit
ihrem jeweiligen Betriebssystem und/oder Hardware
geprift werden; wenn diese Portalbetreiber als ,,end-
of-the-pipeline“ dafiir Sorge tragen miissten, dass die
entsprechenden Vorschriften eingehalten werden - ver-
gleichbar etwa der Rechtslage bei Importeuren - wire
bereits viel gewonnen.

IV. Fazit

Der Mobile Commerce schafft ohne Zweifel neue
Bedrohungen fir den Datenschutz; allerdings wirft der
Mobile Commerce abgesehen von dem Wirrwarr um
die anwendbaren Rechtsgrundlagen nur wenige eigen-
stindige Rechtsfragen auf, die Giber die bekannten Pro-
bleme im Datenschutz bewiltigt werden konnten. Fra-
gen wie die Ausgestaltung der Einwilligung und deren
Voraussetzungen oder der Vollzug sind sowohl fiir den
Jklassischen“ Datenschutz im Internet als auch fur
Mobile Computing weitgehend dhnlich. Dies gilt auch
fir die internationale Anwendbarkeit des Datenschutz-
rechts. Der Vorschlag der EU-Datenschutz-GrundVO
enthalt hier zahlreiche Ansétze, die es weiter zu verfol-
gen gilt.48

44 Jutr. Lober/Falker K&R 2013, 357, 363.

45 Art.29 Datenschutzgruppe, WP 202 vom 27.02.2013, ,,Opinion 02/2013 on apps on smart devices®, S. 21.
46 Ausfihrlich dazu Spindler, Verhandlungen des 69. Deutschen Juristentages 2012, Band I Gutachten, Teil F, S.F 128 ff.

Weichert in diesem Band.

S. dazu insgesamt auch Spindler, Verhandlungen des 69. Deutschen Juristentages 2012, Band I Gutachten, Teil F, S. F 114.
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Prof. Niko Harting

Mobiler Datenschutz - Information der Nutzer

I. Die Herausforderungen der Mobilitit

Das mobile Netz stellt das Datenschutzrecht vor eine
Vielzahl von Herausforderungen:

(1 Das Smartphone ist zugleich Sender und Emp-
fanger personenbezogener Daten. Dies wirft
die Frage nach der Verteilung von Verantwort-
lichkeiten auf.

(1 Durch die stindige Erfassung, Speicherung
und Verkniipfung von Geolokalisationsdaten
schafft das Smartphone ideale Bedingungen
fir vielfiltige Anwendungsformen von Big
Data-Auswertungen. Profiling und Targeting
stehen in einem dauernden Spannnungsver-
haltnis zum Personlichkeitsschutz.

(1 Big Data erlaubt die unbegrenzte Erfassung
und Speicherung unstrukturierter Daten, die
durch Algorithmen ausgewertet werden.

1 Die Verarbeitungsprozesse, die sich auf Algo-
rithmen stiitzen, werden immer komplexer
und intransparenter.

[0 Auch die Weitergabe von Daten (,,Sharing®)

wird zunehmend komplex und intransparent.

II. Profilbildung: das Nutzungsprofil als
Rechtsbegriff

Schon das Informations- und Kommunikationsdienste-

Gesetz (IuKDG) vom 22.7.19971 bemhte sich, spezifi-
sche datenschutzrechtliche Regelungen zu schaffen fir
das Internet. Lange bevor Begriffe wie ,,Profiling*,
slargeting” und ,Big Data“in aller Munde waren, fiihrte
das Gesetz tiber den Datenschutz bei Telediensten
(TDDSG) in § 4 Abs. 4 eine Regelung fur ,Nutzungspro-

file“ ein, die in § 15 Abs. 3 TMG in modifizierter Form
bis heute Bestand hat. Die Norm bemiihte sich um eine
angemessene Balance zwischen den Interessen der
Internetanbieter und dem Schutz der Nutzer. Die prak-
tische Bedeutung der Vorschrift ist dennoch begrenzt
geblieben, da das Verbotsprinzip und konkurrierende
Normen des BDSG in einem ungeklarten Verhiltnis zu
§ 15 Abs. 3 TMG stehen.

§ 4 Abs. 4 TDDSG lautete:

»Nutzungsprofile sind nur bei Verwendung von
Pseudonymen zuléssig. Unter einem Pseudonym
erfasste Nutzungsprofile diirfen nicht mit Daten tiber
den Tréger des Pseudonyms zusammengefiihrt
werden.”

Daten, die Gber die Nutzung Auskunft geben, durften
somit zu einem Profil zusammengefiihrt werden, wenn
dies unter einem Pseudonym des Nutzers erfolgte.
Hinzu kam ein striktes Trennungsgebot, das es dem
Anbieter untersagte, den ,Schleier” der Pseudonymitit
zu liiften2. Das strikte Gebot der Pseudonymitit sollte
einen addquaten Schutz des Rechts auf informationelle
Selbstbestimmung gewéhrleisten3.

§ 4 Abs. 4 TDDSG lief das Verhiltnis zur Einwilligung
offen, und es war streitig, ob eine Pseudonymisierung
auch dann erforderlich war, wenn der Nutzer einer Pro-
filanlegung zugestimmt hatte4. Der Begriff der Pseudo-
nymitit war dem Datenschutzrecht noch fremd, und es
war unklar, wie man den neuen Begriff in der Dichoto-
mie zwischen Personenbezug und Anonymitét einord-
nen sollte:

,Die Einfiihrung pseudonymer Daten stellt gegen-
iiber dem BDSG, das aufier den personenbezogenen
nur anonyme Daten kennt, eine Privilegierung dar,
dndert aber im Grundsatz nichts daran, dass auch
pseudonyme Daten personenbezogene Daten
bleibens

BGBL. I, S. 1870.
Vgl. Zscherpe, in: Taeger/Gabel , BDSG, § 15 TMG Rdnr. 64 f.

[0 I S R

Vgl. Entwurf des EGG vom 17.5.2001, BT-Drucks. 14/6098, S. 29 f..
Imhof, CR 2000, 110, 115, Fn. 49.

Vgl. Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2981, 2987; Gesetzesbegriindung, BT-Drucks. 13/7385, S. 24.
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Der bei der Umsetzung der E-Commerce-Richtlinie neu
gefasste § 6 Abs. 3 TDDSG® (heute: § 15 Abs. 3 TMG)
sollte (unter anderem) klarstellen, dass pseudonyme
Nutzungsprofile angelegt werden diirfen, ohne dass es
(zusétzlich) einer Einwilligung der Nutzer bedarf?:

»Der Diensteanbieter darf flir Zwecke der Werbung,
der Marktforschung oder zur bedarfsgerechten
Gestaltung der Teledienste Nutzungsprofile bei Ver-
wendung von Pseudonymen erstellen, sofern der
Nutzer dem nicht widerspricht. Der Diensteanbieter
hat den Nutzer auf sein Widerspruchsrecht .... hinzu-
weisen. Diese Nutzungsprofile diirfen nicht mit
Daten tiber den Trédger des Pseudonyms zusammen-
gefiihrt werden.”

1.  Opt-Out-Prinzip

Trotz der Neufassung der Norm blieben Unsicherheiten
uber das Erfordernis einer Einwilligung bestehen. So
wurde vertreten, dass das Widerrufsrecht nichts daran
andere, dass es (zusitzlich) einer Einwilligung der Nut-
zer bedarf8. Vereinzelt wurde § 6 Abs. 3 TDDSG zwar -
zutreffend - entnommen, dass fir Nutzungsprofile ein
,Opt-Out-Prinzip“ (statt des Erfordernisses einer Ein-
willigung) gilt, gegen das jedoch verfassungsrechtliche
Zweifel im Hinblick auf das Volkszahlungsurteil des
BVerfG?® geltend gemacht wurden10.

2.  Beschrinkung auf Nutzungsdaten

Rofinagel meinte, dass es bei pseudonymen Daten an
einem Personenbezug fehle und die Profilbildung
schon aus diesem Grund keiner Einwilligung des
Betroffenen bediirfe. Allerdings gelte § 6 Abs. 3 TDDSG
nur far Nutzungsdaten gemaf} § 6 Abs. 1 TDDSG (jetzt:
§ 15 Abs. 1 TMG). Jegliche Kombination mit anderen

Daten oder auch eine ,anbieteriibergreifende” Erstel-
lung von Profilen bedirfe der Einwilligung des Betrof-
fenenll,

Hullen/Roggenkamp vertreten (zu § 15 Abs. 3 TMG)

die Ansicht, dass es sich um einen Erlaubnistatbestand
handelt, der eng auszulegen sei und sich nur auf Nut-
zungsdaten geméf} § 15 Abs. 1 TMG beziehel2. Soweit
allerdings das Profil lediglich mit einer IP-Adresse ver-
kniipft sei, handele es sich um ein ,anonymes Profil*,
auf das das TMG (ebenso wie das BDSG) nicht anwend-
bar seil3.

3.  Personenbezug trotz Pseudonymitat

§ 15 Abs. 3 Satz 1 TMG gibt dem Datenverarbeiter keine
Gewdihr fiir einer Befreiung vom Verarbeitungsverbot
gemaf! § 4 Abs. 1 BDSG4, zumal Pseudonyme zugleich
personenbezogene Daten sein konnen, wenn bekannt
ist oder mit zugdnglichem Zusatzwissen festgestellt
werden kann, auf welche Person sie sich beziehen?s.
Schaar vertrat bereits 2002 die Auffassung, dass das
Pseudonym im Normalfall den Personenbezug nicht
aufhebtl6, Dies ist die logische Folge des von den Daten-
schiitzern iiberwiegend befiirworteten “absoluten”
Begriffs des Personenbezugs. Eine theoretische Mog-
lichkeit, den Schleier des Pseudonyms zu liiften, gibt es
immer.

III. Pseudonymisierung und Pseudonyme

Der Begriff des Pseudonyms hat sich erst durch das
Internet im Datenschutzrecht eingebtirgertl’ und dient
dazu, die Identitit der Person zu verschleiern, deren
Daten gespeichert sind?8.

Gesetz Uber rechtliche Rahmenbedingungen des elektronischen Geschaftsverkehrs (EGG) vom 14.12.2001, BGBL. L, S. 3721.

6

7 Vgl. Entwurf des EGG vom 17.5.2001, BT-Drucks. 14/6098, S. 29 f..
8 Rasmussen, CR 2002, 36, 43.

9 BVerfG vom 15.12.1983, BVErfGE 65, 1 ff. - Volkszihlung.

10 schmitz in Spindler/Schuster/Geis, TDG, Miinchen 2004, § 6 TDDSG, Rdnr. 30; Schmitz in: Hoeren/Sieber/Holznagel,
Hnadbuch Multimeida-Recht, Stand Dezember 2012, teil 16.2, Rdnr. 222.

Internet, Miinchen 2002, Rdnr. 706 ff..

12 Hullen/Roggenkamp in Plath, BDSG, Kéln 2012, § 15 TMG, Rdnr. 21 f.
13 Hullen/Roggenkamp in Plath, BDSG, K6ln 2012, § 15 TMG, Rdnr. 23.

14 vgl. Peifer, K&R 2011, 543, 545.

15 Schaar, Datenschutz im Internet, Miinchen 2002, S. 59, Rdnr. 162.
16 pammann in Simitis, BDSG, § 3, Rdnr. 67.

17" vgl. Scholz in Simitis, BDSG, § 3 Rdnr. 212 .

18 Schmitzin Spindler/Schmitz/Geis, § 4 TDDSG Rdnr. 44.

Rofnagel in: Rofinagel/Banzhaf/Grimm, Datenschutz im Electronic Commerce, Heidelberg 2003, S. 223; ebenso Schaar, Datenschutz im



24 ARBEITSGRUPPE 1 ,,MOBILER DATENSCHUTZ"

§ 3 Abs. 6a BDSG versteht die Pseudonymisierung als
das ,Ersetzen“ des Namens oder anderer Identifizie-
rungsmerkmale durch ein Kennzeichen zu dem Zweck,
die Bestimmung des Betroffenen auszuschlieffen oder
wesentlich zu erschweren. Dieser Definition liegt die
Perspektive eines Datenverarbeiters zugrunde, der iiber
einen Bestand an personenbezogenen Daten verfiigt
und diese Daten in pseudonymisierte Daten verwan-
delt: An die Stelle des Namens bzw. der (anderen) Iden-
tifizierungsmerkmale tritt jeweils ein ,,Kennzeichen®,
das keinen Riickschluss auf die Person des Betroffenen
zulésst.

Beim Pseudonymisieren gibt es im Normalfall eine
Zuordnungsregel bzw. Referenzliste oder Referenzdatei,
die es dem Kenner dieser Regel bzw. Liste oder Datei
ermoglicht, die Pseudonymisierung riickgiangig zu
machen?®. In einem solchen Fall haben die Daten
jedenfalls fiir den Datenverarbeiter Personenbezug,
sodass trotz der Pseudonymisierung das Verbot mit
Erlaubnisvorbehalt (§ 4 Abs. 1 BDSG) gilt.

Hat der Datenverarbeiter keine Kenntnis von der
Zuordnungsfunktion und auch keine Moglichkeit der
Kenntnisnahme, besteht aus seiner Sicht kein Unter-
schied zu anonymen Daten2?, und es hingt von dem
(,absoluten® oder ,relativen“) Verstindnis des Begriffs
des Personenbezugs ab, ob die Daten § 4 Abs. 1 BDSG
unterfallen oder nicht?!. Bei einem absoluten Verstand-
nis des Begriffs reicht die blofRe Existenz der Zuord-
nungsregel fir einen Personenbezug aus?2. Bei einem
relativen Verstindnis kommt es dagegen darauf an, ob
der Datenverarbeiter den Personenbezug ohne unver-
hiltnismaiflig groflen Aufwand an Zeit, Kosten und
Arbeitskraft wieder herstellen kann?3.

Nicht von § 3 Abs. 6a BDSG erfasst sind Datenbestinde,
die von vornherein weder Namen noch andere Identifi-

zierungsmerkmale enthalten24. Derartige Datenbe-
stinde sind originir ,pseudonym® ohne dass es einer
~Pseudonymisierung” bedarf. Diese Art der ,,Pseudony-
mitdt” ist bei Online-Diensten weitverbreitet.

IV. ,IT-Grundrecht” - ein Blick in die
Zukunft

In dem Urteil zur Online-Durchsuchung hat das
BVerfG ein neues Grundrecht geschaffen: das,,IT-
Grundrecht“ (Gewahrleistung der Integritit und Ver-
traulichkeit informationstechnischer Systeme)25. Dass
es eines solchen ,neuen” Grundrechts bedarf, hat das
BVerfG unter anderem damit begriindet, dass das Recht
auf informationelle Selbstbestimmung Schutzliicken
aufweist26. Das Gefahrenpotential, gegen das das ,IT-
Grundrecht“ schiitzt, liegt nach dem BVerfG darin, dass
ein Dritter sich durch Zugriff auf ein informationstech-
nisches System einen potentiell duferst grofien und
aussagekriftigen Datenbestand verschaffen kann, ohne
noch auf weitere Datenerhebungs- und Datenverarbei-
tungsmafinahmen angewiesen zu sein?’. Der heimliche
Blick auf die Computerfestplatte 1dsst sich mit dem
althergebrachten Blick durch das Schliisselloch verglei-
chen. Unbemerkt gelangt ein ,Eindringling” in die
Privatsphire.

Obwohl Einigkeit dariiber besteht, dass das in der
Online-Durchsuchung geschaffene ,IT-Grundrecht”
Drittwirkung hat und den Gesetzgeber zu schiitzenden
Mafinahmen im Bereich der Privatwirtschaft aufruft,
ist die Diskussion um gesetzgeberische Konsequenzen28
bislang in ersten Anfingen stecken geblieben. Die
Grundrechtsgefahren durch Spuren vernetzter Kom-
munikation erfordern indes eine umfassende Anpas-
sung des Personlichkeits- und Datenschutzrechts an die
Gegebenheiten der Informationsgesellschaft?9.

18 Schmitz in Spindler/Schmitz/Geis, § 4 TDDSG Rdnr. 44.

19 Vgl. Gola/Schomerus, § 3, Rdnr. 46; Buchner in Taeger/Gabel, BDSG, § 3, Rdnr. 47; Zscherpe in Taeger/Gabel, BDSG, § 3a, Rdnr. 46.

20 Vgl. Arning/Forgé/Kriigel, DuD 2006, 701 f.

2L vgl. Plath/Schreiber in Plath, BDSG, § 3, Rdnr. 62; Buchner in Taeger/Gabel, BDSG, § 3, Rdnr. 47.

2 Vgl. Buchner in Taeger/Gabel, BDSG, § 3, Rdnr. 50.

23 Plath/Schreiber in Plath, BDSG, § 3, Rdnr. 63; Scholz in Simitis, BDSG, § 3, Rdnr. 220 a; Buchner in Taeger/Gabel, BDSG, § 3, Rdnr. 49.
24 Vgl. Plath/Schreiber in Plath, BDSG, § 3, Rdnr. 63; Scholz in Simitis, BDSG, § 3, Rdnr. 220 a; Buchner in Taeger/Gabel, BDSG, § 3, Rdnr. 49.

25 BVerfG vom 27.2.2008, NJW 2008, 822 ff. - Online-Durchsuchung.

26 BVerfG vom 27.2.2008, NJW 2008, 822, 824 - Online-Durchsuchung.
27 BVerfG vom 27.2.2008, NJW 2008, 822, 826 - Online-Durchsuchung.

28 Vgl. Bartsch, CR 2008, 613 ff.; Kutsche, DuD 2011, 461, 462 f.; Luch, MMR 2011, 75 ff.; Rofgnagel/Schnabel, NJW 2008, 3534 ff.

23 Vgl. Hoffmann-Riem, JZ 2008, 1009, 1010.
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1.  Profiling im Zeichen von Big Data

Amazon, Google und Facebook gehoren zu den Vorrei-
tern des ,Profiling® Hierunter versteht man die syste-
matische Auswertung des Nutzerverhaltens. Es wird
erfasst, fir welche Seiten, Biicher, Werbebanner und
Suchbegriffe ein Besucher der Website sich interessiert
hat. Algorithmen errechnen sodann, welche Suchergeb-
nisse, Waren oder Werbeanzeigen den Besucher voraus-
sichtlich interessieren werden. Der Internetnutzer
erhilt auf diese Weise ,maf3geschneiderte”, zielgerechte
(,targeted“) Werbung und erfihrt (nur noch) das, was
ihn mutmatlich interessiert30.

Die Entwicklung immer intelligenterer Algorithmen
steht noch am Anfang. Immer grofere Datenmengen
(,Big Data“) erfassen das Nutzerverhalten, und die
Daten werden immer raffinierter ausgewertet und
analysiert. Der Besucher einer Nachrichtenseite erhélt
dann nur noch Nachrichten, die (voraussichtlich) zu
seinem Leseverhalten passen. Und der Nutzer einer
Musikplattform wird laufend mit Musikvorschlagen
konfrontiert, die den individuellen Musikgeschmack
treffen sollen.

Die Daten, die beim algorithmengesteuerten , Profiling”
gesammelt werden, sprengen den Rahmen des § 15

Abs. 1 TMG, da als Nutzungsdaten nur Daten gelten,
deren Erhebung und Verwendung ,erforderlich“ist, um
die Inanspruchnahme des Telemediums zu ermoglichen.
Von einer solchen ,Erforderlichkeit“ kann beim Profiling
zumeist nicht die Rede sein. Schon aus diesem Grund
empfiehlt es sich fiir jedes Unternehmen, das ,,Profiling“
vornimmt, auf weitreichende Einwilligungserklarungen
der Nutzer zu setzen und sich nicht auf eine grof3zligige
Auslegung des § 15 Abs. 3 TMG zu verlassen.

2. Profiling als Anwendungsfall fiir das
IT-Grundrecht

In der Heimlichkeit der Beobachtung liegt eine Paral-
lele zwischen der Onlinedurchsuchung einerseits und
der unbegrenzten und unkontrollierbaren Anlegung
von Nutzungsprofilen im Internet: Die umfangreiche
Speicherung von Daten bei Google stellt nach dem

Empfinden vieler Nutzer einen Eingriff in die Privat-
sphére dar. Dieser Eingriff wird nicht dadurch nen-
nenswert abgemildert, dass die Betreiber von Google
keine Kenntnis von der Identitit der Person erlangen
konnen, die hinter dem Nutzungsprofil stehen. Die
Vorstellung, dass ein Internetanbieter iiber eine genaue
Protokollierung besuchter Seiten die Moglichkeit hat,
Interessen, Eigenheiten und Vorlieben des Nutzers sehr
prézise zu analysieren, ist vielen Internetnutzern unan-
genehm. Die heimliche und unkontrollierte Protokol-
lierung und Auswertung der Nutzergewohnheiten stellt
ein ,,Ausspiahen” des Biirgers dar, das sich von der
gezielten Online-Durchsuchung einer Computerfest-
platte allenfalls graduell unterscheidet.

Bei der Diskussion um die Personenbezogenheit von
Daten beim Profiling geht es im Wesentlichen darum,
ob die Gefahr besteht, dass die anfallenden Datenspu-
ren einem Nutzer zugeordnet werden, der Google
namentlich bekannt ist. Fiir Dienste wie Facebook und
Google sind Namen jedoch unwichtige Stérgerdusche
(,Noise“)31. Und beim Webtracking oder beim Profiling
liegt der Eingriff in die Privatsphéare nicht darin, dass
der Internetnutzer ernsthaft befirchten muss, von
einem Google-Mitarbeiter namentlich identifiziert zu
werden, wobei unter einer Identifizierung die Verbin-
dung von Informationen zu einem Individuum zu ver-
stehen ist32.

Nicht die Sorge vor der Deanonymisierung ist es, die
ein ungutes Geflihl bereitet, sondern der heimliche
Blick durch das virtuelle Schlisselloch. Wie beim Blick
durch das Schliisselloch liegt das Unbehagen nicht
darin, dass der Eindringling weif}, wer ich bin. Der
Internetnutzer nimmt es vielmehr als freiheitsbe-
schrankend wahr, dass er sich - anonym - beobachtet
flihlt, ohne genau abschétzen zu kénnen, mit welcher
Genauigkeit die Beobachtung erfolgt. Bei der Diskus-
sion um Cookies und IP-Adressen geht es letztlich
darum, dass ein ,potentiell &uRerst grofier und aussage-
kraftiger Datenbestand” entsteht, der den tiefen Ein-
blick in die Personlichkeit ermoglicht, aus dem das
BVerfG das ,IT-Grundrecht“ abgeleitet hat33. Google
Analytics ruft das ,,IT-Grundrecht” auf den Plan und
nicht die informationelle Selbstbestimmung.

Zu datenschutzrechtlichen Aspekten verhaltensbezogener Onlinewerbung vgl. Rammos, K&R 2011, 692 ff.
Vgl. Hardy, Rethinking Privacy in an Era of Big Data, New York Times v. 4.6.2012,

http://bits.blogs.nytimes.com/2012/06/04/rethinking-privacy-in-an-era-of-big-data/?ref=technology.

32 Vgl. Solove, Understanding Privacy, Cambridge/London 2009, S. 122.

33 BVerfG vom 27.2.2008, NJW 2008, 822 ff. - Online-Durchsuchung.
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3. ,Diffuse Bedrohlichkeit® und Transparenz

Wenn das Verhalten des Internetnutzers systematisch
beobachtet, erfasst und analysiert wird, kann dies beim
Nutzer ein ,diffus bedrohliches Gefiihl des Beobachtet-
seins“34 hervorrufen. Hierin liegt eine erhebliche Her-
ausforderung flir den Schutz von Personlichkeitsrech-
ten. Die ,diffuse Bedrohlichkeit” verlangt nach Transpa-
renz. In seiner Entscheidung zur Vorratsdatenspeiche-
rung hat das BVerfG daran erinnert, dass Regelungen
zur Information der von Datenerhebungen oder -nut-
zungen Betroffenen zu den elementaren Instrumenten
des grundrechtlichen Datenschutzes gehoren35.

Transparenz ist eine notwendige Grundbedingung
selbstbestimmten Handeln. Der Nutzer, der in ver-
standlicher und ausfiihrlicher Form Informationen
daruber abrufen kann, wie ein Anbieter mit Daten
umgeht, kann eine informierte Entscheidung dartiber
treffen, ob er einen Internetdienst nutzen moéchte. Dies
wird den Gegebenheiten der Netzwelt wesentlich
gerechter als eine starre Fixierung auf Einwilligungser-
fordernisse36.

V. EinBlickin die Zukunft

Der Regelungsansatz des § 15 Abs. 3 TMG konnte sich
trotz aller Unzuldnglichkeiten als bestindig erweisen,
da die Norm einerseits die Risiken nicht leugnet, die die
Profilbildung mit sich bringt, andererseits aber aner-
kennt, dass Personlichkeitsrisiken bei pseudonymen
Daten anders zu bewerten sind als bei der Verwendung
von ,Klarnamen® Allerdings bedarf es auch bei allen
Formen der Pseudonymitit verstarkter Transparenz.

Fiir angemessene Verbraucherinformationen lassen
sich folgende Grundanforderungen skizzieren:

[0 Zuviel Information gibt es nicht. Auch wenn es
nur sehr wenige Nutzer geben wird, die die Zeit
und Miihe aufwenden, seitenlange Daten-
schutzbestimmungen zu studieren, ist kein ver-
niinftiger Grund ersichtlich, der gegen aus-
fithrliche Informationen spricht.

1 Die Ausfihrlichkeit darf nicht zu Lasten der
Transparenz gehen. Daher sind Bemiithungen
zu begriifen, Standards fiir Kurzinformationen

4

zu schaffen, die den Verbraucher in die Lage
versetzen, in kurzer Zeit Kerninformationen in
verstandlicher Form zu erfassen.

»One Size Fits All“ist ein untauglicher Ansatz
fur Verbraucherinformationen. Standards, die
flr Internetplattformen groflerer Anbieter ent-
wickelt werden, werden sich nicht unmodifi-
ziert auf kleinere Anbieter oder gar auf Offline-
Prozesse Uibertragen lassen.

Der Verbraucher wird durch Informationen
miindig und nicht durch das Anklicken einer
vorformulierten Einwilligung. Die Einwilligung
ist als zentrales Schutzinstrument untauglich.

Niemand wird das Rad in die vordigitale Welt
zurlickdrehen kénnen. Die digitale Wirklich-
keit zeichnet sich dadurch aus, dass Daten ein
zentraler Rohstoff der Kommunikation und
Wertschopfung sind. Vom Grundsatz der
Datensparsamkeit sollte sich das Datenschutz-
recht verabschieden, wenn es nicht realitéts-
blind bleiben méchte.

Je mehr Algorithmen unsere Wirklichkeit
beherrschen, desto mehr stellt sich die Frage
ihrer Transparenz. Algorithmen sind ,man
made“. Wie bei anderen technologischen Ver-
fahren bedarf es klarer Transparenzstandards,
die eine gesellschaftliche Kontrolle ermogli-
chen.

,Big Data“-Anwendungen schaffen einen
Informationsfundus, der der Wissenschaft und
Forschung offen stehen sollte. Es bedarf einer
gesellschaftlichen Diskussion iber ,Open
Data“-Standards, die den gesellschaftlichen
Nutzen von Datenbestinden férdern.

Wenn tiber das Smartphone Geodaten und
andere (sehr) persénliche Daten des Nutzers
erfasst werden, sollte der jederzeitige Zugriff
des Nutzers auf diese Daten moglich sein.
Dabei geht es weniger um ein Verfiigungsrecht
des Nutzers als darum, dass der Nutzer frei sein
sollte, die Daten jederzeit einer Auswertung
zuzufuhren, aus denen er Nutzen fiir seinen
Gesundheit, fur sein Selbstbild oder fiir sein
berufliches und privates Fortkommen ziehen
kann.

34 BVerfG vom 2.3.2010, BVR 256/08, 1 BvR 263/08, 1 BvR 586/08 - Vorratsdatenspeicherung, Rdnr. 212.

35 BVerfG, a.a.0., Rdnr. 242.
36 Hérting, AnwBl 2011, 246, 248.
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Thilo Weichert

»9ind die gesetzlichen Schutzregelungen im Telekommunikationsgesetz
und im Bundesdatenschutzgesetz fiir die Nutzenden ausreichend?*

Dass es Gesetzgebungsbedarf im Bereich ,Mobile Com-
puting“ geben muss, drangt sich allein angesichts der
anwendbaren Regelungen auf. Diese - das Bundesda-
tenschutzgesetz (BDSG), das Telemediengesetz (TMG)
und das Telekommunikationsgesetz (TKG) sowie flan-
kierend das Verbraucherrecht, z. B. im Biirgerlichen
Gesetzbuch (BGB) - stammen teilweise aus Vor-Inter-
net-Zeiten, in denen dem Gesetzgeber die Moglichkei-
ten und Herausforderungen des mobilen Netzes im
Hinblick auf Verbraucherinnen und Verbraucher noch
nicht im Ansatz erkennbar waren.

,Mobiler Datenschutz“ hat viel mit den Themen
»,Mobile Shopping“ und ,Mobile Payment” zu tun, geht
aber in der Praxis weit dariiber hinaus: Es geht nicht
nur um Einkaufen und Bezahlen, wenn Verbraucher
mit ihren mobilen Gerédten unterwegs sind. Es geht
auch um die Mobilitat selbst, im Individualverkehr
ebenso wie im 6ffentlichen Personenverkehr. Es geht
um Familie und Freizeit, wobei das Einkaufen von ana-
logen Waren nur eine Facette ist und Informations-,
Service- und Unterhaltungsangebote einen zunehmen-
den Marktanteil einnehmen. Es geht um ,,Mobile Mar-
keting“ in den unterschiedlichsten Gestaltungsformen,
beispielsweise als standortbezogene Werbeangebote im
Rahmen von ,Location Based Services“ (LBS) oder son-
stige standortbezogene Dienstleistungen. Es geht wei-
terhin um die Schnittmengen, die den Menschen als
Verbraucher mit seinen anderen Rollen verbinden, also
etwa als Arbeitnehmer, wenn dieser sein ,,Bring-Your-
Own-Device“-Gerit verwendet. Es geht um die Rolle
der Privatperson und des Familienmenschen, um den
politisch handelnden Biirger oder um die sozial sich
austauschenden Person auf den unterschiedlichsten
technischen Ebenen und in den unterschiedlichsten
Gruppenzusammenhéingen.

Die Komplexitit des Themas entsteht zudem durch die
vielen unterschiedlichen Player auf dem Feld, die an
der mobilen Datenverarbeitung der Verbraucher teil-
haben:

1. Die Hersteller der mobilen Gerite und ihrer
Betriebssysteme sowie die Anbieter von Kom-
munikationssoftware wie Browsern haben
den ersten Zugriff auf den Kunden.

2. Die Netzbetreiber sind nicht nur fir die tech-
nische Ermoglichung der Kommunikation
verantwortlich, sondern haben zu den Kunden
mit Zusatzangeboten vielfiltige Vertragsbe-
ziehungen.

3. Eine eigenstidndige Relevanz haben die Porta-
lanbieter, die mit den Browseranbietern nicht
identisch sein missen. Eine Spezialitit der
Portalanbieter liegt zumeist in Werbeange-
boten fiir Shop-Betreiber.

4.  Auf dem Mobilmarkt hat sich ein uniiber-
schaubares Angebot von Applikationen ent-
wickelt, die iber sog. App-Stores oder Apps-
Marketplaces online zur Verfiigung gestellt
und von App-Anbietern betrieben werden.

5. Die Shop-Betreiber haben bzw. suchen regel-
mifig den direkten Kundenkontakt und
fihren ein oft durch viele digitale Zusatzinfor-
mationen angereichertes Customer Relation
Management (CRM) System.

6. Die Bezahlverfahren im Online-Bereich sind
vielfiltig. Payment-Anbieter sind neben klas-
sischen Banken und Kreditkartenunterneh-
men weitere involvierte oder selbststindige
Dienstleister.

Die Komplexitit der Rechtsbeziehungen erhéht sich
dadurch, dass bei vielen Internetanwendungen nicht
nur ein Nutzer, sondern ein oder mehrere Kommunika-
tionspartner einbezogen sind. Dies gilt fiir die zweisei-
tige Kommunikation, aber erst recht fiir Konferenzkom-
munikationen, wie sie beruflich wie privat (beispiels-
weise bei Onlinespielen) vielfaltig praktiziert werden.

Nicht nur die Rollen, auch die technischen Infrastruk-
turen, auf denen der mobile Datenschutz aufsetzen
oder in denen er nach Moglichkeit integriert sein sollte,
sind alles andere als iberschaubar und homogen:

So kommen nebeneinander unterschiedliche Netze zur
Anwendung: Dies sind zum einen verschiedene Mobil-
netze nach unterschiedlichen technischen Standards.
Der GSM-Standard (Global System for Mobile Commu-
nications) wird zunehmend durch UMTS (Universal
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Mobile Telecommunications System) abgelost. Inzwi-
schen haben wir es mit einer vierten Generation von
Mobilfunkstandards, den LTE-Netzwerken (Long Term
Evolution), zu tun. Parallel dazu spielen WLANs (Wire-
less Local Area Networks) eine Rolle, die jenseits der
Funkstationen der Netzbetreiber von kommerziellen
und privaten Anbietern den Kontakt zum Endverbrau-
cher herstellen kénnen.

Der datenschutzrechtliche Gesetzgebungsbedarf in
Bezug auf Mobile Computing ist zumindest teilweise
identisch mit dem Gesetzgebungsbedarf zum Schutz
des Rechts auf informationelle Selbstbestimmung und
des Rechts auf Gewéhrleistung der Vertraulichkeit und
Integritit informationstechnischer Systeme im Bereich
der Netzkommunikation generell. Die Besonderheit des
Mobile Computing liegt in folgenden Aspekten:

[ die Erhebung und Verarbeitung von Standort-
daten,

[0 die technischen Eigenheiten von Funknetzen
gegeniiber kabelbasierten Netzen,

1 die intensive, oft dauernde personale Verbin-
dung der Mobilgerite mit einer natiirlichen
Person,

1 die aus Griinden der Mobilitit, dem Bedarf
einer Synchronisierung mit verschiedenen
Geraten und der oft geringeren Ressourcen
hiufig gewihlte oder standardméfiig aktivierte
Verbindung mit Cloud-Diensten.

Im Folgenden will ich - angesichts der vielen auftreten-
den datenschutzrechtlichen Fragestellungen - einige
zentrale Fragen besonders herausgreifen und anhand
der bestehenden und kiinftigen Rechtslage tiberpriifen.
Hierbei konnen nicht alle Fragestellungen behandelt
werden, die von Relevanz sind. So werden z. B. die Nut-
zung von Mobildiensten durch Kinder, die Nutzung am
Arbeitsplatz oder die Verkniipfung von dienstlich-pri-
vater Nutzung hier nicht weiter thematisiert. Auch die
Datenschutzprobleme, die in Zusammenhang stehen
mit der Nutzung von Cloud-Diensten, mit globaler
Kommunikation und den Zugriffsmoglichkeiten und
faktischen Zugriffen durch Geheimdienste sowie mit
den aktuellen Cybersecurity-Initiativen auf nationaler
und européischer Ebene werden an dieser Stelle nicht
weiter ausgefiihrt.

Vor der Klammer ist auf ein praktisches wie rechtliches
Problem hinzuweisen: Bei der Netzdatenverarbeitung
wird zwischen drei Datenkategorien unterschieden:
Inhaltsdaten, Nutzungs- bzw. Verkehrsdaten und
Stamm- bzw. Bestandsdaten. Mit dieser Unterschei-

dung soll zum einen eine Abstufung nach der Sensibili-
tat erfolgen, wobei grds. davon ausgegangen wird, dass
Inhaltsdaten am sensitivsten und Bestandsdaten am
wenigsten schiitzenswert seien, was sich auch an den
materiell-rechtlichen und den verfahrensrechtlichen
Eingriffsvoraussetzungen festmacht. Tatséchlich ist
aber die Einordnung der anfallenden Daten oft nicht
eindeutig. Zudem sind insbesondere die Nutzungsdaten
teilweise von erheblich hoherer personlichkeitsrechtli-
cher Aussagekraft als viele Inhaltsdaten. Dies gilt fir
Service-, Partner-, Ort- und Zeitangaben beim Mobile
Computing, Giber die elektronisch Bewegungs-, Kon-
takt- und Interessenprofile erstellt werden kénnen.

Ebenfalls vor die Klammer gehort, dass die Trennung
zwischen Telekommunikations- und Telemedienrecht
im Hinblick auf Internet-Datenverarbeitung generell
willkirlich erscheint und in der Praxis oft nicht sinn-
voll moglich ist. Regelmaflig handelt es sich bei mobi-
len Angeboten um Telemediendienste gem. § 1 Abs. 1
TMG, so dass als Datenschutzvorschriften die §§ 11 ff.
TMG anwendbar sind. Die rechtliche Abgrenzung
erfolgt danach, ob der Dienst gem. § 3 Nr. 24 TKG ein
Telekommunikationsdienst ist, also ein Dienst, der ganz
oder tiberwiegend in der Ubertragung von Signalen
uber die Telekommunikationsnetze besteht. Diese auf
den Schwerpunkt eines Dienstes abstellende rechtliche
Abgrenzung fiihrt dazu, dass klassische, das Telefon
ersetzende Kommunikationsdienste weitgehend als
Telemediendienst einzustufen sind.

Art. 10 Grundgesetz in Form des Telekommunikations-
geheimnisses spielt also auch bei der Nutzung von Tele-
medien eine zentrale Rolle. Telekommunikationsange-
bote werden von Telemedienanbieter erbracht. Es wire
zu wiinschen, dass die Regelungsmaterien, deren Auf-
teilung unserer foderalen Aufteilung der Gesetzge-
bungskompetenzen geschuldet ist - den Rahmenrege-
lungen der Europaischen Union (EU) folgend - zusam-
mengefiihrt wiirden.

Auf europiischer Ebene haben wir derzeit eine zwei-
gliedrige Regelungsstruktur: Fir Inhaltsdaten gilt die
Europiische Datenschutzrichtlinie 1995 (EU-DSRI), fiir
die Verkehrs- und Nutzungsdaten die E-Privacy-Richt-
linie, die ,,Richtlinie tiber die Verarbeitung personen-
bezogener Daten und den Schutz der Privatsphére in
der elektronischen Kommunikation“ (EU-TK-DSRI).
Die Europdische Datenschutz-Grundverordnung
(EU-DSGVO), welche die Richtlinie 1995 ersetzen soll,
beschrankt sich nicht auf die Regulierung von Inhalts-
daten, sondern zielt gerade im Hinblick auf die Inter-
net-Datenverarbeitung auch auf Nutzungs- und
Bestandsdaten. Nach einem ersten Entwurf Anfang
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2012 beschloss der Innen- und Rechtsausschuss des
Europaparlaments Oktober 2013 einen Vorschlag, der
eine Grundlage der weiteren Darstellungen ist.
Misslich bleibt, dass auf européischer Ebene neben der
kiinftig anzuwendenden EU-DSGVO nationales Tele-
kommunikations- und -medienrecht anwendbar sein
soll, das lediglich tiber die EU-TK-DSRI vereinheitlicht,
nicht aber vollstindig und direkt anwendbar ist. Es ist
zu winschen, dass bald nach Beschluss der EU-DSGVO
auch eine einheitlich giiltige EU-Telekommunikations-
Datenschutzverordnung in Angriff genommen wird.
Einige wichtige datenschutzrechtliche Konfliktpunkte
sind folgende:

1. Wann ist ein personenbezogenes Datum anzu-
nehmen?

2. Wer ist fir welche Datenverarbeitung verant-
wortlich?

3. Welches Recht ist anwendbar?

4. Welche materiell-rechtlichen Voraussetzun-
gen bestehen fiir die Verarbeitung von Stand-
ortdaten und -profilen?

5. Wie kann fir die Betroffenen die notige
Transparenz hergestellt werden?

6. Welche Anforderungen sind an wirksame
Betroffeneneinwilligungen bzw. -widersprii-
che zu stellen?

7. Wie konnen die Betroffenenrechte in der
Praxis umgesetzt werden?

Diese Fragen sollen nun bearbeitet werden:

1. Wannist ein personenbezogenes Datum
anzunehmen?

Eine der aus Datenschutzsicht nutzlosesten und
zugleich gefahrlichsten Debatten ist die tiber den Per-
sonenbezug. Sie wurde erstmals erschopfend tiber
durch dynamische IP-Adressen erschlossene Daten
gefiihrt. Von Wirtschaftsseite wurde diese Debatte aus-
schliefilich mit dem Ziel gefiihrt, sich dem Daten-
schutzregime zu entziehen, wenngleich unbestreitbar
war und ist, dass dynamische IP-Adresse und Zeitan-
gabe in den allermeisten Fillen eine Zuordnung zu
einen Geréitebesitzer und zu einem Nutzenden, also zu
einer natiirlichen Person, erlaubt. Eine vergleichbar
fruchtlose Debatte wurde zu den Cookies gefiihrt, die
uns aber die grds. datenschutzfreundliche Regelungen

des Art. 5 Abs. 3 EU-TK-DSRI einbrachte. Inzwischen
gibt es - insbesondere im Mobilbereich - viele zusitzli-
che Identifikatoren, die an Hard- oder Software an-
kniipfen und die wegen ihrer Zuordenbarkeit zu nattr-
lichen Personen regelméflig ebenso personenbeziehbar
sind.

Dies gilt fur die Kennungen der Mobilgerate (Unique
Device Identifiers (UDID) wie beim iPhone oder andere
Gerite-IDs), die weltweit eindeutig sind und nicht
geidndert werden kénnen. Diese ermoglichen es App-,
Portal- und Werbeanbietern, anwendungsiibergreifend
Zuordnungen vorzunehmen und diese Gerdtenutzun-
gen zu verfolgen, also zu tracken, und beispielsweise fiir
Werbezwecke zu vermarkten. Uber lange Zeit hinweg
war es iblich, dass Apps die Geréte-ID ohne Einwilli-
gung des Betroffenen erhoben und nutzten. Diese nach
deutschem Recht unzuléssige Praxis wird zunehmend
von Anbietern, wie z. B. Apple, technisch nicht mehr
zugelassen, ist aber weiterhin verbreitet. Apple hat als
Ersatz fiir die Nutzung der UDID einen Identifier for
Advertising (IDFA) eingefiihrt, dem ebenso ein Perso-
nenbezug zukommt, selbst wenn Nutzer durch Einstel-
lungen dessen Nutzung beschrianken kénnen.

Ein Personenbezug liegt auch dann vor, wenn die
mobile IT Bestandteil einer umfassenderen Hardware,
etwa eines Kfz ist. Dariiber wird evtl. selbst das Kfz-
Kennzeichen oder die Fahrzeug-Identifizierungsnum-
mer zu einem datenschutzrechtlich relevanten Identifi-
kator (vgl. § 39 Abs. 1 StVG).

Bei einer Fortschreibung des Rechts muss beachtet wer-
den, dass Identifikatoren in immer schwieriger erkenn-
barem Gewand daherkommen: An die Stelle von Coo-
kies oder Gerite-IDs wird auf Merkmalskombinationen
zurlickgegriffen, mit denen Nutzer eindeutig identifi-
ziert werden kénnen, ohne dass dies sofort erkennbar
ist, z. B.indem ein Browser-Fingerprint zum Tracken
verwendet wird. Eine gesetzgeberische Antwort hierauf
darf sich nicht in einer technikbezogenen Prizisierung
dessen erschopfen, was unter Personenbeziehbarkeit zu
verstehen ist; die Technik wiirde dazu jeweils Aus-
weichstrategien entwickeln. Eine wirksame Antwort
liegt aber in der Einschrankung von Profilbildungen, so
wie dies Art. 20 EU-DSGVO versucht.

2. Werist fiir welche Datenverarbeitung
verantwortlich?

Der Frage nach der datenschutzrechtlichen Verant-
wortlichkeit wurde iber viele Jahre hinweg als geklart
bzw. irrelevant angesehen. Dies hat sich mit der Nut-
zung von Internet-Diensten und erst recht von mobilen
Smartphones gedndert. Durch die Einschaltung vieler
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Stellen, durch die Unklarheit, welche dieser Stellen wel-
che Datenverarbeitung durchfiihrt, und durch die An-
gewiesenheit auf diese Verarbeitungsketten besteht die
Gefahr, dass die Verantwortlichen nicht feststellbar
sind. Dies fiihrt zwangslaufig dazu, dass sich Beteiligte
ihrer Verantwortung entziehen und ihre Geschiftsmo-
delle auf einer datenschutzwidrigen Datenverarbeitung
aufbauen. Bei der Mobilkommunikation sind regelma-
Rig Endnutzer, Webseitenanbieter, App-Anbieter und
bzw. oder Portalbetreiber fiir bestimmte Formen der
Datenverarbeitung verantwortlich.

Der urspriingliche Ansatz, dass nur verantwortlich ist,
wer die Hoheit tiber Daten hat, wird schon bei der Auf-
tragsdatenverarbeitung aufgehoben. Besteht aber hier
zumindest noch ein rechtlicher Zugriff auf die Daten, so
geht dieser bei weisungsfreier Arbeitsteilung vollig verlo-
ren. Die Definition in § 3 Abs. 7 BDSG gibt keine Ausle-
gungshilfe, wenn dort die Stelle fiir verantwortlich
erklart wird, die ,,Daten fiir sich selbst erhebt, verarbeitet
oder nutzt oder dies durch andere im Auftrag vorneh-
men ldsst“ Etwas klarer ist Art. 2 lit. d) EU-DSRI, wonach
verantwortlich ist, wer ,allein oder gemeinsam mit ande-
ren Uiber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet” Hier wird auf
die Moglichkeit der Arbeitsteilung hingewiesen, ohne
aber klarzustellen, wie grof? der Anteil bei der Entschei-
dung sein muss. Davon unbeeindruckt meinte nun das
Verwaltungsgericht (VG) Schleswig, dass keine Verant-
wortlichkeit besteht, soweit eine Stelle eine vorgegebene
Form der Datenverarbeitung nutzt, ohne Verfiigungsge-
walt tiber die Daten zu haben (U.v.09.10.2013, u. a. Az. 8 A
218/11). Dass eine Stelle durch Einrichtung eines Dien-
stes erst die Grundlage fiir die Verarbeitung und auch
deren Art und Weise schafft, wurde vom Gericht ausge-
blendet. Das ULD vertrat und vertritt in dem Verfahren
die Ansicht, dass jede Zweckveranlassung zu einer Ver-
antwortlichkeit fihrt, also wenn bewusst eine unabding-
bare Voraussetzung flir eine personenbezogene Daten-
verarbeitung durch eine Stelle gesetzt wird.

Leider ist insofern auch der aktuelle Parlamentsent-
wurf in Art. 4 Abs. 5 EU-DSGVO unklar, der inhaltlich
nicht von der bisherigen Regelung der EU-DSRI ab-
weicht. Die restriktive Auslegung z.B. durch das VG
Schleswig fiihrt dazu, dass eine Stelle in Deutschland
einen datenschutzwidrigen Dienst auswihlen kann und
hierfiir datenschutzrechtlich nicht zur Verantwortung
gezogen werden kann, wenn die Festlegungen zur
Datenverarbeitung von dort einfach ibernommen wer-
den. Um insofern Rechtssicherheit zu bekommen, sollte
klargestellt werden, dass jede Zweckveranlassung einer
Datenverarbeitung zu einer Verantwortlichkeit hierfiir
fiihrt. Eine solche Zweckveranlassung kann ebenso der

Betrieb einer Portalseite sein wie die Installation einer
App oder von Plugins.

3. Welches Recht ist anwendbar?

Ebenso ungeklart war lange Zeit, welches Datenschutz-
recht anwendbar ist. § 1 Abs. 5 BDSG in Umsetzung von
Art. 4 EU-DSRI gibt dazu bisher eine Antwort, die aber
Interpretationsspielraum erdffnet: Anwendbar ist
danach bei Vorliegen einer Niederlassung das nationale
Recht der Niederlassung. Das VG Schleswig wie auch
das OVG Schleswig-Holstein betrachteten aber nicht
jede Art von Niederlassung als relevant, sondern nur
eine, in der tiber die konkrete Datenverarbeitung ent-
schieden wird (OVG SH, B.v. 22.04.2013,4 MB 11/13).
Dass eine deutsche Stelle fiir ein Unternehmen titig ist,
z. B. fir das Marketing und die Akquise, soll keine Rolle
spielen. Es wird also einem Unternehmen tiberlassen
festzulegen, wo die wesentlichen Entscheidungen
getroffen werden und damit welches Recht anwendbar
ist. Diese anbieterzentrierte, nicht am Verbraucher oder
am Grundrechtsschutz orientierte Gesetzesinterpreta-
tion ermoglicht es Unternehmen, ihre Standortent-
scheidungen danach zu treffen, wo das geringste
Datenschutzniveau besteht bzw. wo Datenschutzrecht
am schwierigsten fiir die Betroffenen durchzusetzen ist.

Dieses fragwirdige Ergebnis soll mit der EU-DSGVO
verandert werden: Europaweit soll einheitlich dieselbe
Verordnung anwendbar sein, egal ob die Verarbeitung
in der EU erfolgt oder nicht. Gemaf Art. 3 Abs. 2 a) soll
es darauf ankommen, dass Betroffenen in der EU Waren
oder Dienstleistungen angeboten werden. Nach Art. 51
Abs. 1 des Parlamentsvorschlages gilt das Territoriali-
tatsprinzip. Jeder Betroffene hat nach Art. 73 EU-
DSGVO die Moglichkeit, bei jeder Aufsichtsbehorde
seine Beschwerde einzureichen. Vorrangig zustandig ist
nach Art. 54a die , Lead Authority*, also die Behorde am
Ort der Hauptniederlassung. Vor einer Entscheidung
muss aber eine Beteiligung der anderen betroffenen
Aufsichtsbehorden erfolgen, wobei Konsens angestrebt
werden muss und eine Anrufung des letztentscheiden-
den Européischen Datenschutzbords moglich ist.

4. Welche materiell-rechtlichen Voraussetzungen
bestehen fiir die Verarbeitung von Standort-
daten und -profilen?

Standortdaten sind - im Zusammenhang mit Gerite-
oder Nutzeridentifikatoren - personenbezogene Daten,
die regelmaiflig Auskunft dariiber geben, wo sich ein
Nutzer aufhielt bzw. aufhélt. In Kombination mit weite-
ren Inhalts- und Nutzungsdaten, z. B. von Location
Based Services, kommt diesen Daten eine hohe Aussa-
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gekraft zu. Der Standort lasst sich auf unterschiedliche
Weise feststellen. Moglich ist dies tiber Satellitennavi-
gationssysteme wie GPS (Global Positioning System),
tber den lokalisierten WLAN-Zugang und dessen MAC-
Adresse (Media Access Control) oder durch die Ortung
tiber Mobilfunkbasisstationen, die bei eingeschaltetem
und eingebuchtem mobilen Gerét nutzerseitig nicht
unterbunden werden kann.

Standortdaten werden regelmaiflig als Verkehrs- oder
Nutzungsdaten erhoben. Denkbar ist aber auch, z. B.
durch Einsatz von GPS, dass sie unabhiangig vom Ver-
bindungsaufbau erhoben und verarbeitet werden. Die
Verarbeitung von Standortdaten scheint knapp und
befriedigend geregelt: Gemaf} § 98 TKG ist die Verarbei-
tung erlaubt, wenn und soweit dies ,zur Bereitstellung
von Diensten mit Zusatznutzen® erforderlich ist. Fiir
samtliche weiteren Nutzungen bedarf es der ausdriick-
lichen Einwilligung des Teilnehmers. Mitbenutzende
sind Uber erteilte Einwilligungen zu unterrichten.
Selbst bei Bestehen einer Generaleinwilligung muss

die Moglichkeit bestehen, die Erfassung ,auf einfache
Weise und unentgeltlich zeitweise zu untersagen® An-
sonsten muss vor einer Verarbeitung eine Anonymisie-
rung erfolgen. § 98 TKG setzt Art. 9 der EU-TK-DSRI um.

Problematisch ist jedoch, dass das Abgreifen von Stand-
ortdaten oft nicht im Zusammenhang mit der Erbrin-
gung eines TK-Dienstes und durch den TK-Dienstebe-
treiber erfolgt. § 98 TKG ist nicht direkt auf Telemedien-
anbieter und auf gesondert erhobene GPS-Daten
anwendbar. Dessen ungeachtet konnen und miissen -
wegen des generell im Datenschutzrecht geltenden Ver-
botsprinzips mit Erlaubnisvorbehalt - bei der Verwen-
dung von Standortdaten, die nicht zur Erbringung des
Mediendienstes erforderlich sind, Einwilligungen ein-
geholt werden. Fraglich ist, was zur Erbringung eines
Dienstes notig ist: Die Festlegung erfolgt einseitig durch
den Anbieter, etwa einer App. Handelt es sich bei den
dann erhobenen Daten nicht um Nutzungs-, sondern
um Inhaltsdaten, so ist nicht einmal § 15 Abs. 3 TMG
anwendbar mit der Folge, dass nach § 28 Abs. 3 BDSG
eine Werbenutzung dieser Angaben schnell so begriin-
det wird. Wegen des hohen Risikopotenzials von Stand-
ortdaten sind an Einwilligungen dem gegeniiber hohe
Anforderungen zu stellen.

Dass z. B.von App-, Portal- und weiteren System-
Anbietern in zu groflem Mafle - und damit unzuléssig -
Standortdaten erhoben und verarbeitet werden, ist
weniger den materiellen Regelungen zuzuschreiben als
dem Umstand, dass von den Betroffenen einzuholende
Einwilligungen unzureichend sind oder - unzulassiger-
weise - vOllig auf diese verzichtet wird.

5.  Wie kann fiir die Betroffenen die notige Trans-
parenz hergestellt werden?

Mobile Gerite haben regelméfiig ein kleineres Display
als die hochauflésenden Bildschirme von stationédren
Rechnern. Zwar lassen sich auf Tablets fast &hnlich
grofle Informationsmengen wie auf einem PC-Bild-
schirm anzeigen, doch gelten fiir Mobilgeréte einheitli-
che Standards, die auch flir Hosentaschengerite
anwendbar sein missen.

Gemaf} § 13 Abs. 1 TMG sind Nutzende zu Beginn eines
Vorgangs tiber die Art, den Umfang und die Zwecke der
Erhebung und Verwendung der Daten sowie tiber die
Verarbeitung auflerhalb von Europa ,in allgemein ver-
stdndlicher Form zu unterrichten® Nur so ist eine selbst-
bestimmte Entscheidung dariiber moglich, ob und wie
der Dienst genutzt werden soll. Die Transparenzpflich-
ten gehen aber noch weiter: § 5 TMG verpflichtet zur
erreichbaren Anzeige von Impressumsangaben, bei
kommerziellen Angeboten nach § 6 TMG mit zusatzli-
chen Hinweisen. Im Fall einer Weitervermittlung muss
dies nach § 13 Abs. 5 TMG angezeigt werden. Fiir den
Fall der Profilbildung, also beispielsweise bei der Daten-
zusammenflihrung fiir Werbezwecke, muss nach § 15
Abs. 3 TMG hiertiiber sowie tiber das bestehende Wider-
spruchsrecht informiert werden. Zu diesen Anforderun-
gen des TMG kommen weitere Transparenzpflichten
nach dem BDSG: die Pflicht zur Information tiber Wer-
benutzungen und iiber die Eintriumung der Wider-
spruchsmoglichkeit hiergegen nach § 28 Abs. 4 BDSG
und die Pflicht zur Bereitstellung von Verfahrensver-
zeichnissen (§§ 4e, 4g Abs. 2 BDSG). Bei besonderen
Ubermittlungen sind nach § 33 BDSG und bei bestimm-
ten automatisierten Entscheidungen nach § 6a BDSG
weitere Benachrichtigungspflichten vorgesehen. Gesetz-
lich gar nicht geregelt, aber dringend notig wire zur
Sicherung der Betroffenenrechte die Mitteilung der
Erreichbarkeit des betrieblichen Datenschutzbeauftrag-
ten (§ 4f BDSG) und die Benennung dieser Betroffenen-
rechte (§§ 6, 34, 35 BDSG).

Soll ein Nutzer eine Erkldrung abgeben, etwa seine Ein-
willigung zur Datenverarbeitung, so miissen weitere
Informationen vermittelt werden, in jedem Fall Anga-
ben tiber verantwortliche Stelle, Art und Zweck der
Datenverarbeitung (§ 4a BDSG) sowie Giber die Wider-
rufbarkeit (§ 13 Abs. 3 TMG).

Viele Anbieter machen es sich bei der Vermittlung die-
ser Informationsfiille einfach, indem sie die gesamten
Angaben in eine Buchstabenwiste von Privacy Policies
oder Nutzungsbestimmungen packen, verbunden mit
der Vermutung, dass diese ohnehin nicht zur Kenntnis
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genommen werden. Hiergegen gibt es bisher rechtlich
keinen wirksamen Schutz. Es bedarf aufwandiger Ver-
fahren und zumeist Gerichtsprozesse, z. B. durch Ver-
braucherschutzverbinde, um gegen diese Buchstaben-
wisten nach den Regeln zu Allgemeinen Geschiftsbe-
dingungen (AGBs) gemif} den §§ 305 ff. BGB vorgehen.
Wegen der Vielfalt der technischen Gestaltung und
deren verbaler Darstellungen haben selbst gerichtliche
Festlegungen nur eine geringe Bindungs- und Vorbild-
wirkung.

In der Praxis gibt es inzwischen Losungen, die Informa-
tionsgehalt einerseits und Aufnahmefihigkeit und -be-
reitschaft des Nutzers andererseits aufeinander abstim-
men. Derartige verbraucherfreundliche Lésungen lau-
fen darauf hinaus, dass Informationen nicht pauschal
und vorab erteilt werden, sondern situationsbezogen
und nur wenn erforderlich. Aufierdem kann mit einem
mehrschichtigen Informationsangebot zunéichst ein
Hinweis, evtl. per Icon, dann eine generelle - gesetzlich
geforderte - Information und nur im Bedarfsfall eine -
gesetzlich moglicherweise nicht zwingende, aber ver-
tieften Verbraucherinteressen entsprechende - Hinter-
grundinformation gegeben werden. Derartiges ,,Layered
Policy Design“ mag wegen seiner hohen differenzierten
Anforderungen im Detail gesetzlich schwer zu erzwin-
gen sein. Wohl aber ist es moglich, solche vorbildlichen
Angebote tiber unabhéngige Zertifizierungen oder Sie-
gel fiir den Verbraucher erkennbar zu machen.

Art. 39 EU-DSGVO sieht solche Datenschutzzertifizie-
rungen generell vor. Praktiziert werden sie bisher durch
das Unabhingige Landeszentrum fiir Datenschutz
(ULD) in Kiel sowohl gemif nationalem als auch euro-
paischem Recht - dem Gtitesiegel Schleswig-Holstein
und dem European Privacy Seal - EuroPriSe. An einer
nationalen Vereinheitlichung versucht sich derzeit die
Stiftung Datenschutz.

6. Welche Anforderungen sind an wirksame
Betroffeneneinwilligungen bzw. -widerspriiche
zu stellen?

Die datenschutzrechtlichen Anforderungen an wirk-
same Einwilligungen sind in § 4a BDSG und § 13 Abs. 2
TMG geregelt. Einwilligungen miissen Angaben {iber
die verantwortliche Stelle, den erlaubten Zweck und
tber Art und Umfang der Daten enthalten. Die Erkla-
rung darf also nicht pauschal, sondern muss qualifiziert
erfolgen. Die Einwilligung muss freiwillig sein. Dies ist
nicht der Fall - unabhéngig von expliziten Koppelungs-
verboten -, wenn die Einwilligung mit der Erbringung
einer fiir den Betroffenen existenziellen Leistung zwin-
gend verkniipft wird. Die Einwilligungserklarung muss

gesondert hervorgehoben werden und darf nicht in
AGBs versteckt sein. Weitere Voraussetzung ist die
kiinftige Widerrufbarkeit (vgl. auch § 28 Abs. 3a BDSG).
Bei elektronischen Einwilligungen wird nach § 13

Abs. 2 TMG zusitzlich gefordert, dass die Erklarung
protokolliert wird und jederzeit abrufbar ist.

Die Neigung der Wirtschaft, sich pauschale unbe-
stimmte Einwilligungen ohne hinreichende Informa-
tion einzuholen, ist weit verbreitet. Ebenso wie bei der
Erfillung der Informationspflichten besteht die Pro-
blematik, dass die Formulierungen stark dienste- und
technikabhingig sind und deshalb die sehr vorausset-
zungsvolle Durchsetzung der rechtlichen Anforderun-
gen in der Praxis zu kurz kommt.

Auch im Hinblick auf die Einwilligung kann gemaf
dem schon erwdhnten ,Layered Policy Design“ vorge-
gangen werden. Eine weitere praktikable Sicherung des
Erklarungswillens des Einwilligenden beruht im Prin-
zip des ,Privacy by Default®, also einer datensparsamen
und damit datenschutzfreundlichen Grundeinstellung,
die durch qualifizierte Einzeleinwilligungen durch den
Betroffenen bewusst erweitert werden muss. Dieser
Grundsatz ist bisher gesetzlich noch nicht explizit fest-
gelegt, lasst sich aber schon heute aus den Prinzipien
der Erforderlichkeit und Datensparsamkeit und den
rechtlichen Anforderungen an Einwilligungen zwin-
gend ableiten. Eine explizite Regelung, wie sie nun in
Art. 23 Abs. 2 EU-DSGVO vorgesehen ist, ist aber drin-
gend erforderlich, um die bestehenden Vollzugsdefizite
abbauen zu konnen.

Einwilligungen im Online-Bereich kénnen auf den
unterschiedlichsten Ebenen erteilt werden. Es ist nicht
zwingend, dass dies erst auf der konkreten Anwen-
dungsebene erfolgt. Deshalb bietet es sich an, standar-
disierte Einwilligungen schon durch Browsereinstel-
lungen vorzunehmen, die einmal festgelegt generell fiir
die Browsernutzung gelten. Voraussetzung ist aber auch
hier die Anwendung des Grundsatzes ,Privacy by
Default” Weiterhin ist notig, dass gewahrleistet wird,
dass Browsereinstellungen von den konkreten Online-
Anwendungen auch verstanden und akzeptiert werden.
Hierfiir ist eine moglichst weltweite Standardisierung
wiinschenswert, wie sie durch das Konsortium W3C
angestrebt wird. Wie schwierig diese Standardisierung
ist, zeigt sich bei den bisherigen Bemiihungen, Stan-
dards fir das Tracken von Nutzern (,Do-Not-Track®)
und die damit verbundene Werbung festzulegen.

Basiert eine Datenverarbeitung auf einer voreingestell-
ten Einwilligung, so kénnen schnell Transparenzpro-
bleme entstehen, da den Betroffenen regelmaflig nicht
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présent ist, welche Erklarungen sie in der Vergangen-
heit abgegeben haben. Deshalb ist es erforderlich, durch
einfach erkennbare Signale, Icons 0. A, zu erkennen,
welcher Einwilligungsstatus derzeit besteht. Diese Not-
wendigkeit besteht zudem bei Geriten, die von mehr
als einer Person genutzt werden und dadurch die Per-
son des Einwilligenden von der des Betroffenen abwei-
chen kann. Diese Anforderung gilt fiir bestimmte
Zwecke, etwa flr die Werbenutzung, aber insbesondere
auch fir bestimmte sensible Daten, im Bereich der
Mobilkommunikation vor allem fiir die Standortdaten.

Die Art. 29-Datenschutzgruppe empfiehlt zudem, dass
individuelle Einwilligungen ,nach einer gewissen Zeit-
spanne” zu erneuern sind. Dies muss in jedem Fall
gelten, wenn ein Dienst ldngere Zeit, z. B. tiber ein Jahr,
nicht mehr genutzt wurde. In einem solchen Jahrestur-
nus konnte auch eine Pflicht zur Erinnerung an beste-
hende Einwilligungen festgelegt werden. Hierfiir gibt es
aber bisher keine klare gesetzliche Grundlage.

Art. 7 EU-DSGVO sieht prizise Bedingungen fiir wirk-
same Einwilligungen vor. Diese miissen eindeutig er-
kennbar sein. Der verantwortlichen Stelle obliegt eine
Beweispflicht. Die Widerrufsmoglichkeiten werden
prézise festgelegt. Urspriinglich geplante Einschran-
kungen bei technisch und vertraglich tiberlegenen ver-
antwortlichen Stellen haben sich im aktuellen Parla-
mentsentwurf nicht durchgesetzt.

7. Wie konnen die Betroffenenrechte in der Praxis
umgesetzt werden?

Ein grofles Problem bei Internet-Diensten ist die tech-
nische, rechtliche und letztlich praktische Durchset-
zung der Betroffenenrechte, also insbesondere des
Rechts auf Auskunft (§ 13 Abs. 7 TMG, § 34 BDSG) sowie
die Rechte auf Berichtigung, Loschung und Sperrung
von Daten (§ 35 BDSG). Bei der Mobilkommunikation
werden noch mehr Daten als bei der stationdren Daten-
verarbeitung beildufig erfasst, fiir die es oft nur einen
kurzfristigen Speicherbedarf gibt. Dies gilt insbeson-
dere fiir App- und Portalanbieter.

Die rechtlichen Anforderungen an Auskunftserteilung
und Datenkorrektur sind klar und weitgehend unstrei-
tig. So ist z. B. unbestreitbar, dass die Betroffenenrechte
sich auch auf pseudonym erfasste Daten erstrecken.
Probleme bestehen jedoch bei der Realisierung der
Betroffenenrechte.

Fiir die technische Umsetzung des Auskunftsanspruchs
genligt es nicht, Profildaten etwa tiber ein sog. Dashbo-
ard zum Abruf bereitzustellen. Vielmehr miissen auch

die (z. B. fiir Werbezwecke) unter Pseudonym abgeleg-
ten Daten sowie Metadaten, also Verkehrsdaten und
Auswertungsdaten, beauskunftet werden.

Erfolgt eine Datenléschung durch einen Nutzenden auf
seinem Profil, so miissen diese Daten auch real gelscht
werden, wenn diese nicht fiir einen zuldssigen Zweck
weitergespeichert werden diirfen. Ein solcher Zweck
besteht nicht darin, einem Nutzer spater die Reaktivie-
rung von Daten oder eines gesamten Accounts anbieten
zu konnen. Allenfalls fiir eine kurze Zeitspanne kann
eine Zwischenspeicherung erlaubt sein, wenn die Ge-
fahr besteht, dass ungewollt bzw. versehentlich Daten
geloscht werden. Unabhingig davon ist die turnusmaé-
Rige Loschung von Nutzerdaten vorzusehen, etwa
wenn eine App geldoscht bzw. ein Nutzungsvertrag
gekiindigt wird. Bei unentgeltlichen Nutzungsverhalt-
nissen, bei denen den Anbietern oft nicht bekannt wird,
dass eine Nutzung nicht mehr erfolgen soll, sind nach
kurzen Fristen Regell6schungen vorzusehen.

Zusammenfassung und Ausblick

Die Untersuchung der vordringlichen Datenschutzfra-
gen des Mobile Computing zeigt, dass diese weitgehend
identisch sind mit den allgemeinen Fragen moderner
Internet-Datenverarbeitung. Die insofern bestehenden
Regulierungsdefizite werden beim Mobile Computing
oft noch verstarkt. Dies gilt etwa fiir die ungeklarten
Fragen zur Verantwortlichkeit und zum anwendbaren
Recht. Die Entwiirfe zu einer EU-DSGVO versprechen
insofern nur teilweise Abhilfe.

Eine Zusammenfiihrung der Datenschutzmaterien im
TKG und TMG auf nationaler Ebene und eine einheitli-
che Wahl des Regelungsinstruments, also perspekti-
visch von Verordnungen, auf européischer Ebene sind
erstrebenswert.

Die Besonderheit des Mobile Computing liegt in den
extensiven Nutzungspotentialen der Standortdaten.
Deren Verarbeitung jenseits der Erbringung der jeweili-
gen Dienste ist von ausdriicklichen Einwilligungen
abhingig.

Unbestreitbar ist, dass die bestehenden rechtlichen
Anforderungen in der Praxis oft nicht beachtet werden.
Der Abbau von Vollzugsdefiziten ist insofern von grofi-
ter Bedeutung. Hierfiir ist nicht nur eine bessere Aus-
stattung der Aufsichtsbehorden relevant; forderlich
konnen auch die Verbesserung des Instrumentariums
der Aufsichtsbehorden, eine Verschiarfung der Sanktio-
nen, die Erhohung der Praktikabilitdt der Betroffenen-
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rechte sowie eine Erleichterung der Klagemoglichkei-
ten sein. Einiges hiervon wird in den Entwiirfen zur
EU-DSGVO vorgesehen.

Nicht zwingend regulierungsbediirftig, aber regulie-
rungsfiahig und zweifellos begriiRenswert sind Infra-
struktur-Verbesserungen fiir den Datenschutz: Privacy
by Default, Standardisierungen und Zertifizierungen
koénnen das Datenschutzniveau bei der Internet-Daten-
verarbeitung generell und beim Mobile Computing
speziell massiv verbessern.

Es ist absehbar, dass Trends des mobilen Computings
kiinftig noch zu einer stiarkeren Relevanz fir Indivi-
duen und Gesellschaft entfalten werden. Diese sollten
daher in Bezug auf regulatorische Moglichkeiten oder
Notwendigkeiten politisch diskutiert werden. Dazu
gehoren der Einsatz von NFC-Technologie (z.B. zum
Bezahlen, zur Interaktion mit anderen Personen oder

zur Konfiguration eines Smart Homes), die Verwendung
von Handys als Multifunktionsdevices (z.B. gleicherma-
en zur Individualkommunikation wie etwa zur Fern-
steuerung von Geriten, z.B. Drohnen), die Erfassung
und Auswertung biometrischer Daten der Nutzenden
(z.B. zu medizinischen Zwecken, zur Selbstvermessung
oder zur Unterstiitzung wie in Sprachassistenzsyste-
men) oder die Ubertragung und Analyse von Daten der
Umgebung (z.B. Google Glass).

Schlieflich sollte auch das Potenzial von Mobile Com-
puting fiir ein Mehr an Datenschutz ausgelotet werden,
beispielsweise indem die Nutzerinnen und Nutzern mit
Hilfe solcher Gerite gerade in der komplexer werden-
den Welt der ubiquitiren Datenverarbeitung in der
Risikoeinschétzung, im Identititenmanagement und
insgesamt in ihrer informationellen Selbstbestimmung
effektiv unterstiitzt werden.
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Arbeitsgruppe 2 ,,Mobile Shopping“

~Mobile Shopping“ - Mobile Commerce im engeren
Sinne - lasst sich Giber den gerade mit dem Smart-
phone online geschlossenen Fernabsatzvertrag definie-
ren. Die Arbeitsgruppe ,,Mobile Shopping” soll sich
inhaltlich mit Fragen des Rechtsrahmens im M-Com-
merce befassen. Dabei sind unterschiedliche Vertrags-
gestaltungen denkbar: M-Shopping-Vertrage konnen
klassische Fernabsatzvertrage tiber Waren und Dienst-
leistungen sein, Fernabsatzvertrége, die unter Verwen-
dung einer speziellen M-Shopping-App geschlossen
werden (sog. ,In-App-Kéufe“), oder auch nur der Kauf
derartiger Anwendungsprogramme fiir das Gerit.

Fir all diese unterschiedlichen Erscheinungsformen
des M-Shoppings stellt sich aus Sicht des Verbraucher-
schutzes eine Reihe von rechtlichen Fragen. In der
Arbeitsgruppe ,Mobile Shopping*“ sollen die folgenden
Themenschwerpunkte behandelt werden:

m Vertragsbeziehungen beim Kauf von Apps, bei
kostenlosen Apps und Folgen insbesondere fiir
die Haftung

m Informationspflichten
B Technikneutralitit

B die rechtliche Behandlung von Vertragen iiber
digitale Inhalte

Zu den Diskussionsthemen gehoren dabei unter ande-
rem die Fragen nach dem Vertragspartner sowie nach
der Pflichtenverteilung und Haftung beim App-Kauf
im Dreiecksverhiltnis App-Plattform, App-Entwickler
und Verbraucher. Es sollen die Fragen erdrtert werden,
wie die Informationspflichten beim Mobile Shopping
rechtssicher und verbraucherfreundlich erfallt werden
konnen und wie einem drohenden Informationstiber-
fluss vorgebeugt werden kann. Unter anderem in Be-
zug auf die Einbeziehung von Allgemeinen Geschifts-
bedingungen moéchten wir mit den Teilnehmern dar-
uber diskutieren, ob sich das Recht der technischen
Entwicklung oder die Technik dem geltenden Recht
anpassen muss. Sowohl die Verbraucherrechtericht-
linie als auch der Verordnungsvorschlag der Europai-
schen Kommission fiir ein Gemeinsames Européisches
Kaufrecht enthalten Ansétze, die bei der Diskussion
berticksichtigt werden sollten. Dazu gehoren unter
anderem besondere Regelungen in Bezug auf Vertriage
tber digitale Inhalte. Vor diesem Hintergrund und
unter Berticksichtigung der Vertrédge tiber kostenlose
Apps soll auch die Frage beleuchtet werden, ob wir
Sondervertragsrecht fiir digitale Inhalte brauchen.
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Jutta Gurkmann

Was ist ,mobile Commerce”“ und welchen Rechtsrahmen

brauchen wir fiir ihn?

1. Wasist,mobile Commerce“?

»,Mobile Commerce im engeren Sinne - ldsst sich ins-
besondere den gerade mit dem Smartphone oder

dem Tablet online geschlossenen Fernabsatzvertrag
definieren.”

Diese dem Veranstaltungsprogramm entnommene Aus-
sage entspricht sicherlich der aktuellen (Tatsachen-)
Lage. Dies darf aber nicht dazu fiihren, diese Situation
als Pramisse fiir die weitere rechtliche Diskussion fest-
zuschreiben! Eine gesetzliche Definition des ,mobile
Commerce” gibt es nicht. Gerade angesichts der techni-
schen Entwicklungen darf sich die Definition nicht tiber
den Status des genutzten Endgeréts definieren. Bereits
jetzt nutzen viele Verbraucher mobile Endgerate auch
anstelle des ,klassischen“ Computers zuhause als Ersatz
flr ein stationares Endgerét. So kommt es wohl zum
einen auf die technischen Moglichkeiten des Endgerits,
aber auch die Form dessen Nutzung an. Befindet sich
der Verbraucher etwa in seinem Heimnetzwerk? Befin-
det er sich dann auf3erhalb des,, mobile Commerce“?
Kann es dabei einen Unterschied machen, ob er dabei
eine LAN- oder eine WLAN-Verbindung nutzt? Darf der
Unterschied beim Zugang zum Internet eine differen-
zierte rechtliche Behandlung der dabei geschlossenen
Vertrége rechtfertigen? Wie wiirde die Antwort lauten,
wenn dieselbe Frage auf die Nutzung unterschiedlicher
Endgerite abzielte?

Bei dieser Betrachtung haben wir uns nur auf den Ver-
triebsweg, namlich einem (rein) digitalen, konzentriert.
Mussen wir bei der Definition des ,mobile Commerce®
nicht auch eine zweite Komponente mitdenken? Den-
ken wir bei ,mobile Commerce® nur an die Inanspruch-
nahme digitaler Giiter und Dienstleistungen oder aber
auch vom Erwerb ,analoger” Giiter? Auch hier gibt es
keine rechtsverbindliche Definition. Aus einem rein tat-
sdchlichen Verstdndnis auf der Grundlage der aktuellen
Nutzungssituation wiirde man zurzeit sicherlich dazu
tendieren, beides - also sowohl den Erwerb ,analoger
als auch die Inanspruchnahme digitaler Giiter und
Dienstleistungen - vom Anwendungsbereich des
Begriffs ,mobile Commerce® erfasst zu sehen.

Dies sind sicherlich Fragen, die zunachst geklart wer-
den miissen, bevor wir uns der Behandlung des Folge-
problems widmen konnen.

2. Gibtes fir den ,mobile Commerce*
rechtliche Regelungen oder befinden
wir uns in einer ,rechtsfreien Zone“?

Nachdem wir die Fragen rund um die mégliche Defini-
tion des ,mobile Commerce”“ gewidmet haben, miissen
wir uns einem weiteren Problem zuwenden: Es geht um
die Frage, ob die Regelungen des ,analogen“ BGB-Ver-
tragsrechts auch fiir den ,mobile Commerce” gelten
und - wenn ja - ob diese ausreichen? Definieren wir
den ,mobile Commerce” als eine Vertriebsform von
Waren - nimlich eine Sonderform des Fernabsatzes —,
so fallen diese zweifelsohne unter die Regelungen des
Fernabsatzes, und zwar - zumindest bislang - unter-
schiedslos, ob der Vertragsschluss iiber mobile oder sta-
tiondre Endgerite erfolgt. Spezielle Regelungen zum
smobile Commerce" gibt es bislang nicht.

Ebenso wenig gibt es ausdriickliche Regelungen fiir den
Erwerb digitaler Giiter. Es gibt lediglich Rechtspre-
chung, die den Erwerb von ,Standardsoftware” als
Kaufvertrag einordnet: Im Hinblick auf den Schutz der
Verbraucher war und ist hier vor allem die Frage nach
dem Bestehen oder Nichtbestehen eines Widerrufs-
recht streitig: Vielfach - und vor allem von der Anbie-
terseite - wird ein Widerrufsrecht mit dem Hinweis auf
§ 312d Abs. 4 Nr. 1 BGB abgelehnt. Die Ware sei zur
Riicksendung nicht geeignet. Aus Sicht des Verbrau-
cherschutzes kann diese Ausnahmevorschrift vom
Widerrufsrecht jedoch nicht einschligig sein, da eine
Software selbstverstandlich riickstandslos zuriickgege-
ben werden kann. Lediglich ist es den Anbietern u.a.
aufgrund datenschutzrechtlicher Griinde nicht ver-
gonnt, dies zu kontrollieren. Dieses Problem rechtfer-
tigt aber nicht die Ausdehnung eines Ausnahmetatbe-
stands, der ja als solcher eng auszulegen ist. Es ist also
grundsitzlich vom Bestehen eines Widerrufsrechts
auch bei digitalen Giitern auszugehen, das dann z.B.
auch fir den ,, Kauf“ von Apps gelten muss.

Mit Umsetzung der Verbraucherrechterichtlinie wird

es ab dem 13.Juni 2014 ausdriickliche Regelungen zum
Erwerb digitaler Giiter und auch zum ,,mobile Com-
merce” geben: namlich erstens die reduzierten Informa-
tionspflichten bei ,raumlich und zeitlich begrenzten
Darstellungsmoglichkeiten® Damit ist sicherlich der
,mobile Commerce* erfasst. Er wird aber zum einen
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nicht vollstindig der Ausnahmeregelung unterliegen:
Denn die Frage, ob der Darstellungsplatz reduziert ist,
hingt vom benutzten Endgerét ab. Es gibt auch mobile
Endgerite wie zum Beispiel Tablets, die aufgrund ihrer
Grofde vergleichbare Darstellungsmoglichkeiten aufwei-
sen wie ,stationdre” Endgerite. Zum anderen wird die
Ausnahmeregelung nicht nur den ,,mobile Commerce*”
betreffen: Denn im Hinblick auf den limitierenden Fak-
tor Zeit konnte z.B. Teleshopping oder auch Telefonwer-
bung als ,,Kandidaten“ fiir den Anwendungsbereich in
Betracht kommen.

Wo und wie wird hier eine Abgrenzung vorgenommen
werden? Wird es auf die Darstellungsgrofie des benutz-
ten Endgerits ankommen? Oder auf die Frage, wie sich
der Verbraucher ins Internet einwéhlt - iber WLAN-
Hotspots, tiber ein Heimnetzwerk - also auf die Frage
des Zugangs zum Internet?

Zweitens wird es spezifische Informationspflichten
uber digitale Giiter u.a. iber die sog. Interoperabilitat
und Trackingfunktionen geben. Gerade letzteres wiirde
im Hinblick auf den Datenschutz ein deutliches Plus
gegeniber der aktuellen Situation bedeuten. In diesem
Zusammenhang wird die Frage nach der ,Entgeltlich-
keit“ z.B. von Apps geklart werden miissen. Die deut-
sche Umsetzungsregelung eréffnet den Anwendungs-
bereich der o.g. Regelungen ndmlich nur fiir Verbrau-
chervertrige, ,die eine entgeltliche Leistung des Unter-
nehmers zum Gegenstand haben® In vielen Fillen
sbezahlen“ Verbraucher aber gerade fiir die Nutzung
kostenloser Apps mit ihren Daten. Hier hatten wir uns
flr eine ausdriickliche Aufnahme einer Klarstellung
dahingehend ausgesprochen, dass auch andere Leistun-
gen des Verbrauchers im Gegenzug fiir die Zurverfi-
gungstellung einer Ware oder Dienstleistung ausrei-
chen muss, um die o.g. Informationspflichten auszul6-
sen. Diesem Ansinnen wurde zwar leider nicht entspro-
chen, doch geht aus der Beschlussempfehlung und dem
Bericht des Rechtsausschusses zum Entwurf eines
Gesetzes zur Umsetzung der Verbraucherrechterichtli-
nie und zur Anderung des Gesetzes zur Regelung der
Wohnungsvermittlung (BT-Drs.) hervor, dass das Merk-
mal ,Entgelt” weit auszulegen ist. Es gentiige irgendeine
Leistung des Verbrauchers ohne dass es dabei auf die
Gleichwertigkeit von Leistung und Entgelt oder auf
deren Bezeichnung ankomme. Ganz ausdricklich fin-
det sich dort der Hinweis darauf, dass auch Vertrége, bei
denen der Verbraucher als Gegenleistung personenbe-
zogene Daten mitteilt und in deren Speicherung, Nut-
zung oder Weitergabe einwilligt, erfasst seien.

Ein letzter Hinweis sei gestattet: Die Idee, dass sich die
Welt immer weiter ,digitalisiert”, scheint sich in den

letzten Monaten auch wieder als nicht mehr so ganz
zutreffend herauszustellen. Wie bereits oben darge-
stellt, dirfen wir beim e- oder m-Commerce nicht nur
an den Erwerb digitaler Inhalte denken. Es geht auch
immer um (die Kombination mit) digitalen Vertriebs-
wegen. Hier hat sich die lange beobachtete Tendenz
nach immer weiterer ,Digitalisierung” des Vertriebs in
die Vermarktung von Mischvertriebsformen gewandelt.
Zum einen hiuften sich die Meldungen iber Hiandler,
die ihren , Ausflug” in den Internethandelt wieder ein-
stellen, bzw. klassische Internethindler, die vermehrt
auf klassische Ladengeschifte setzen. Zum anderen gibt
es mehr und mehr Vertriebsmodelle, die den klassi-
schen Fernabsatz bzw. e- oder m-Commerce mit dem
noch klassischeren Ladengeschift vermischen.

Als Beispiele hierfiir seien genannt, die Moglichkeiten,
die im Internet bestellte Ware in einem Ladengeschift
zu bezahlen oder auch im Ladengeschift nicht gefiihrte
bzw. nicht vorratige Ware tiber einen Terminal im
Ladengeschift zu bestellen. Lebensmittelhdndler bieten
im Internet Ware an, schlieflen aber ein Fernabsatzge-
schift mit der Begriindung aus, der Verbraucher kénne
sich bei der Lieferung an der Haust{ir entscheiden, ob
und welche Ware er erwirbt. Bei solchen Modellen muss
noch einmal genau liber eine Zuordnung zu den Kate-
gorien Fernabsatz, Haustiir- und Ladengeschift nach-
gedacht werden. Auswirkungen wird dies nicht nur auf
die Frage nach dem Bestehen oder Nichtbestehen eines
Widerrufsrechts haben, sondern auch das Ob und
Wann von Informationspflichten beeinflussen.

Beides - die digitalen Gliter und die neuen Vertriebsfor-
men - muss mitgedacht und bei einer Erneuerung des
BGB unter dem Stichwort ,, Technikneutralitit umge-
setzt werden.
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1. Aktuelle Zahlen zum E-Commerce auf mobilen Endgeraten

Tablet- und Smartphone-Shopping

® 62 Prozent der Tablet-Besitzer haben bereits mit
ihrem Gerat online eingekauft.

= Bei den Smartphone-Nutzern hat gut die Halfte
(51 Prozent) schon einmal Eink&ufe tber das
Handy getatigt.

= Bei den Warenkategorien wird der Erwerb von
kostenpflichtigen Apps fiir das Mobiltelefon per
Download (35 Prozent) am haufigsten genannt.

= Mit dem Smartphone werden ferner eingekauft:
Produkte (22 Prozent), Download von Musik (17
Prozent), Kauf bzw. Buchung einer Dienstleistung
sowie Download von Spielen (jeweils 10 Prozent).

BITKOM-Studie: Trends im E-Commerce; Konsumverhalten beim Online-Shopping, 2013

4
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-]
Tablet- und Smartphone-Shopping — nach Geschlecht und Alter
Gesamt ﬂ_ — 3% 1%
g ﬂﬂ_ — 3% 1%
Fraiion ﬂﬂ_ e 46% 1%
14-29 lahre t e — —
30-45 Jakire 49%!995 1%
5064 ahve — — o a%
65 Jahre und ilter , _ ,:5“:
o% 25% 0% 75% 100%
Tablet-Nutzer: W Jla Nein Smartphone-Nutzer: ® Ja Nein Wei nicht
BITKOM-Studie: Trends im E-Commerce; Konsumverhalten beim Online-Shopping, 2013
(= BITKOM 5

Das Internet als Entscheidungshilfe im Vorfeld des Kaufs

m Verbraucher informieren sich im Internet Gber Produkte und Anbieter — egal, ob der Kauf im
Geschéaft oder im Online-Shop erfolgt.

m Bei den webbasierten Entscheidungshilfen rangieren Preisvergleichsseiten ganz vorne
(58 Prozent), sogar noch vor den Webseiten der eigentlichen Anbieter (51 Prozent).

m Gut ein Drittel nutzt spezielle Online-Foren oder Blogs, in denen sich die Verbraucher
austauschen (35 Prozent).

BITKOM-Studie: Trends im E-Commerce; Konsumverhalten beim Online-Shopping, 2013

(= BITKOM 6
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Entscheidungshilfen im Vorfeld des Kaufs — nach Alter
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BITKOM-Studie: Trends im E-Commerce; Konsumverhalten beim Online-Shopping, 2013
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2. Informationspflichten — Status Quo

(= BITKOM
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»Lose-lose« Situation — nachteilig fur die Verbraucher und die

Anbieter
m Die Unternehmen sind derzeit gefordert, einen Spagat zu machen:

= Sie bemiihen sich, eine einfachere und verstandlichere Sprache bei den
Informationspflichten zu verwenden.

= Sie mlssen gleichzeitig sémtliche aus Gesetzen und Rechtsprechung
stammenden Anforderungen erfillen.

m Die Frage, wie sich Regelungsdichte und -tiefe mit der
Aufnahmeféhigkeit von Verbrauchern besser in Einklang bringen
Iasst, betrifft sdmtliche Vertragsabschliisse im B2C-Bereich, nicht
nur online.

m M-Commerce ist im Grunde rechtlich nichts anders als E-Commerce
— die Problematik spitzt sich aber im M-Commerce angesichts der
eingeschrankten Platzverhéltnisse zu.

=, BITKOM o

Neuerungen durch die Verbraucherrechte-Richtlinie (VRRL)/1

m EU-Richtlinie 2011/83/EU des Européischen Parlaments und des Rates vom
25.10.2011 Uber Rechte der Verbraucher — in Kraft seit 12.12.2011.

m Vollharmonisierung statt Mindestharmonisierung, d.h. nationale Gesetzgeber diirfen
— mit wenigen Ausnahmen — keine abweichenden Vorschriften erlassen und auch
keine zusétzlichen Pflichten einfihren (Art. 4 VRRL).

m »Button-Lésung« trat in Deutschland bereits zum 01.08.2012 in Kraft.

m Das Umsetzungsgesetz fir die Verbraucherrechterichtlinie wurde in Deutschland
durch die Abstimmungen am 14.06.2013 im Bundestag und am 05.07.2013 im
Bundesrat verabschiedet.

m Die neuen Regelungen werden EU-weit ab dem 13.06.2014 anwendbar sein.

m Derzeit |uft die praktisch-technische Umsetzung dieser Bestimmungen.

%, BITKOM 10
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Neuerungen durch die Verbraucherrechte-Richtlinie (VRRL)/2

m Art. 6 VRRL (innerstaatlich umgesetzt in Art. 246a § 1 n.F. EGBGB) regelt die
Informationspflichten fiir den E-Commerce.

m Im Mobile Commerce-Bereich weist Art. 8 Abs. 4 VRRL (innerstaatlich umgesetzt in Art.
246a §§ 3 und 4 n.F. EGBGB) den ersten Schritt in die richtige Richtung, indem er

= die Anzahl der unmittelbar zur Verfiigung zu stellenden Pflichtinformationen im Fernabsatz bei
Mobilgeraten jedenfalls einschrénkt und

m bezUlglich der Ubrigen Informationen die Mdglichkeit erdffnet, diese ,in geeigneter Weise” — z.B.
durch Angabe einer geblhrenfreien Telefonnummer oder eines Hypertext-Links — zu erteilen.

m Diese Erleichterungen werden relativiert durch Art. 8 Abs. 7 VRRL (innerstaatlich umgesetzt
in § 312f Abs. 2 n.F. BGB). Dieser fordert, dass spatestens bei der Lieferung der Ware oder
bevor mit der Ausfihrung der Dienstleistung begonnen wird, die Informationen bezgl. des
Vertragsschlusses auf einem dauerhaften Datentrager zur Verfligung zu stellen sind.

(= BITKOM .

3. Perspektivische Vorschlage des BITKOM
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]
Weitere Vereinfachung der Informationspflichten

m Nutzung einfacher und verstandlicher Sprache;

m Fokussierung auf die fir den Nutzer bzw. die
Kaufentscheidung wesentlichen Angaben
— ausgerichtet an dem Leitbild eines
aufgeklarten und informierten Verbrauchers — ;

m Erweiterte Mdglichkeiten, Informationspflichten
durch Verlinkung auf Webseiten zu erflllen
— insbesondere bezgl. Informationen, die fir den
durchschnittlichen Nutzer fir die
Kaufentscheidung oder die Entscheidung zur
Nutzung eines mobilen Angebots eine
untergeordnete Rolle spielen.

=, BITKOM "

Symbole — charmante Idee mit praktischen
Umsetzungsschwierigkeiten
= Symbole kénnen zur Versténdlichkeit beitragen und sinnvoll sein, wenn sie die gegenwartigen
gesetzlichen Anforderungen ersetzen kdénnen und nicht als zusétzliche Verpflichtungen
eingeflhrt werden.

m Gesetzlich verpflichtende und bestimmte optische Darstellungen verbergen praktische
Schwierigkeiten:

= Aufgrund der Dynamik des Mobile- bzw. E-Commerce-Marktes héatten sie ein sténdiges
»Hinterherlaufen« des Gesetzgebers hinter neuen technischen Entwicklungen zur Folge;

= Symbole sind nicht zwingend selbsterkldrend, so dass bei ihrer Einfiihrung und Bekanntmachung eine auf
Sprache basierte Erklarung unerléasslich erscheint;

= Fur international agierenden Unternehmen wiirden verschiedene optische Symbole fur verschiedene Lénder
ein einheitliches Angebot faktisch unmdglich machen.

m Eine gesetzliche Verankerung der alternativen Nutzung von Symbolen ware notwendig —
d&%mnkrete Ausgestaltung sollte aber durch Selbstregulierung erfolgen.



ARBEITSGRUPPE 2 , MOBILE SHOPPING"

Bestatigung der Vertragsinhalte auf einem dauerhaften
Datentrager bei digitalen Inhalten/1

m Art. 8 Abs. 7 VRRL (innerstaatlich umgesetzt in § 312f Abs. 2 n.F. BGB) fordert,
dass spatestens bei der Lieferung der Ware oder bevor mit der Ausfiihrung der
Dienstleistung begonnen wird, die Informationen bezgl. des Vertragsschlusses auf
einem dauerhaften Datentrager zur Verfigung zu stellen sind.

m Eine zu restriktive Auslegung des ,Zur-Verfligung-Stellens” birgt die Gefahr, dass
wesentliche Vorteile des Geschaftsmodells des Bereitstellens von Downloads oder
Streaming digitaler Inhalte durch diese Regelung erschwert oder gar ganzlich
konterkariert werden. Der Verbraucher ist es bereits heute gewohnt und erwartet,
dass die Ubertragung digitaler Inhalte unmittelbar im Anschluss an seine
entsprechende Vertragserklarung beginnt.

m Ein Absenden der Vertragsinhalte durch den Unternehmer sollte in der Praxis daher
ausreichen.

=, BITKOM 5

Bestatigung der Vertragsinhalte auf einem dauerhaften
Datentrager bei digitalen Inhalten/2

m Beim Mobile Commerce ist das Informieren des Verbrauchers in Textform Gber
die herkdmmlichen Wege (z.B. USB-Stick, CD-ROM, Speicherkarten, Festplatten
und E-Mails) nicht praktikabel und oft auch technisch nicht méglich.

m Nach dem Stand der Technik sind bereits heute sogenannte fortgeschrittene
Internet-Webseiten fahig, es dem Verbraucher zu ermdglichen, im Sinne der
Definition des dauerhaften Datentragers an ihn persénlich gerichtete Informationen
jederzeit wahrend eines zweckgerichteten Zeitraums unverandert wiederzugeben.

m Fortgeschrittene Internet-Webseiten sollten daher als dauerhaften Datentrager gelten.

=, BITKOM "
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(= BITKOM

Eine weitere Vereinfachung der Informationspflichten ist

notwendig

m E-Commerce und M-Commerce wachsen immer stéarker zusammen. Aufgrund der begrenzten
DisplaygréBe beim M-Commerce wird Unterscheidungs- oder Anpassungsbedarf weiterhin zur
Erfillung der Informationspflichten bestehen.

m Perspektivische Uberlegungen fiir Anderungen der Bestimmungen im Anwendungsbereich der
VRRL sollen auf EU-Ebene angeregt werden.

m Bei allen kiinftigen Lésungen soll die Rechtssicherheit fir die Anbieter gewahrleistet werden,
indem eventuelle Vereinfachungen (z.B. mittels Symbolen) gesetzlich verankert werden, die
gegenwartigen gesetzlichen Anforderungen ersetzen kénnen und nicht als zusétzliche
Verpflichtungen eingeflihrt werden.

m In diesem Zusammenhang kann Selbstregulierung fir die flexiblere und praxisnahere Konkre-
tisierung der Informationspflichten ein sinnvolles Instrument darstellen, soweit dafir der Gesetz-
geber klare Rahmenbedingungen und Anreize fiir die Beteiligung der Wirtschaftsakteure schafft.

. 2ITKOM s
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Vielen Dank fir lhre Aufmerksamkeit.

(= BITKOM

Adél Holdampf-Wendel, LL.M.

Bereichsleiterin Medien- und Netzpolitik, Wettbewerbs- und Verbraucherrecht
00.49.30.27576-221
a. holdampf@bitkom.org

www.bitkom.org | www.digitalewelt.org | L1 B3 XING™ YoullID-
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RA Michael Neuber
Technikneutralitiat

1.  Einleitung

Viele Diskussionen im Rahmen aktueller Gesetzge-
bungsvorhaben, speziell in technik- und/oder techno-
logielastigen Regelungsbereichen sind heutzutage ge-
préagt von Forderungen nach moglichst technikneutra-
len Formulierungen. Mit dem Begriff der Technikneu-
tralitdt wird allerdings nicht etwa etwas grundsitzlich
Neues in die gesetzgeberischen Debatten eingefiihrt. Es
handelt sich lediglich um eine griffigere Beschreibung
der Anforderung an ein jedes Gesetz, - im konkreten
Falle eben unter Berticksichtigung moglicher techni-
scher oder technologischer Besonderheiten der betrof-
fenen Adressatenkreise — ausgewogene und nicht Ein-
zelne belastende oder einschriankende, abstrakt-gene-
relle Tatbestdnde zu enthalten. Technikneutralitat ist
dabei immer im Kontext der konkreten Gesetzesan-
wendung zu verstehen. Die zunehmende Diversitit und
stetige Neuerungen in Technik und Technologie stellen
den Gesetzgeber vor grofle Herausforderungen an die
Formulierung von Rechtssitzen welche weder durch
eine zu grofle Anzahl unbestimmter Rechtsbegriffe
gepragt, noch einzelne Adressaten durch eine zu ein-
seitig auf eine bestimmte Technik oder Technologie
abzielende Formulierung vom Regelungsgehalt aus-
nehmen und dadurch entweder unbillig belasten oder
gar grundlos privilegieren sollen.

Fragen rund um die Technikneutralitit bewegen sich
also im Spannungsfeld zwischen der Notwendigkeit der
Formulierung abstrakt-genereller Normen und dem
Gebot der Normenklarheit und -bestimmtheit, um
davor individuelle Einzelfille verldsslich abbilden zu
koénnen. Technikneutrale Formulierungen kniipfen
nicht an technische Merkmale oder Prozesse an. Als
wichtigste Anforderung missen gesetzliche Vorgaben
unabhingig von dem konkret zur Geschaftsabwicklung
genutztem technischem Gerét oder der verwendeten
Technologie vor allen Dingen rechtssicher umsetzbar
sein. In Zeiten zunehmender Medienkonvergenz kann
es dabei zu hochst unterschiedlichen Anwendungsaus-
wirkungen kommen je nachdem, ob eine Regelung
technikneutral ausgestaltet ist, oder eben nicht. Ein
hinzutretendes Erschwernis stellt der Befund dar,

dass gerade technikneutrale Regelungen als Ausdruck

abstrakt-genereller Regelungsbemiihungen des Gesetz-
gebers in bestimmten Féllen nicht zu einem Weniger
sondern zu einem Mehr an Belastungen fir Teile des
potentiellen Adressatenkreises fiihren konnen.

2.  Anwendungsfall ,Button-Losung“

Fiur den Bereich des hier interessierenden ,,mobile
shopping® waren insbesondere die im Vorfeld der
Umsetzung der bereits am 22.November 2011 verkiin-
deten EU-Richtlinie 2011/83/EU iiber Rechte der Ver-
braucher (Verbraucherrechtsrichtlinie), welche zur
Harmonisierung des in Europa geltenden Verbraucher-
rechts dienen soll, in Deutschland umgesetzten Rege-
lungen zur Bekdmpfung von Kostenfallen im Internet
in der Diskussion, auch hinsichtlich geduflerter Forde-
rungen nach technikneutralen Formulierungen?.

Die gednderten gesetzlichen Regelungen sollen die
Transparenz der einem Verbraucher vor deren Einfiih-
rung bereits mitzuteilenden Informationen noch ein-
mal erhéhen. Im Zuge der Neugestaltung wurde der
bisherige § 312g in den Absitzen 2 bis 4 BGB um drei
neue Absitze erweitert.

Die beabsichtigte Erh6hung der Transparenz bei
Online-Geschiften zugunsten des Verbrauchers soll
unter anderem durch Bereitstellung bestimmter Infor-
mationen unmittelbar vor Aufgabe der Bestellung in
klar verstandlicher und hervorgehobener Weise er-
reicht werden. Im Online-Bestellprozess muss nun-
mehr eine abschlieflende Informationen zur Zahlungs-
pflichtigkeit zu entnehmen sein oder eine Schaltfliche
(,Button®), aus welcher die Zahlungspflichtigkeit her-
vorgeht, eingebunden werden.

Ebenso miissen geméaf § 312g Abs. 2 BGB die folgenden
Verbraucherinformationen (Art. 246 § 1 EGBGB) vor
Abschluss der Bestellung bereitgehalten werden:

1 die wesentlichen Merkmale der Ware oder
Dienstleistung

[0 die Mindestlaufzeit des Vertrags, wenn dieser
eine dauernde oder regelméaflig wiederkeh-
rende Leistung zum Inhalt hat

1 vgl. EntschlieBungsantrag der GRUNEN v. 29.02.2012, Drucksache 17/8806.
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(1 den Gesamtpreis der Ware oder Dienstleistung
einschlieflich aller damit verbundenen Preis-
bestandteile sowie alle tiber den Unternehmer
abgefiihrten Steuern oder, wenn kein genauer
Preis angegeben werden kann, seine Berech-
nungsgrundlage, die dem Verbraucher eine
Uberpriifung des Preises ermoglicht

(1 gegebenenfalls zusdtzlich anfallende Liefer-
und Versandkosten sowie einen Hinweis auf
mogliche weitere Steuern oder Kosten, die
nicht iiber den Unternehmer abgefiihrt oder
von ihm in Rechnung gestellt werden

Die Vorgaben gelten dabei fiir alle Online-Geschéfte
zwischen Unternehmern und Verbrauchern (B2C) uber
Waren oder Dienstleistungen (mit Ausnahme von
Finanzdienstleistungen) und betreffen Online-Shops
ebenso wie geschlossene Verkaufsplattformen.

3.  Technikneutrale Anforderungen an die
Platzierung der Informationen

Die geforderten Informationen miissen dem Verbrau-
cher unmittelbar vor Abgabe der Bestellung bereitge-
stellt werden. Noch im Zuge des Gesetzgebungsverfah-
rens wurde dabei ein gewichtiges Problem offenbar: Es
sollen alle Angaben oberhalb des Bestell-Buttons und
unmittelbar vor Abgabe der Bestellung angezeigt wer-
den. Wann dieses recht unbestimmte Kriterium indes
als erfiillt anzusehen ist, ist bislang nicht eindeutig ent-
schieden.

Ausweislich der Gesetzesbegriindung sah der Gesetzge-
ber die geforderte Unmittelbarkeit nur dann als gege-
ben an, wenn alle Angaben in rdumlicher Nahe zum
Bestell-Button und ausschliefilich in sachlichem Zu-
sammenhang mit Bestellung angezeigt werden. Ziel
dieser Vorgaben soll die Moglichkeit fiir den Verbrau-
cher sein, eine informierte Entscheidung bei Online-
Erwerbsvorgingen treffen zu konnen. Der Verbraucher
soll alle relevanten Informationen auf einen Blick
erfassen konnen.

Diein § 312g Abs. 2 getroffenen Formulierungen kntip-
fen nicht an eine bestimmte Form der Nutzung - insbe-
sondere stationdr oder mobil - von Online-Inhalten an.
Sie sind in bestem Sinne technikneutral. Eindeutige

Vorgaben dazu, wann der geforderte Zusammenhang je
nach praktizierter Nutzungsart durch eine bestimmte -

moglicherweise technisch vorgegebene Gestaltungsme-
thode - entfallen kann, macht das Gesetz nicht.

Der insoweit unbestimmte Rechtsbegriff ,unmittelbar
bevor” erfahrt weder durch die Ankniipfung an eine
bestimmte - technikabhingige - Verwendung noch in
sonstiger Weise eine Konkretisierung im Gesetz selbst.
Demgemaf kdnnten die erforderlichen Informationen
bei einer Darstellung auf stationdren Webseiten nicht
nur zu spit, also jedenfalls nach Abschluss des Bestell-
vorgangs, sondern gegebenenfalls wohl auch ,zu friih*,
auf einer dem eigentlichen Bestellvorgang vorgeschal-
teten Webseite gegeben werden. Gerade bei umfangrei-
chen Bestellvorgdngen hitte es ohne weitere Begren-
zung bereits im stationdren Online-Bereich zu Proble-
men in der technischen Umsetzung der gesetzlichen
Vorgaben kommen kénnen. Ausweislich der urspriing-
lichen Begriindung des Regierungsentwurfs? sollten die
Informationen jedoch stets zusammen und auf der glei-
chen Webseite wie der Schaltfliche platziert werden.

“Die Aufmerksamkeit des Verbrauchers, der im Be-
griff ist, die Schaltfldche zu betdtigen, soll sich auch
auf diese Informationen richten, ohne dass tren-
nende Gestaltungselemente davon ablenken oder
den Eindruck erwecken, zwischen den Vertragsin-
formationen und der Bestellschaltfldche bestiinde
kein innerer sachlicher Zusammenhang. (...) Diese
Anforderung ist nur dann erfiillt, wenn die Infor-
mationen und die Schaltfldche bei iiblicher Bild-
schirmauflésung gleichzeitig zu sehen sind, ohne
dass der Verbraucher scrollen muss. Keinesfalls
geniigt es, wenn die Informationen erst liber einen
gesonderten Link erreichbar oder nur einem geson-
dert herunterzuladenden Dokument entnehmbar
sind.”

Damit waren die entsprechend méglichen Rechtsunsi-
cherheiten fiir den stationédren Bereich zwar weitge-
hend beseitigt. Gleichzeitig schriankte diese enge Kon-
kretisierung allerdings die Moglichkeiten der techni-
schen Umsetzung zur Platzierung der Informationen
stark ein und hob die zunichst technikneutrale Wir-
kung damit teilweise wieder auf. Denn faktisch wurde
damit ein ,Scrollverbot® statuiert, ohne dass dies in
Abhéangigkeit moglicherweise unterschiedlicher Bild-
schirmauflésungen gesetzt wurde. Eine Vorgabe, wel-
che insbesondere im Bereich des,,mobile shopping” auf
kleinen Bildschirmen zur Unméglichkeit einer rechts-
konformen technischen Umsetzung gefiihrt hitte. Dies

2

vgl. Gesetzentwurf der Bundesregierung v. 16.11.2011, BT-Drucksache 17/7745.
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wire beispielsweise dann der Fall gewesen, wenn die
erforderlichen Angaben so umfangreich wiren, dass sie
auf dem Bildschirm nicht dargestellt werden kénnen -
etwa wegen der Menge der bestellten Artikel oder der
Informationen zur Versandabrechnung.

Auf diesen Einwand hin wurde der Gesetzesbegriin-
dung ein weiterer Nachtrag zugefiigt:

“Eine Information des Verbrauchers, die unterhalb
der Bestellschaltfldche angeordnet ist und erst
durch Scrollen sichtbar wird, kann nicht sicherstel-
len, dass der Verbraucher die Informationen vor
Abgabe der Bestellung erhdlt.”

Aber selbst wenn durch diesen Nachtrag klargestellt
wurde, dass ein Scrollen auf der Bestellwebseite grund-
satzlich zuléssig sei, finden sich keine weiteren Hin-
weise dazu, wann im Verlaufe eines — gegebenenfalls
umfangreichen - Scrollvorgangs, der geforderte innere
sachliche Zusammenhang moglicherweise trotzdem
entfallen kann. Gemaf! der Gesetzesbegriindung haben
die Anforderungen an die ,Unmittelbarkeit“ nidmlich
sowohl einen zeitlichen wie auch einen raumlichen
Aspekt. Insbesondere miissen die Informationen in
rdumlicher Ndhe zu der Schaltflache fiir die Bestellung
angezeigt werden. Nimmt man dieses Erfordernis ernst,
dass nicht nur ein sachlicher, sondern insbesondere
auch ein rdiumlicher Zusammenhang aufrechterhalten
bleiben muss, kann bei grofleren Scrollvorgiangen eben
dieser Zusammenhang zwischen Erinnerung an die
angebotenen Informationen und die Bestdtigung der
Bestellschaftflache theoretisch entfallen.

Nichtbeachtung aber auch fehlerhafte Umsetzung der
rechtlichen Vorgaben kénnen indes gewichtige Konse-
quenzen haben. Ein Verstof gegen die E-Commerce-
Vorschriften des BGB stellt eine wettbewerbswidrige
geschiftliche Handlung gemafs § 4 Nr. 11 UWG dar. Bei
Verbraucherinformationsvorschriften handelt es sich
nidmlich nach Meinung der Gerichte um so genannte
Marktverhaltensregeln3. Dies folgt aus der besonderen
Bedeutung der Informationspflichten und deren Erfil-
lung seitens des Unternehmers beim Warenkauf im
Fernabsatz auf das Marktgeschehen insgesamt. Mitbe-
werber kdnnen daher kostenpflichtige Abmahnungen
gerichtet auf das Unterlassen (Nichtzurverfiigungstel-
len) der gesetzlich geforderten Informationen ausspre-
chen lassen.

Dieses Risiko besteht nicht nur bei vollstindigem
Unterlassen sondern auch dann, wenn die AGB nicht
angepasst sind oder Bereitstellung der Informationen
beispielsweise nicht wie gefordert ,klar und verstind-
lich“und in ,unmittelbarem raumlichen und zeitlichen
Zusammenhang vor Abgabe der Bestellung*” erfolgt.

Die insoweit technikneutrale Regelung schafft hier also
ohne weitere eindeutige, technikbezogene Hinweise zu
Anwendungsszenarien unnotige Rechtsunsicherheit.
Letztlich werden hier die Gerichte fir eine Eingrenzung
und damit eine rechtssichere Herausbildung von ,best-
practise“-Standards sorgen miissen.

4.  Technikneutrale Regelung zum Bestell-
vorgang

Gemaf} § 312g Abs. 3 BGB ist weiterhin der Bestellvor-
gang so zu gestalten, dass der Verbraucher mit seiner
Bestellung ausdriicklich bestitigt, sich zu einer Zahlung
zu verpflichten. Weitere Vorgaben zur technischen
Umsetzung macht das Gesetz nicht. Auch diese Rege-
lung ist damit technikneutral ausgestaltet. Dies wird
auchin § 312g Abs. 3 S. 2 konsequent weitergefiihrt. Der
Gesetzgeber hatte hier erkannt, dass die Mehrzahl von
Online-Bestellvorgidnge durch den Klick auf einen ent-
sprechenden ,Button“ (daher ,Button-Losung”) ausge-
16st werden durften. Absatz 3 enthilt daher eine weiter-
gehende, praxisorientiere Konkretisierung hinsichtlich
der Beschriftung entsprechender Klick-Buttons.

Bewusst verwendet das Gesetz hier jedoch den technik-
neutralen Begriff Schaltfliche, ohne sich auf eine
bestimmte technische Ausgestaltung des den kosten-
pflichtigen Bestellvorgang ausldsenden Schrittes zu
beziehen. Damit sind neben dem klassischen Bestell-
button auch andere Bedienelemente erfasst, die eine
ahnliche Funktion wie ein Button haben (z.B. Hyperlink
oder Checkbox). Selbst ohne eine Schaltflache sind die
betreffenden Informationen gemaif! Satz 1 bereitzuhal-
ten.

Die teilweise geforderte Einfiihrung einer Muster-
schaltflache* diirfte vor diesem Hintergrund der gleich-
zeitigen Forderung nach technikneutralen Formulie-
rungen widersprechen, zumindest aber als Einschran-
kung in der Gestaltung zu sehen sein. Da die Vorgaben
der Button-Losung in vollem Umfang auch fiir den
Bereich des Mobile Commerce gelten, hitte die Gestal-
tung einer solchen Musterschaltfliche dann auch die

vgl. nurvgl. OLG Hamm v. 13.10.2011, MMR 2012, 29.

4 vgl. EntschlieRungsantrag der GRUNEN v. 29.02.2012, Drucksache 17/8806.
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unterschiedlichen Anwendungsszenarien berticksichti-
gen mussen. Technische Losungsansétze sind im Vor-
hinein jedoch nicht planbar, weshalb eine entspre-
chende Umsetzung eine stetig zu erweiternde Differen-
zierung erfordert hiatte und damit letztlich vollstindig
impraktikabel gewesen wire.

5. Loésungsmoglichkeiten

Wie dargestellt sind technikneutrale Regelungen also
grundsitzlich wiinschenswert. In diesem Zusammen-
hang eingefiihrte unbestimmte Rechtsbegriffe bediir-
fen in Einzelfillen dann jedoch der bestmoglichen
Konkretisierung im Gesetz selbst, je nach Maf3gabe des
intendierten Regelungserfolgs.

Wihrend die Vorgaben der ,Button-Lésung” hinsicht-
lich der Gestaltung der Bestellfliche hinreichend kon-
kret aber dennoch technikneutral genug ausgestaltet
sein durften, stellen sich die aufgestellten Anforderun-
gen an die ebenfalls einzuhaltenden Informations-
pflichten als weniger gegliickt dar. Hier wére es wiin-
schenswert gewesen, die aus der Diskussion um die For-
mulierung des Gesetzestextes gewonnenen Erkennt-
nisse direkt in den Gesetzestext selbst mit einflieRen zu
lassen, anstatt erneute Rechtsunsicherheit fiir die Adres-
saten zu schaffen und die Konkretisierungsverantwor-
tung einmal mehr den Gerichten zu iberlassen.

Eine mogliche Konkretisierung konnte moglicherweise
folgendermafien lauten:

“Die Unmittelbarkeit ist im Sinne dieser Vorschrift
gewahrt, soweit simtliche Informationen entweder
auf einen Blick ersichtlich oder in einem unterbre-
chungsfreien Anzeigevorgang (Scrollen) unabhdn-
gig von dessen Umfang nacheinander angezeigt
werden und die so prdsentierte Ubersicht mit dem
Bestellvorgang oder einer dafiir bereitgehaltenen
Schaltfldche abgeschlossen wird.”

6. Fazit

Technikneutralitit ist zundchst kein grundsétzliches,
gesetzgeberisches Gebot sondern stellt einen besonde-
ren Berlicksichtigungsfaktor im Rahmen ausgewogener
gesetzgeberischer Bemiihungen dort dar, wo es um die
Regelung technischer/technologischer Sachverhalte

geht. Als weiteres Beispiel mag die Diskussion um ein-
zelne Formulierungen des am 1. August 2013 in Kraft
getretenen E-Government-Gesetzes dienen. Das Gesetz
dient dem Ziel, die elektronische Kommunikation mit
der Verwaltung zu erleichtern und Bund, Lindern und
Kommunen zu erméglichen, einfachere, nutzerfreund-
lichere und effizientere elektronische Verwaltungsdien-
ste anzubieten. Das Gesetz soll Behérden dazu zwingen,
den Zugang via De-Mail zu er6ffnen und damit zur
breiten Durchsetzung dieser Technik beitragen. Diese
offensichtliche Bevorzugung einer bestimmten Form
der elektronischen Kommunikation stie auf Kritik>.
Namentlich wurde eine technikneutralere Regelung
gefordert, welche auch andere Dienste, nimlich

,sonstige bundeseinheitliche Ubermittlungswege,
bei denen die Authentizitdt und Integritdt der
Daten gewdhrleistet werden und im Falle der Nut-
zung allgemein zugdnglicher Netze ein Verschliis-
selungsverfahren angewandt wird, das die Vertrau-
lichkeit der tibermittelten Daten sicherstellt”,

erfasst oder zumindest keinen Zwang zur Einrichtung
eines DE-Mail-Kontos enthilt.

Wihrend in vielen Fillen also technikneutrale Gesetzes-
formulierungen die Gefahr von Marktverzerrungen
durch staatliche Mafinahmen minimieren und daher
nicht nur wiinschenswert, sondern aus rechtsstaatlicher
Sicht notwendig sind, zeigen andere Anwendungsfille,
dass eine unbesehene Fokussierung auf technikneutrale
Formulierungen moglicherweise unterschiedlich zu be-
handelnde Sachverhalte dort ,,uber einen Kamm schert®
werden kann, soweit der Gesetzgeber die vor dem Hin-
tergrund des eigentlichen Regelungszwecks moglicher-
weise auftretenden Gliterbeeintrachtigungen nicht
ausreichend berticksichtigt.

Diskutiert wurden entsprechende Folgen beispielsweise
im Zusammenhang mit der Einfiihrung des Gesetzes
zur Neuregelung des Rechts der Erneuerbaren Energien
im Strombereich und zur Anderung damit zusammen-
hingender Vorschriften (EEG), welches eine technik-
neutrale Differenzierung der Vergiitungshohen je nach
Ertragskraft des Standorts vorsehen. Gefordert wurden
hier differenzierendere Regelungen je nach Anbieter,
wegen moglicher Nichtberiicksichtigung der mit den
verschiedenen Techniken verbundenen Investitions-
unterschiede.

5

vgl. Stellungnahme des Bundesrats v. 02.11.2012, BR-Drucksache 557/12 sowie Diskussionsentwurf des Bundesministeriums der Justiz zum

Entwurf eines Gesetzes zur Férderung des elektronischen Rechtsverkehrs bei den Gerichten.
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Allein die Technikbezogenheit moglicher Regelungsbe-  gewogener Gesetzgebung, wobei Besonderheiten und
reiche entfaltet also kein grundsétzlich zu forderndes mogliche Unterschiede zwischen den verschiedenen
Gebot der Technikneutralitdt. Sie materialisiert sich je Techniken oder Technologien stets mit zu beachten
nach Regelungsgegenstand lediglich als Ausdruck aus- und gegebenenfalls gesondert zu regeln gilt.
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Martin Schmidt-Kessel

Vertrige iiber digitale Inhalte - Einordnung und Verbraucherschutz

Vertrage tiber digitale Inhalte sind inzwischen ein eige-
ner rechtspolitischer und rechtssystematischer Topos.
Sie sind damit im Begriff, sich aus der - fiir den Alltags-
juristen immer noch schlecht erschlossenen - Welt des
sInternet-Rechts® hinaus zu entwickeln und Gegen-
stand allgemeiner rechtspolitischer wie rechtswissen-
schaftlicher Betrachtung zu werden. Mit der Umset-
zung der Richtlinie 2011/83/EU tiiber die Rechte des
Verbrauchers wird der Vertrag tiber digitale Inhalte
zum 13.Juni 2014 auch normativ Einzug in das deut-
sche Recht halten.

Die Etablierung als allgemein privatrechtlicher Topos
bedeutet freilich nicht, dass im Bereich digitaler Inhalte
nicht noch viel in Bewegung wére. Das betrifft begriff-
liche Einordnungen und tatsachliche Eigenheiten
ebenso wie die urheberrechtliche Determinierung und
die Vertragstypenzuordnung. Diese Bewegung steht
auch in Zusammenhang mit neuen Fragen nach Bedar-
fen fur den Verbraucherschutz, von denen hier drei
kurz angetippt werden sollen, ndmlich das Widerrufs-
recht, ferner die Qualitdt und schliefflich Fragen von
Nutzungsbeschrankungen und Weiterveraufierung.

I.  Begriff digitaler Inhalte

Als neuen technischen Begriff definieren sowohl die
Verbraucherrechterichtlinie 2011/83/EU als auch das
deutsche Umsetzungsgesetz! den Begriff der digitalen
Inhalte im Gesetz. Danach sind digitale Inhalte ,Daten,
die in digitaler Form hergestellt und bereitgestellt wer-
den® (Art. 2 lit. 1 VerbraucherrechteRL, § 312f. III BGB
n.F.). Weitere materielle Voraussetzungen kennen die
betreffenden Definitionen nicht. Was die Parteien im
Einzelnen zum Gegenstand des Vertrages iiber digitale

Inhalte machen, ist also ihnen tiberlassen, solange es
sich eben um Daten in digitaler Form handelt. Trotz
dieser formalen Offenheit des Begriffs digitaler Inhalte
hat sich der européische Gesetzgeber zusitzlich zu
einer Klarstellung veranlasst gesehen: In Erwédgungs-
grund (19) der VerbraucherrechteRL werden beispiel-
haft genannt,,Computerprogramme, Anwendungen
(Apps), Spiele, Musik, Videos oder Texte“ Von den
klassischen Inhalten fehlen in dieser Aufzeichnung
vor allem Bilder.

Systematisch steht der Begriff digitale Inhalte damit auf
einer Stufe etwa mit dem Sachbegriff des deutschen
BGB (§ 90 BGB), der auch lediglich formal umschrieben
ist.2 Diese systematische Stellung als Rechtsobjekt wird
zusétzlich durch einen Zusatz im Erwagungsgrund (19)
VerbraucherrechteRL verdeutlicht: die Richtlinie stellt
ausdricklich klar, dass die Qualifikation als digitale
Inhalte unabhingig davon ist, wie von den Parteien mit
diesen unter dem Vertrag verfahren wird. Erwagungs-
grund (19) nennt beispielhaft ,Herunterladen oder Her-
unterladen in Echtzeit (Streaming)“ sowie die Zugriffs-
weisen ,von einem korperlichen Datentrager oder in
sonstiger Weise“ Fiir das Gemeinsame Européische
Kaufrecht hat die Kommission die Ubernahme der
Definition vorgeschlagen.3

Die dem europiischen wie auch dem deutschen Ver-
stindnis digitaler Inhalte eigene Unabhéngigkeit von
dem mit diesen verbundenen Verfahrensweisen ldsst
freilich von vornherein Zweifel daran aufkommen, ob
der ,Vertrag tiber digitale Inhalte“ tatsachlich als sinn-
voll etabliert werden kann. Er wire etwa ebenso spezi-
fisch wie ein ,Vertrag tiber Sachen®, der nicht nach
Ubertragung, Gebrauchsiiberlassung oder Instrumenta-
litat derselben differenziert.4

Hefte 12/2013 und 1/2014.

Dazu noch unten sub IV 3.
3 S, Schmidt-Kessel/Schmidt-Kessel, Art. 2 GEK-VO Rn. 44 ff.
4 Dazunoch unten sub IV.

Zu diesem bereits Wendehorst, NJW 2014, 577 sowie die Beitrédge von Tonner, Schmidt/Brénneke, Leier, Tamm und Schomburg in der VuR
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II. Tatsachliche Eigenheiten digitaler
Inhalte

Digitale Inhalte verfiigen iber eine Reihe technischer
Eigenheiten, die sie auch fiir die Gestaltung vertragli-
cher Regeln als besonders erscheinen lassen: Zentrales
Charakteristikum ist die verlustfreie Kopierbarkeit in
dem Sinne, dass sich von digitalen Inhalten beliebig
viele Kopien erstellen lassen, die hinsichtlich ihrer Qua-
litdt vom Original nicht zu unterscheiden sind und ins-
besondere keine Qualitdtseinbufien gegeniiber dem
Original erleiden. Diese verlustfreie Kopierbarkeit fithrt
dazu, dass im Rechtsverkehr (und auferhalb desselben)
digitale Inhalte in der Regel nicht weitergegeben wer-
den, sondern Gegenstand der Verbreitung sind: Der Ver-
breitende gibt seinen Zugriff auf seine Kopie der digita-
len Inhalte in aller Regel nicht auf. Selbst wenn er die-
ses tut, ist dieser Aufgabeakt in aller Regel tatsachlich
unabhingig vom Akt der Verbreitung, muss also geson-
dert geschehen.

Zweites Charakteristikum digitaler Inhalte ist ihre
Hardware- und Systemabhingigkeit, welche regelmai-
Rig erst die Nutzung ermoglicht, respektive die Nutz-
barkeit sicherstellt. Das Gebrauchmachen von digitalen
Inhalten setzt dementsprechend voraus, dass die Han-
delnden iber die nétigen Hardware- und Systemvor-
aussetzungen verfiigen.

III. Urheberrechtliche Determinierung
rechtlicher Inhalte?

In juristischen Auseinandersetzungen um Vertréige iiber
digitale Inhalte spielen haufig Aspekte des Urheberrechts
eine wesentliche Rolle. Das gilt sowohl dogmatisch fiir
die Vertragstypenqualifizierung, als auch rechtspolitisch
fiir die Frage, welche Rechte den Parteien standardma-
ig zustehen und welche Vereinbarungen insbesondere
zu Lasten von Verbrauchern getroffen werden kdnnen.

1.  Ausgangspunkt: Keine Erschopfung
nach § 17 IT UrhG

Der urheberrechtliche Erschépfungsgrundsatz, wonach
sich das Verbreitungsrecht des Urhebers hinsichtlich
des einzelnen Werkstiicks erschopft, sobald der Urhe-

ber oder ein anderer von ihm dazu Berechtigter dieses
Werkstiick unter Eigentumsiibertragung in Verkehr ge-
bracht hat, gerit bei digitalen Inhalten an seine Gren-
zen. Die in ihm verschlusselte Idee, dass der Urheber
mit der einverstandlichen Weitergabe seine angemes-
sene Vergiitung fiir das betreffende Werkstiick bereits
erhalten hat, funktioniert bei freier Kopierbarkeit nur
eingeschrinkt.

Es iberrascht daher nicht, dass die Rechtsprechung
klassischerweise den Erschopfungsgrundsatz auf Fille
der Verbreitung koérperlicher Werkexemplare
beschrankt hat.> Dementsprechend kommt - nach der
lange Zeit vollig iiberwiegenden Auffassung® - eine
Erschopfung bei digitalen Inhalten klassischerweise
nicht in Betracht.” Der deutsche Gesetzgeber hat diese
Abgrenzung nach dem Korperlichkeitskriterium 2003
partiell in § 19a UrhG festgeschrieben. Schwierigkeiten
ergeben sich mit dieser Vorschrift freilich daraus, dass
das Kriterium ,,zu Zeiten ihrer Wahl“ der 6ffentlichen
Zugianglichkeit nicht alle Verbreitungswege digitaler
Inhalte erfasst. Folglich zieht auch diese Festschreibung
Unsicherheiten nach sich, insbesondere bei den sog.
Push-Diensten mit Aufzeichnung beim Empfianger.
Nach herrschender Auffassung soll hier keine Erschop-
fung eintreten, wihrend eine Mindermeinung hier die
Anwendbarkeit von § 17 11 UrhG fiir gegeben halt.

2. Sonderregeln fiir Software und Daten-
banken

Fir Software enthélt § 69c Nr. 3 UrhG in Umsetzung von
Art. 4 II RL 2009/24/EG (zuvor Art. 4 lit. c RL 91/250/
EWG) eine Sonderregel zur Erschopfung. Nach bislang
herrschender Auffassung in Deutschland setzt freilich
auch nach dieser Sonderregelung die Erschopfung des
Verbreitungsrechts ein korperliches Werkstiick voraus,
so dass die Erschopfung des Urheberrechts an Software
nur bei deren Ubermittlung auf Datentriger eintreten
soll. Hingegen ist die reine Online-Ubermittlung nicht
erfasst. Zudem ist § 69¢ Nr. 3 UrhG nach herrschender
Auffassung hinsichtlich anderer Gegenstidnde als Soft-
ware nicht analogiefiahig. Ohnehin ermoglicht die Er-
schopfung nach § 69¢ Nr. 3 UrhG dem Erwerber kein
vollig freies Verfahren mit der erworbenen Software,
weil die Erschopfung die Moglichkeit einer Weiterver-
mietung nicht erfasst.

5 Stattaller EuGH, C-456/06,17.4.2008 - Le Corbusier-Mébel II.
Zur neueren Entwicklung siehe sogleich sub II.

7 Zu den Ausnahmen siehe sogleich sub. II.
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Entsprechend ausgestaltet ist die erschopfungsrechtli-
che Sonderregel fiir Datenbanken in §§ 87b I1, 17 11
UrhG, welche Art. 6 I lit. b RL 96/9/EG in das deutsche
Recht umsetzt. Auch hier soll die Erschopfung nach
herrschender Auffassung nur bei Vorliegen koérperli-
cher Vervielfiltigungsstiicke eintreten, so dass wie-
derum eine Ubermittlung auf Datentriger erforderlich
ist, wihrend der reine Online-Vorgang fiir die Erschop-
fung nicht ausreicht. Auch die Erschopfung nach §§ 87b
I1,17 I UrhG berechtigen den Erwerber nicht zur Wei-
tervermietung.

Beide Sonderregeln dndern in ihrer Auslegung durch
die bislang herrschende Meinung nichts an der Erfor-
derlichkeit eines korperlichen Werkstiicks fiir die
Erschopfung. Die herrschende Auffassung hat hier bis
zuletzt die Ansicht vertreten, durch eine reine Online-
Ubermittlung kénne Erschépfung nicht eintreten.

3. Die UsedSoft-Entscheidung des
Europdischen Gerichtshofs

Mit seiner am 3. Juli 2012 verkiindeten Entscheidung in
der Rechtssache UsedSoft GmbH gegen Oracle Interna-

tional Corp.8 hat nun der Européische Gerichtshof eine

bahnbrechende Weiterentwicklung des Erschépfungs-

grundsatzes auch fir digitale Inhalte vorgenommen.

Die im urspriinglichen Verfahren auf Unterlassung des
Vertriebs gebrauchter Softwarelizenzen in Anspruch
genommene UsedSoft GmbH handelt mit ebensolchen
gebrauchten Softwarelizenzen. Fiir diesen Handel
erwirbt sie bei Kunden von Oracle solche Nutzungsli-
zenzen oder Teile davon, wenn dort Uberkapazititen
vorliegen. Das ist vor allem dann der Fall, wenn die von
diesem Kunden urspriinglich erworbenen Lizenzen fiir
eine ihren Bedarf tibersteigende Nutzerzahl gelten.
Diese Kunden haben jeweils ihre Software als Erster-
werber durch Download von Oracle erworben; Ubertra-
gungen auf Datentrédger finden regelméfig nicht statt.
Bei der nunmehr von Oracle vor den deutschen Gerich-
ten angestrengten Unterlassungsklage kam es nun dar-
auf an, ob UsedSoft zu der in seinem Geschaftsmodell
eingeschlossenen Ubertragung von Nutzungsrechten

deshalb berechtigt war, weil durch den Download der
Ersterwerber Erschopfung an den jeweiligen Software-
Kopien eingetreten war.

In Abweichung von der bislang - jedenfalls in Deutsch-
land - herrschenden Auffassung hilt der Gerichtshof
den Eintritt von Erschépfung nach Art. 4 IT RL 2009/
24/EG nunmehr bei Software grundséatzlich auch in
reinen Download-Fillen fiir moéglich. Voraussetzung
dafir sei die Zustimmung des Inhabers zum Herunter-
laden der Kopie durch den Ersterwerber (auch soweit
dieser Download selbst unentgeltlich ist), ferner die
Zahlung eines Entgeltes (das bei unentgeltlichem
Download fiir die nachtrégliche Lizenzeinrdaumung zu
entrichten ist) und schlieRlich die Einrdumung eines
Nutzungsrechts ohne zeitliche Begrenzung. Bei Vorlie-
gen dieser drei Voraussetzungen sieht der EuGH im
Ergebnis einen zweiten und auch jeden weiteren Erwer-
ber durch die beim Ersterwerber eingetretene Erschop-
fung geschiitzt.

4. Deutsche Reaktionen auf UsedSoft

Die Entscheidung des Europaischen Gerichtshofs ist
gerade bei den Spezialisten des Urheberrechts als ,,Pau-
kenschlag® aufgenommen worden.® Die soeben verof-
fentlichte Folgeentscheidung des Bundesgerichtshofs,10
auf dessen Vorlage hin der Européische Gerichtshof
entschied, muss sich dementsprechend mit ganz
grundlegenden Angriffen auf die Bindungswirkung des
Luxemburger Entscheids auseinandersetzen: Jedoch
sieht der Erste Zivilsenat weder einen Verstof? gegen
den WIPO-Urheberrechtsvertrag noch einen mit Art.
345 AEUV unvereinbaren Eingriff in die Eigentumsord-
nung der Mitgliedstaaten als gegeben an.

In der Sache weicht der Senat freilich in einem wichti-
gen Punkt von der Entscheidung des Européischen
Gerichtshofs ab und verlangt fiir die Erschépfung
zuséatzlich, dass der Ersterwerber seine Kopie unbrauch-
bar gemacht hat.1! Diese zusitzliche Voraussetzung ist
in der EuGH-Entscheidung nicht enthalten und konter-
kariert - insbesondere unter Beriicksichtigung der dem
Nacherwerber auferlegten Beweislast — die Wirkungen

8 EuGH, Rs. C-128/11, 3. 7. 2012 - UsedSoft/Oracle International.

S Griitzmacher, ZGE 5 (2013), 46; die Formulierung tibernehmend Stieper, NJW 2014, 270.

10 BGH GRUR 2014, 264.
11 BGH GRUR 2014, 264, Rn. 63 f.
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der Entscheidung in signifikanter Weise. Ohne eine
weitere Vorlage nach Luxemburg wird sich dieses zu-
sdtzliche Kriterium kaum halten lassen. Es ist auch
nicht deckungsgleich mit dem - fiir das Geschiftsmo-
dell von UsedSoft desastrésen - Verbot der Aufspaltung
von Lizenzen.12

Hilfreich ist hingegen die zusitzliche Konkretisierung
hinsichtlich Verbesserungen und Aktualisierungen der
Software, fur die der Senat darauf hinweist, dass auch
insoweit eine urheberrechtliche Grundlage bestehen
miisse.13 Die vorgenommene Beschriankung auf einen
Wartungsvertrag ist dabei freilich lediglich als beispiel-
haft anzusehen. Fiir einzeln ,,nachgekaufte“ Updates
kann nichts anderes gelten. Umgekehrt ist die Formu-
lierung des Senates zu weit geraten, wo sog. Patches der
Mangelbeseitigung hinsichtlich der urspriinglichen
Software dienen: Insoweit kann der Urheberrechtsin-
haber durch nachtrégliche Mangelbeseitigung die ein-
getretene Erschopfung nicht wieder riickgdngig
machen, weil die Nachbesserungsleistungen gleichfalls
an der Erschopfung teilhaben.

In der instanzgerichtlichen Rechtsprechung sind wei-
tere Klarungen teilweise bereits erfolgt, teilweise ist ein
Diskussionsprozess angestofden. So hat das Hanseati-
sche OLG Hamburg darauf hingewiesen, dass als Folge
der (zwingenden) Erschopfungswirkung die Einschrin-
kungen der Vereinbarkeit von Weitergabeverboten
nunmehr auch fiir solche Software gelten, die lediglich
online ibermittelt worden ist, soweit nur die weiteren
Voraussetzungen der Erschopfung vorliegen.14 Ande-
rerseits ist bereits unterinstanzlich entschieden wor-
den, dass eine Ubertragung der in der UsedSoft-Ent-
scheidung fiir Software entwickelten Grundsitze zur
Erschopfung bei unkérperlichen Kopien auf andere
digitale Inhalte nicht in Betracht komme.15 Das ist um
so bedeutsamer, als die Sonderregeln fiir Software sol-
che digitalen Inhalte nicht erfassen, bei denen die Soft-
ware lediglich der Kodierung einer anderweitig urhe-
berrechtlich relevanten Schépfung dienen - ein wichti-
ges Beispiel sind Videospiele.16

5.  Folgerungen fiir Verbrauchervertrage

Fiir Verbrauchervertrige tiber digitale Inhalte hat die so
geschilderte urheberrechtliche Rechtslage zunéchst
einmal die Konsequenz, dass auch der Verbraucher fir
digitale Inhalte des Erwerbs einer Nutzungsberechti-
gung (Lizenz) bedarf. Bei Software kann sich diese Nut-
zungsberechtigung aber auch schon qua Erschépfung
durch den Erwerb von (entgeltlichen) Ersterwerber
ergeben; das ist die wesentliche Konsequenz der Used-
Soft-Entscheidung des Européischen Gerichtshofs. Ob
und inwieweit sich diese Erschopfungslésung - und
damit die echte Verkehrsfahigkeit der digitalen Inhalte
- auch auf andere Arten digitaler Inhalte tibertragen
lasst, ist bislang fraglich.17 Aus verbraucherrechtlicher
Sicht ist die Herstellung der Verkehrsfiahigkeit jedoch
zweifellos wiinschenswert. Damit ldge das Verbraucher-
recht auch im Trend der allgemeinen Rechtsentwick-
lung, die dahin geht, Beschrankungen der Verkehrsfa-
higkeit digitaler Inhalte zurtickzudringen.

IV. Vertragstypenzuordnung

Angesichts der Besonderheiten digitaler Inhalte als
Leistungsgegenstand und auch angesichts der ersten
Regelungen stellt sich die Frage, welchen Vertragstypen
solche Vertrage zuzuordnen sind oder ob angesichts der
Eigenheiten digitaler Inhalte die Entwicklung eigen-
stindiger Vertragstypen erforderlich ist. Letzteres legt
jedenfalls die Entwicklung der VerbraucherrechteRL -
verstarkt durch den Vorschlag fiir das Gemeinsame
Europiische Kaufrecht (GEKR) — nahe. Diese Frage ist
keine rein akademische, weil auch im Unionsprivat-
recht Sachfragen tiber dogmatische Zuordnungen (mit-
Jentschieden werden. Dabei stehen zwei Strukturfragen
zur Beantwortung an: Welches ist der - vertragstypolo-
gisch zu erfassende - Leistungsgegenstand bei Vertra-
gen Uber digitale Inhalte? Und: spielt die Frage der Ent-
geltlichkeit oder Unentgeltlichkeit eine wesentliche
Rolle?

12 Dafiirin der Tat EuGH, Rs. C-128/11, 3.7.2012 - UsedSoft/Oracle International, Rn. 86; ebenso nun OLG Frankfurt, GRUR 2013, 279;

LG Frankfurt, MMR 2013, 125.
13 BGH GRUR 2014, 264, Rn. 62.

¥ HoLe Hamburg, MMR 2014, 115. Zu Weitergabeklauseln s.u. sub.V 3.

15 1n diesem Sinne LG Bielefeld, GRUR-RR 2013, 281.

16 Siehe zuletzt EuGH Rs. C-355/12, 23. 1. 2014 - Nintendo/PC Box, insbesondere Rn. 23.

S. 0. sub. 4. und die Nachweise dort.
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1.  Entwicklung eigener Vertragstypen fiir
die digitale Welt?

Auf den ersten Blick ergeben sich fiir die Vertragsty-
penzuordnung ganz erhebliche Besonderheiten durch
die Abhingigkeit der Vertragsgestaltung von der urhe-
berrechtlichen Nutzungsbefugnis. Auf den zweiten
Blick finden sich je nach tatsdchlicher Gestaltung Diffe-
renzierungen: Teilweise besteht eine offensichtliche
Ahnlichkeit zu Waren, teilweise dhneln die Vertrige
Gebrauchsiiberlassungsvertrigen wie der Miete und
teilweise geht es um Dienstleistungen.

Die nicht nur von interessierter Seite immer wieder
ins Spiel gebrachte Abhingigkeit des Vertragstyps von
der urheberrechtlichen Nutzungsbefugnis ist zumin-
dest teilweise auch Ausdruck einer begrenzten Tren-
nung respektive Abstraktion von dinglicher (urheber-
rechtlicher) Rechtslage und schuldrechtlichem Pflich-
tenprogramm. Durch die mit der UsedSoft-Entschei-
dung eingeleitete Entwicklung zu einer verstarkten
Trennung beider Ebenen und die Herstellung der
Verkehrsfahigkeit digitaler Inhalte ist diese Abhangig-
keit deutlich gelockert worden. Das zeigt sich teilweise
bis in die Urteilsbegriindungen der deutschen
Gerichte.

Durch die Verkehrsfahigkeit digitaler Inhalte wird aber
auch die Ahnlichkeit von Vertrigen iiber digitale In-
halte zu Warenverkehrsgeschiften deutlich. Das gilt
insbesondere bei der vom EuGH in der UsedSoft-Ent-
scheidung geforderten Dauerhaftigkeit der Rechteein-
rdumung gegeniiber dem Ersterwerber (permanent
license). Die Ahnlichkeit zum Warenverkehr wird dort
besonders deutlich, wo die Bereitstellung digitaler
Inhalte auf einem korperlichen Datentriager wie einer
CD oder einer DVD erfolgt und das Unionsprivatrecht
in Gestalt von Erwagungsgrund (19) RL 2011/83/EU
von deren Behandlung als Waren ausgeht.

Zugleich ist die Verwandtschaft zu Gebrauchstiberlas-
sungen von Sachen unverkennbar: An digitalen Inhal-
ten wird eine Nutzungsbefugnis ohne volle eigene
Rechtsinhaberschaft begriindet. Diese Ahnlichkeit zur
Gebrauchstiberlassung bereitet freilich schon deshalb
Schwierigkeiten, weil das Unionsrecht traditionell
Gebrauchsiiberlassungsvertrige vernachléssigt, wenn
es in der Sprache des Binoms ,Waren und Dienstlei-
stungen” spricht. Bei Verwendung dieses Binoms wird
ndmlich nicht von vorn herein deutlich - und ist hiufig
auch sehr umstritten -, wie Gebrauchsiiberlassungsver-
trage einzuordnen sind. Diese Undifferenziertheit des
Unionsrechts wird nun auch fiir die Einordnung von
Vertragen tiber digitale Inhalte zum Problem.

Schliefllich dhneln Vertrage tiber digitale Inhalte immer
auch Dienstleistungen. Diese Ahnlichkeit ergibt sich
primar aus der Immaterialitédt des Leistungsgegenstan-
des, wie er fiir digitale Inhalte selbstverstandlich und
fur Dienstleistungen immerhin die Regel ist. Dieser
Gleichlauf hat nicht selten dazu gefiihrt, Vertrige iber
digitale Inhalte in der bisher dualistischen Systematik
+~Waren und Dienstleistungen” generell als Vertrige
iber Dienstleistungen einzuordnen. Dartiber hinaus
haben Vertréage Gber digitale Inhalte und iber Dienst-
leistungen die Ankniipfung an die Funktionalitit der
erbrachten Leistung gemeinsam. Genau genommen ist
dieser Ankniipfung jedoch nicht nur eine Eigenheit von
Dienstleistungen und digitalen Inhalten, sondern wird
auch bei Waren relevant, wie sich unschwer an der
Ankniipfung an die Verwendungszwecke der Kauf-
zwecke zeigen lasst.

Die VerbraucherrechteRL tendiert uniibersehbar zu
einem weiten Verstdndnis und zu einer Zwischenstel-
lung von Vertragen tber digitale Inhalte. Dies zeigt sich
bereits daran, dass die Einordnung nach Erwéagungs-
grund (19) RL 2011/83/EU ,,unabhingig davon“ sein
soll, ,,ob sie durch Herunterladen oder Herunterladen
in Echtzeit (streaming), von einem korperlichen Daten-
trager oder in sonstiger Weise zugegriffen wird* Die
Zwischenstellung macht die Richtlinie ebenfalls im
Erwigungsgrund (19) deutlich: Vertréige Gber digitale
Inhalte seien ,vergleichbar mit Vertrigen tiber die Lie-
ferung von Wasser, Gas oder Strom, wenn sie nicht in
einem begrenzten Volumen oder in einer bestimmten
Menge zum Verkauf angeboten werden oder tiber die
Lieferung von Fernwérme* Daher so die Schlussfolge-
rung des européaischen Gesetzgebers - ,sollten Vertrige
uber digitale Inhalte, die nicht auf einem korperlichen
Datentrager bereitgestellt werden, fiir die Zwecke dieser
Richtlinie weder als Kaufvertrige noch als Dienstlei-
stungsvertrage betrachtet werden® Mit diesen tertium
datur scheint die Richtlinie nunmehr einen eigenen
Vertragstyp etablieren zu wollen. Dem ist freilich ent-
gegen zu treten.

2.  Zuklarende Sachfragen

Die durch die Zuordnung von Vertragen tiber digitale
Inhalte zu bestimmten Vertragstypen betroffenen Sach-
entscheidungen geraten vor dem Hintergrund dogmati-
scher Debatten nicht selten etwas in den Hintergrund.
Dabei geht es zundchst um die Vertragsschlusssituation,
bei der aus Sicht des Verbraucherschutzes vor allem Fra-
gen des Schutzes vor dem nicht oder nicht so gewollten
Vertrag im Mittelpunkt stehen. Das betrifft zunachst
erschlichene Vertragsschliisse (wie etwa in den Féllen
des § 241a BGB oder der Kostenfallen), ferner Uberrum-
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pelungssituationen und mangelnde Kenntnis vom Lei-
stungsgegenstand; das Vertragsrecht sucht diese Gefahr-
dungssituationen durch Statuierung von Unwirksam-
keiten, Widerrufsrechten und Informationspflichten zu
entschirfen.

Der zweite zentrale Fragenkreis betrifft die Behandlung
von Qualitétsdefiziten, also die herkdémmlich soge-
nannte Sachmingelgewihrleistung. Dabei kann es auch
um Mingel der Daten selbst gehen, vor allem stehen
jedoch Fragen der Funktionsfiahigkeit im Mittelpunkt,
die durch die Kompatibilitatsdebatte und die nachfol-
gend statuierten Anforderungen eine neue Facette
erhalten haben: Die Kompatibilitét digitaler Inhalte
zihlt wegen deren System- und Hardwareabhangigkeit
zu den zentralen Qualititsbestimmungsmechanismen
des Rechts der digitalen Inhalte. Im Blick auf die wach-
sende Verkehrsfihigkeit digitaler Inhalte stellen zudem
Kopierschutzmechanismen im Grundsatz legitime, in
ihren Wirkungen héufig jedoch vertragswidrige Funkti-
onsbeschrankungen dar. Auch an dieser Stelle muss das
Zusammenspiel der neuen Welt digitaler Inhalte mit
den klassischen Vertragsrechtsmechanismen erst noch
optimiert werden.

Ein ganz eigenes Charakteristikum digitaler Inhalte bil-
den die besonderen Fragen der Nutzungsbeschriankun-
gen und der Weiterverauflerungsbefugnis, die schuld-
rechtlich mit den Mitteln der Sach- oder Rechtsméan-
gelhaftung bislang nicht hinreichend in den Griff zu
bekommen sind. Grundsétzliche Schutzbedirfnisse der
Urheber und anderen immateriell Berechtigten werden
hier vermutlich immer einen gewissen Restbestand an
Nutzungsbeschrankungen erhalten, zu denen nach
dem Stand der Dinge Weiterverdufierungsverbote
sicher nicht, dafiir aber vermutlich Beschrankungen
der Vermietbarkeit digitaler Inhalte, gehoren

werden.

3. Leistungsgegenstand digitale Inhalte?

Die RL 2011/83/EU tber die Rechte der Verbraucher
bildet nur einen allerersten Schritt zu einer befriedi-
genden vertragstypologischen Erfassung von Vertrigen
uber digitale Inhalte. Zunichst ist die Richtlinie - und
notgedrungen auch das Umsetzungsgesetz - zu undif-
ferenziert, indem nicht nach der Art und Weise des
Umgangs mit den digitalen Inhalten differenziert wird.
Dies entspricht bereits im Blick auf die Anforderungen
des Erschopfungsgrundsatzes und der Nichterfassung
der Weitervermietung durch denselben bereits nicht
der immaterialglterrechtlichen Rechtslage und ist
daher zur Losung der auftretenden schuldrechtlichen
Sachfragen nicht hinreichend geeignet. Uberdies hat

die pauschale Erfassung samtlicher Vertrage tiber digi-
tale Inhalte dazu gefiihrt, dass der Schutz des Verbrau-
chers in einschldgigen Vertragskonstellationen hiufig
auf den kleinsten gemeinsamen Nenner reduziert wird
und konsequenterweise reduziert werden muss. Eine
einheitliche Behandlung samtlicher Vertrage tiber digi-
tale Inhalte fiihrt daher nicht zu einem angemessenen
Verbraucherschutzniveau.

Digitale Inhalte sind Rechtsobjekte und als solche
Funktionsidquivalente zu Sachen (im Sinne von § 90
BGB). Eine sachgerechte Regelung von Vertriagen tiber
digitale Inhalte muss daher zunichst einmal den Um-
stand berticksichtigen, dass das Rechtsobjekt selbst
nicht Leistungsgegenstand ist, vielmehr eine Aktivitat
mit Bezug auf den digitalen Inhalt, etwa die dauerhafte
Ubertragung, Verschaffung und Belassung, die voriiber-
gehende Nutzungsbefugnis oder die Instrumentalitit
bei Erbringung anderer Leistungen. Dem Regelungsan-
satz des europdischen Gesetzgebers fehlt daher eine
Zwischenebene, wie es sie auch in der analogen Welt
selbstverstindlich gibt: Zum Leistungsgegenstand ver-
traglicher Anspriiche zihlen nicht nur (und nicht ein-
mal notwendig) Rechtsobjekte, vielmehr wird der Lei-
stungsgegenstand mafigeblich dadurch bestimmt,

was mit in Bezug genommenen Rechtsobjekten gesche-
hen soll.

4.  Ein differenziertes Vertragstypensystem
fir digitale Inhalte

Zieht man - dogmatisch oder legislativ - die soeben
geforderte Zwischenebene der Aktivitit mit Bezug auf
digitale Inhalte ein, ergibt sich ein deutlich differenzier-
tes Bild moglicher Vertragstypen:

An erster Stelle steht der Kauf digitaler Inhalte. Er ist
auf die dauerhafte Ubertragung und Verschaffung der
Daten, der Nutzungsmoglichkeit und der Nutzungsbe-
rechtigung gerichtet. Dinglich ist er mit der Erschop-
fung des Verbreitungsrechts verbunden. Schuldrecht-
lich finden die Regeln tiber Waren und Warenkéaufe
Anwendung, wobei die Anordnung der entsprechenden
Anwendung durch § 453 I BGB die notwendigen Anpas-
sungen an digitale Inhalte und ihre Besonderheiten
ermoglicht. Nachlaufende Verpflichtungen des Verkau-
fers hinsichtlich der Funktionsfihigkeit digitaler In-
halte und deren Erhaltung sind hier gesondert begriin-
dungsbediirftig.

Vertrige tiber die Gebrauchsiiberlassung digitaler In-
halte im Wege von Miete oder Pacht sind auf die Ver-
schaffung, Belassung und Erhaltung der Nutzungsmog-
lichkeit digitaler Inhalte gerichtet. Dies wird vielfach
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auch eine Datenverschaffung beinhalten, welche bei
Beendigung des Gebrauchsiiberlassungsverhaltnisses
statt der Riickgabe eine Loschungspflicht entstehen
lasst. Das ist freilich nicht notwendig der Fall, wie das
Beispiel der Einrdiumung der Nutzungsmoglichkeit von
Software as a Service (SaaS) etwa in Cloud-Systemen
zeigt. Auch wenn die Abgrenzung zur Dienstleistung
schon begrifflich in diesen Konstellationen nicht ein-
fach ist, werden auch hier Konstellationen von Ge-
brauchsiiberlassungen anzunehmen sein, insbesondere
dort, wo das Ausmafi der Nutzung im Belieben des Lei-
stungsempfangers steht. Die Miete oder Pacht digitaler
Inhalte ist verbunden mit einer zeitlich beschrank-

ten Nutzungsbefugnis fiir die Dauer der Uberlassung
oder Zuganglichkeit der digitalen Inhalte. Diese Nut-
zungsbefugnis kann und darf der Rechteinhaber wie
auch der Vermieter auch urheberrechtlich absichern,
wobei angesichts der Verkehrsfahigkeit digitaler Inhalte
das gesetzliche Leitbild nicht dem Urhebervertrags-
recht, sondern dem Recht der BGB-Gebrauchstiberlas-
sungsvertrage zu entnehmen ist. Insbesondere schuldet
der Vermieter die Aufrechterhaltung der Funktionsfa-
higkeit der digitalen Inhalte.

Erbringt der Leistende eine Dienstleistung lediglich
unter Einsatz digitaler Inhalte, beschriankt sich deren
Funktion auf die Einordnung als Instrument der Lei-
stungserbringung. Der Leistungsempfinger gerdt dann
regelméifig nicht einmal in die Situation, selbst urhe-
berrechtsrelevante Handlungen vorzunehmen. Unter
den Voraussetzungen von § 631 II BGB wird hier haufig
ein Werkvertrag vorliegen. Dies ist etwa der Fall bei
Streaming-Leistungen, bei denen es sich letztlich um
schlichte Ausfiihrungsvertrage handelt. Auch die
Bereitstellung und Nutzung sozialer Netzwerke hat
regelmifig Werkvertragscharakter, wobei freilich die
Besonderheit besteht, dass hier ein Dauerschuldver-
hiltnis mit werkvertraglicher Ausgestaltung entsteht.

5.  Entgeltlichkeit oder Unentgeltlichkeit

In der digitalen Welt spielt die (tatsdchliche oder auch
nur scheinbare) Unentgeltlichkeit von Leistungen eine
ganz besondere Rolle. Dies hat offenbar vor allem zwei
Griinde: Zum einen senkt die unbegrenzte Kopierbarkeit
digitaler Inhalte deren Herstellungskosten derart, dass
Geschiftsmodelle moglich werden, welche digitale In-

halte dauerhaft unentgeltlich zugénglich machen. Zum
anderen entwickelt sich in den gewonnenen personen-
bezogenen Daten eine Art Parallelwdhrung, weil die Ver-
wertung dieser Daten (der Empfanger unentgeltlicher
digitaler Inhalte) mittelbar oder unmittelbar den eigent-
lichen Ertrag der neuen Geschiftsmodelle begriindet.

Diese im Blick auf die Einordnung der Vertrige bislang
einigermafien amorphe Entwicklung fiithrt zu einer
ganzen Reihe von Sachfragen, von denen hier lediglich
drei kurz angesprochen werden sollen:

a) Personenbezogene Daten als Gegenleistung?

Eine erste Kernfrage zielt auf die Moglichkeit der
Behandlung von Daten als Entgelte im Sinne des Ver-
tragsrechts. Politisch besteht hier langst weitgehender
Konsens, jedoch ist bislang die rechtstechnische Erfas-
sung dieses Phinomens weitestgehend ungeklart.
Gesichert sollte immerhin sein, dass schon im Blick auf
§ 28 BDSG nicht jeder Erwerb von personenbezogenen
Daten als Gegenleistung eingeordnet werden kann. Das
durfte sich freilich dndern, wenn der andere tiber die
von § 28 BDSG erfassten Datenverwendungsmoglich-
keiten hinaus Teil zusitzliche Befugnisse fiir den
Datenumgang eingerdumt erhilt. Lisst man diese
Befugnis gegebenenfalls erginzt um weitere Anforde-
rungen ausreichen, um Daten als Entgelt einzuordnen,
stellt sich weiter die Frage, ob diese tatsichlich als
sParallelwiahrung“ Geldcharakter haben sollen, und
damit die gewdhnlichen Vertragstypen anwendbar blei-
ben oder ob tiber Tauschkonstellationen im weitesten
Sinn nachzudenken ist.

Ob Daten insoweit bereits eine Eignung als Universal-
tauschmittel erlangt haben, wie es dem Geld eigen ist,
darf man freilich bezweifeln. Erforderlich ist die Ent-
wicklung eines - dem Geldschuldrecht der §§ 244 ff.
BGB vergleichbaren - Regelkanons eines Datenschuld-
rechts.18

b) Anwendbarkeit des besonderen Verbraucher-
schutzrechts

Die unklare Situation hinsichtlich der Grenzen der Ent-
geltlichkeit fiihrt zu erheblichen Schwierigkeiten bei
der Bestimmung des Anwendungsbereichs verbrau-
cherschiitzender Vorschriften. Diese hat der deutsche

18 Hierzu demnichst Langhanke, Instrumente und Sanktionen im Kundendatenschutz in Osterreich, der Schweiz und Deutschland.
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Gesetzgeber durch das Umsetzungsgesetz zur Verbrau-
cherrechteRL 2011/83/EU noch verstarkt, weil § 312 1
BGB n.F.ab dem 13. 6. 2014 die Verbrauchervertriage per
definitionem auf entgeltliche Vertrage begrenzt. Dieser
Akt unséglichen Beharrungsvermoégens des deutschen
Rechts wird - gerade in Bezug auf Vertrage in der digi-
talen Welt - erneut die Frage aufwerfen, wie Vertrige
ohne Gegenleistung in Geld der Anwendungsbereich
der besonderen Verbraucherschutzregeln der §§ 312 ff.
BGB richtig zu bestimmen ist. Die alten und auch frii-
her schon tiberfliissigen Debatten um den Anwen-
dungsbereich des Haustiirgeschifterechts!® werden so
wieder aktuell. Die Art und Weise der Richtlinienum-
setzung ist vollig unverstdandlich, weil insbesondere die
VerbraucherrechteRL 2011/83/EU eine solche Be-
schrankung des Anwendungsbereichs auf entgeltliche
Vertréage nicht kennt. Hier besteht kurzfristig Hand-
lungsbedarf - moglicherweise auch durch ein Vertrags-
verletzungsverfahren.

¢) Anwendbarkeit zivilrechtlicher Haftungs-
privilegierungen

Die verschiedenen Vertragstypen des BGB im Bereich
unentgeltlicher Leistungen enthalten eine Reihe von
Haftungsbeschrankungen zugunsten des Leistenden.
Dieser haftet - immer mit Ausnahme des Auftrags -
grundsatzlich nur fiir grobe Fahrlassigkeit (§§ 521, 599
BGB), und bei Sach- und Rechtsmingeln ist seine Haf-
tung grundsatzlich auf Fille der Arglist beschrankt

(§§ 523, 524, 600 BGB), mit den bekannten Folgeproble-
men bei Integrititsfolgeschiden.20 Zudem wird die
Haftung der unentgeltlichen Leistung durch erhebliche
Beschriankungen der Naturalerfiillung bei Mdngeln
gekennzeichnet.

Fiir die digitale Welt mit ihrer nicht eindeutigen Ent-
geltlichkeit oder Unentgeltlichkeit stellt sich die Frage,
ob der unentgeltlich Leistende in den Genuss dieser
Privilegien kommen soll: Ist die Anwendbarkeit dieser
Privilegien im geschiftlichen Verkehr, etwa bei Werbe-
geschenken, wegen der dahinter stehenden kommer-
ziellen Zwecksetzung und der fehlenden Freigiebigkeit
ohnehin schon zweifelhaft, so wird man jedenfalls fiir
solche Fille die Anwendbarkeit der einschldgigen Haf-
tungsprivilegien zu verneinen haben, bei denen die
Moglichkeit zur Datennutzung tiber gesetzliche Erlaub-

nistatbestinde, insbesondere des § 28 BDSG, hinaus
eingerdaumt wird. Auch der an sich hilfreiche Art. 107
GEKR ist in dieser Hinsicht nicht das letzte Wort, weil
er eine entsprechende Beschrinkung nicht kennt.

V. Besondere Sachentscheidungen bei
Vertragen liber digitale Inhalte

Vertrige tiber digitale Inhalte bediirfen aufgrund der
tatsdachlichen Besonderheiten ihrer Gegenstinde wie
auch im Blick auf die urheberrechtliche Rechtslage
einer Reihe von Sonderregeln, die von den allgemeinen
Grundlagen der - bislang - sachbezogenen Vertragsty-
pen des BGB-Schuldrechts abweichen. Besonders
augenscheinlich wird dies in den Punkten Widerrufs-
recht, Leistungsqualitdt und schliefflich Nutzungsbe-
schrankungen respektive Weiterverauflerung.

1.  Widerrufsrechte bei digitalen Inhalten

Angesichts der Schwierigkeiten und der Missbrauchs-
anfilligkeit bei Riickabwicklung von Vertragen tiber
digitale Inhalte lasst sich bereits die Eignung des Wider-
rufsrechts fiir Vertrige iber digitale Inhalte in Zweifel
ziehen. Der européische Gesetzgeber - und dement-
sprechend der deutsche Umsetzungsgesetzgeber -
haben diese Eignung nicht generell verneint, jedoch
einige wesentliche Beschriankungen eingezogen. Nicht
zuletzt im Blick auf die UsedSoft-Entscheidung besteht
hier jedoch weiterer rechtspolitischer Handlungsbe-
darf.

a) Eignung des Widerrufsrechts fiir digitale
Inhalte?

Der verbraucherschiitzende Widerruf erfallt eine Dop-
pelfunktion als Verteidigungsrecht und als Basis fir
Riickabwicklungsanspriiche. Vor Erbringung der ge-
schuldeten Leistung erlaubt der Widerruf dem Verbrau-
cher die Verteidigung gegen Erftllungsanspriiche des
Unternehmers unabhingig davon, ob sie auf Zahlung
oder auch auf Entgegennahme der Leistung gerichtet
sind. Diese Funktion vermag das Widerrufsrecht ganz
unabhingig von den Leistungsgegenstidnden zu erfiil-
len und jedenfalls insoweit ist das Widerrufsrecht auch
fur digitale Inhalte geeignet.

1B Entscheidung des EuGH, Rs. C-45/96, 17. 3. 1998 - Bayerische Hypotheken und Wechselbank / Ditzinger.
0 5. die beriihmte Kartoffelpiilpe-Entscheidung des Bundesgerichtshofs BGHZ 93, 23 sowie schon zuvor Schlechtriem, Vertragsordnung und

auBervertragliche Leistung.
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Anders steht es mit der Auslosung von Riickabwick-
lungsanspriichen nach Beginn oder Vollendung der
Vertragsdurchfiihrung. Hier hingt die Funktion des
Widerrufs an der Riickabwicklungsfahigkeit der er-
brachten Leistung. Ohne eine solche Riickabwicklung
oder zumindest deren Ersetzung durch Wertersatzan-
spriiche drohen Uberkompensationen des widerrufs-
berechtigten Verbrauchers. Fiir immaterielle Vorteile
ist jedoch eine Riickabwicklung nahezu vollig ausge-
schlossen. Das schrinkt die Eignung des Widerrufs-
rechts fir Dienstleistungen unter Einsatz von digitalen
Inhalten ganz erheblich ein und auch fir Gebrauchs-
tberlassungsgestaltungen steht die fehlende Riickab-
wicklungsfahigkeit der gezogenen Vorteile aus der Nut-
zung der Funktionsfihigkeit des Widerrufsrechts regel-
mifig entgegen. Die drohende Uberkompensation fiir
den Verbraucher ergibt sich, wenn aufgrund mangeln-
der Ruckabwicklungsfihigkeit die erbrachten Leistun-
gen nicht ausgeglichen werden konnen. Das Widerrufs-
recht droht dann die Funktion zu bekommen, die Un-
entgeltlichkeit der nicht riickabwicklungsfahigen Lei-
stung nachtraglich zu begriinden. Wird dem Unterneh-
mer umgekehrt ein Wertersatzanspruch gewéhrt, wird
die Rickabwicklungsfunktion des Widerrufsrechts
weitgehend entwertet; sie beschrankt sich dann auf
Félle tiberzogener Preise - sofern die Wertersatzberech-
nung entsprechend erfolgt.

Bei dauerhaften Ubertragungen digitaler Inhalte eroff-
net die UsedSoft-Entscheidung des europiischen Ge-
richtshofs hingegen neue Perspektiven: Verkehrsfahige
digitale Inhalte lassen sich - eben weil sie verkehrsfiahig
sind - grundsétzlich auch riickabwickeln. Erfolgt nach
Ubertragung digitaler Inhalte ein wirksamer Widerruf,
wire auf der Rechtsfolgenseite zur Vermeidung der
Uberkompensation lediglich anstelle der - praktisch
tberflissigen — Rickgewéhr eine Loschung vorzuneh-
men. Dabei treten Missbrauchsgefahren auf, die nicht
zu leugnen sind, die aber auch nicht umfénglicher sind
als im Falle der schlichten Weiterverdufierung.

b) Ausgestaltung nach der kiinftigen lex lata

Das zum 13. 6.2014 in Kraft tretende Umsetzungsrecht
zur VerbraucherrechteRL enthilt in Umsetzung dieser
Richtlinie zahlreiche Sonderregeln fiir digitale Inhalte,
die ohne korperlichen Datentrager tibermittelt werden:
Grundsitzlich wird auch in diesen Fillen ein Wider-

rufsrecht bestehen, wobei die Widerrufsfrist — wie im
Regelfall nach § 355 II 2 BGB n.F. mit Vertragsschluss
zu laufen beginnt, § 356 II Nr. 2 BGB n.F. Geschuldet
ist dann - in der Sprache der analogen Welt - nach

§§ 355 111, 357 BGB n.F. die Riickgewahr der erbrachten
Leistung, woraus richtigerweise jedenfalls eine Pflicht
zur Loschung der erhaltenen Daten abzuleiten ist. Ein
Wertersatzanspruch wegen fehlender Riickabwick-
lungsfahigkeit schliefdt das Gesetz in § 357 IXBGB n.F.
ebenso aus wie - nun ganz generell - Anspriiche auf
Erstattung gezogener Nutzungen, § 361 I BGB n.F.

Allerdings enthilt das Gesetz flr digitale Inhalte neben
dem Ablauf der Widerrufsfrist einen zweiten Erlo-
schensgrund, der an den Leistungsbeginn anknupft.
Danach erlischt das Widerrufsrecht, wenn der Verbrau-
cher dem Leistungsbeginn in Kenntnis von dem damit
einhergehenden Verlust des Widerrufsrechts zuge-
stimmt hat, § 356 V BGB n.F. Eine Abschrift respektive
Bestitigung des geschlossenen Vertrags miissen diese
Zustimmung zum Leistungsbeginn und die Kenntnis
vom Verlust des Widerrufsrechts dokumentieren,

§ 312 f. IIl BGB n.F.21

Bei Ubermittlung der digitalen Inhalte auf einen kér-
perlichen Datentriger finden hingegen auch weiterhin
die Regeln des Widerrufs bei Vertragen tiber Waren
Anwendung. Eine Sonderregel enthilt insofern nach
wie vor § 312g II Nr. 6 BGB n.F,, der bei Entfernung der
Versiegelung einer Verpackung des Datentrédgers das
Widerrufsrecht ausschlief3t. Insgesamt ergeben sich bei
auf korperlichen Datentrigern gespeicherten digitalen
Inhalten erhebliche Wertungswiderspriiche zur Liefe-
rung ohne korperlichen Datentrager. Insbesondere
kann es in den Fillen des ,Aufreiens“ auch ohne hin-
reichende Schwellen entsprechend § 356 V BGB n.F.
(Kenntnis und Zustimmung) und Dokumentation nach
§ 312 . III BGB n.F. zu einem Verlust des Widerrufs-
rechts kommen. Vor allem aber bildet die vorgenom-
mene Differenzierung die iberkommene urheberrecht-
liche Grundgestaltung ab, welche durch die UsedSoft-
Entscheidung grundlegend ins Wanken geraten ist.

¢) Rechtspolitischer Handlungsbedarf

Die Neuregelung verletzt ganz offensichtlich das Gebot
der Medienneutralitit. Nach diesem, die Innovationsof-
fenheit des Rechts sicherstellenden, Gebot diirfte die

21 pie Folgen einer Verletzung dieser Dokumentationspflicht sind freilich unklar, in Betracht kommen Konsequenzen fiir den Nachweis der
Voraussetzung von § 356 V BGB n.F. (vgl. §§ 312k II, 361 III BGB n.F.) oder auch eine Verschiebung des Fristbeginns nach § 356 III BGB n.F.

iV.m.Art.246b § 1I Nr.12 EGBGB n.F.
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Verwendung von Datentrigern fiir die Rechtsfolgen-
seite keine Rolle spielen. In Einzelfdllen mag die im Ge-
setz vorgenommene Differenzierung dem Unterneh-
mer sogar ein Wahlrecht tiber die Grenzen des Wider-
rufs verschaffen, was der grundsatzlichen Idee einer
Zwingendstellung widersprache.

Mit der UsedSoft-Entscheidung ist die Widerrufsrege-
lung der VerbraucherrechteRL und damit auch des
Umsetzungsgesetzes zudem iiberholt. Erforderlich ist
daher die Anpassung der Widerrufsregelung an die vor-
genommene und auch noch zu erwartende Ausweitung
der Erschopfungsregeln. Diese Anpassung sollte zu
einer weitest gehenden Gleichstellung von digitalen
Inhalten mit Waren dann fithren, wenn vertraglich eine
dauerhafte Rechteeinriumung zugesagt ist. Hingegen
kann es beim Ausschluss des Wertersatzes bleiben, da
der Verkaufer der digitalen Inhalte ein legitimes Inter-
esse lediglich an der Loschung hat, wiahrend wegen der
Vervielfaltigungsmoglichkeit regelméfig kein ersatzba-
rer Wertverlust eintritt.

2. Zur Leistungsqualitat bei digitalen
Inhalten

a)  Midngel der Daten

Behandelt man Vertrage tiber digitale Inhalte nach den
- geringfligig anzupassenden - Regeln der klassischen
Vertragstypen Kauf, Miete oder Dienstleistungen, blei-
ben deren Regeln selbstverstdndlich auch im Hinblick
auf die Folgen vertragswidriger Leistungen anwendbar:

Das bedeutet im deutschen Recht zunichst die
Anwendbarkeit der §§ 474 ff., 433 ff. BGB auf den Kauf
digitaler Inhalte durch Verbraucher und damit auch der
§§ 434 ff BGB. Dies ergibt sich aus § 453 I BGB. Dessen
Verhiltnis zu § 474 I BGB n.F. ist freilich unklar: Far
eine Anwendung der Regeln iiber den Verbrauchsgiiter-
kauf auf den Kauf digitaler Inhalte spricht zunéchst der
Wortlaut von § 453 I BGB und die darin verschlisselte
Grundidee, dass der Sachkauf lediglich das Paradigma
fr samtliche Kaufgeschifte sein soll. Gegen eine
Anwendung spricht die abweichende Definition des
Anwendungsbereichs in § 474 I BGB n.F.22 Auch die
Systematik, welche § 453 BGB bewusst an das Ende des
allgemeine Kaufrechts gesetzt hat, deutet eher auf eine
Unanwendbarkeit hin. Gleichwohl sollte es fiir das
deutsche Recht bei einem breiten Verweis aus § 453 I

BGB auf samtliche kaufrechtlichen Vorschriften blei-
ben, was fiir den Kauf digitaler Inhalte durch Verbrau-
cher eben auch §§ 474 ff. BGB einschliefdt. Der Rege-
lungszweck des § 453 I BGB ist gerade darauf gerichtet,
eine moglichst breite Anwendbarkeit kaufrechtlicher
Vorschriften auch auf andere Gegenstande als auf
Sachen sicherzustellen. Aus Sachgriinden erforderliche
Anpassungen ergeben sich daher nicht aus der Aus-
schlussfunktion dogmatischer Systembildung, sondern
aus der in § 453 I BGB angelegten Anpassungsmoglich-
keit an die sonstigen Vertragsgegenstiande. Bereits nach
der lex lata finden also auch die Sonderregeln iiber die
Sachmingelgewiahrleistung beim Verbrauchsgiiterkauf
auf Vertrige tiber digitale Inhalte Anwendung.

Hingegen verlangt die VerbrauchsgiiterkaufRL 1999/
44/EG nach ihrem Wortlaut ausdriicklich bewegliche
korperliche Gegenstande als Kaufsachen, so dass digi-
tale Inhalte jedenfalls dann aus dem Anwendungsbe-
reich ausscheiden, wenn sie nicht auf einem dauerhaf-
ten Datentréiger vorliegen. Das entspricht - jedenfalls
fir die Mangelrechte des Erwerbers — nicht der tibli-
chen Praxis der Mitgliedstaaten, die die Regeln tiber
Mingel beim Kauf typischerweise auch auf Mangel
digitaler Inhalte anwenden. Fiir die Richtlinie stellt sich
daher die Frage nach der Moglichkeit einer analogen
Anwendung zur Erfassung digitaler Inhalte. Eine solche
entspricht verbreiteter Praxis fiir das UN-Kaufrecht
und hitte auch fir sich, dass der reine Online-Handel
von Software im Jahre 1999 noch nicht im Bewusstsein
der gesetzgebenden Organe war. Auch die Erfassung
digitaler Inhalte durch die auch an der Kaufrechtsricht-
linie orientierten Vorschlidge im Kommissionsentwurf
flir ein gemeinsames europdisches Kaufrecht sprechen
flr eine derart erweiternde Auslegung.

Bei Anwendung deutschen Rechts ist nach alledem der
in § 434 BGB niedergelegte Médngelbegriff fir die Fest-
stellung der Vertragswidrigkeit mafdgebend. Dabei wird
die gew6hnliche Beschaffenheit (Abs. I 2 Nr. 2) vielfach
kleinere Programmierfehler mit einschliefien, sofern
diese die Funktionstauglichkeit der digitalen Inhalte
nicht beeintrachtigen. Angesichts der Immaterialitét
digitaler Inhalte liegt zudem ein besonders Gewicht auf
Fragen der Funktionstauglichkeit i.S.d. Eignung fiir den
vereinbarten oder vertraglich vorausgesetzten Ge-
brauch. Dabei wird auch aufierhalb von § 312d [ 2 BGB
n.F. der auf die Beschreibung der Funktionalitit gerich-
teten Informationspflicht nach Art. 246 I Nr. 7 und 246a

2 zur entsprechenden Frage bei der Verbrauchsgiiterkauf-RL 1999/44/EG s. sogleich.
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§ 11 Nr. 14 EGBGB n.F. bei der Bestimmung der mafige-
benden Funktionalititserwartungen eine wesentliche
Bedeutung zukommen. Im Blick auf die Hardware- und
Systemabhéingigkeit digitaler Inhalte wird zudem der
Kompatibilitdt und der Interoperabilitiat dieser Inhalte
eine besondere Bedeutung zukommen.23 Wie beim
Sachkauf ergeben sich die Rechtsbehelfe bei Fehlerhaf-
tigkeit der Daten dann vor allem aus der nicht abschlie-
enden Liste des § 437 BGB und den dort in Bezug ge-
nommenen Anspruchs- respektive Rechtsgrundlagen.
Grenzen der Abdingbarkeit schreiben - auch fir digi-
tale Inhalte - §§ 475, 309 Nr. 7, 8 BGB fest.

Bei der Miete digitaler Inhalte ergeben sich die vertrag-
lichen Qualitdtsanforderungen hingegen aus dem Méan-
gelbegriff des § 536 I, I BGB, auf den die Rechtsbehelfe
nach §§ 536, 536a, 539, 543 BGB Bezug nehmen. Sonder-
regeln fiir die Bewiltigung von Verbrauchervertriagen
zur Gebrauchsiiberlassung digitaler Inhalte finden sich
nicht. Fiir die Bestimmung der Grenzen der Abdingbar-
keit steht lediglich § 307 BGB zur Verfiigung, der inso-
weit allerdings am Mafstab der AGB-RL 93/13/EWG zu
konkretisieren ist.

Werden digitale Inhalte instrumental zum Erbringen
von Dienstleistungen eingesetzt, ist der Rechtsanwen-
der auf die begrenzte Struktur des deutschen Dienstlei-
stungsvertragsrechts zurtickgeworfen. Geschriebene
Mechanismen zur Bestimmung der geschuldeten Qua-
litat finden sich hier lediglich fiir den Fall der Qualifi-
kation als Werkvertragi.S.d. § 631 II BGB. In diesen Fil-
len ist der Mangelbegriff nach § 633 II BGB mafigebend,
welcher im Verletzungsfalle auf die im § 634 BGB ge-
nannten Rechtsbehelfe und die dort in Bezug genom-
menen Anspruchs- und Rechtsgrundlagen verweist.
Grenzen der Abdingbarkeit ergeben sich hier nach § 309
Nr. 7, 8 BGB und auch insoweit ist hier die KlauselRL
93/13/EWG zu beachten.

b) Insbesondere: Fehlende Kompatibilitdt und
Interoperabilitdt

Ab 13.6.2014 enthalten BGB und EGBGB mehrere ver-
braucherschiitzende Informationspflichten im Hin-
blick auf die fiir digitale Inhalte besonders wichtige
Interoperabilitit.

Das gilt zuniachst fiir die besonderen Vertriebsformen
der Fernabsatz- und Aufiergeschiftsraumvertrage, fur

welche die iber § 312d I BGB n.F. anwendbare Art. 246a
§ 1 I Nr. 8 EGBGB n.F. vom Unternehmer verlangt, tiber
solche Beschrinkungen der Interoperabilitdt und der
Kompatibilitit digitaler Inhalte mit Hard- und Software
zu informieren, soweit diese wesentlich sind und dem
Unternehmer bekannt sind oder bekannt sein missen.
Die Erfiillung oder Nichterfiillung dieser Informations-
pflicht hat wegen § 312d I 2 BGB unmittelbare Auswir-
kungen auf den Vertragsinhalt und damit fiir die Maf3-
stabe zur Bestimmung der Vertragskonformitét nach
§§ 434, 536, 634 II BGB. Insbesondere haftet der Unter-
nehmer auch fir eine nicht mitgeteilte Kompatibili-
téats- oder Interoperabilitétsliicke, wenn diese wesent-
lich ist und daher die Mitteilung zu erwarten war. Die
Informationspflicht des Art. 246a § 1 I Nr. 8 EGBGB n.F.
konkretisiert damit auch die gewohnliche Beschaffen-
heit nach § 434 I 2 Nr. 2 BGB. Dieser Mechanismus ist
im Hinblick auf § 475 I BGB nicht abdingbar. Abwei-
chungen von den Interoperabilitits- und Kompatibili-
tatsstandards sind daher kiinftig nur ausdriicklich
moglich. Erforderlich ist etwa der Hinweis ,,Funktio-
niert nicht fiir Betriebssystem X*

Fiir die nicht in den Anwendungsbereich der Regeln
tiber die besonderen Betriebsformen fallenden Vertrige
enthilt der durch § 312a Il BGB n.F. in Bezug genom-
mene Art. 246 [ Nr. 3 EGBGB n.F. eine ganz allgemeine
Informationspflicht hinsichtlich Interoperabilitit und
Kompatibilitit digitaler Inhalte, die der soeben bespro-
chenen dem Wortlaut nach entspricht. Kompatibilitat
und Interoperabilitat sind damit kiinftig ein ganz allge-
meiner Qualititsstandard fiir digitale Inhalte - jeden-
falls fiir den Bereich der Verbrauchervertriage. Mangels
einer Parallelnorm zu § 312d I 2 BGB n.F. sind die Aus-
wirkungen auf die Mechanismen zur Bestimmung der
Vertragsgemafiheit in den §§ 434, 536, 634 11 BGB
jedoch unklar. Richtigerweise wird man die Informati-
onspflicht als normative Determinierung des Empfan-
gerhorizonts begreifen miissen, so dass man haufig zu
identischen Ergebnissen wie im Anwendungsbereich
von § 312d I 2 BGB n.F. kommen wird, was freilich Tat-
frage ist. Dies zugrunde gelegt, lage der Unterschied zur
ausdricklichen Erhebung zum Vertragsinhalt durch §
31212 BGB n.F.lediglich in der erleichterten Abding-
barkeit, weil in soweit fir einen abweichenden Ver-
tragsinhalt auch implizite Vereinbarungen oder solche
durch schliissiges Verhalten ausreichen konnen.

23 Dazu noch unten b.
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¢) Insbesondere: Kopierschutzmechanismen und
Vertragswidrigkeiten

Hinsichtlich Kopierschutzmechanismen bei digitalen
Inhalten ist zunichst festzuhalten, dass diese nicht als
solche méngelbegriindend sind. Das ergibt sich schon
daraus, dass sonst ein Widerspruch zur urheberrechtli-
chen Situation nach §§ 95a, 69a V UrhG eintreten wiir-
de.24 Dass die urheberrechtlich privilegierten Kopier-
schutzmechanismen fiir Verbrauchervertrige freilich
nicht sakrosankt sind, zeigen die Informationspflichten
nach Art. 246 Nr.7,246a § 1 Nr. 13 EGBGB n.F.: Da der
Unternehmer verpflichtet ist, auf solche Kopierschutz-
mechanismen hinzuweisen, begriindet das Schweigen
Uber diese Tatsache im Blick auf § 312d 1 2 BGB n.F.
regelmiflig die Vertragswidrigkeit der digitalen Inhalte.

Ohne Anspruch auf Vollstandigkeit wird man eine
Mangelhaftigkeit dementsprechend jedenfalls dann
annehmen diirfen, wenn das Verbreitungsrecht des
Urhebers nach den Grundsatzen der UsedSoft-Ent-
scheidung erschopft ist. Auch ein expiration date fiihrt
bei Vertrigen iiber die permanente Uberlassung digita-
ler Inhalte, also Kaufvertragen, jedenfalls dann zur
Mangelhaftigkeit, wenn der Vertrag nach Ablauf der
Widerrufsfrist endgiiltig wirksam geworden ist.

Eine Mangelhaftigkeit digitaler Inhalte kann sich aber
auch aus der Beeintriachtigung anderer Interessen des
Verbrauchers ergeben. So sind datenschutzrelevante
automatische Kontrollmitteilungen zu Kopierschutz-
zwecken nur mit Einwilligung der Betroffenen zulassig.
Ohne eine solche Einwilligung begriinden sie die Man-
gelhaftigkeit der ibertragenen digitalen Inhalte.

3. Nutzungsbeschrankungen und Weiter-
verdullerung

Die mit der UsedSoft-Entscheidung eingeldutete Ver-
kehrsfiahigkeit digitaler Inhalte, jedenfalls fiir Software
und vermutlich auch bald dartiber hinaus, liasst das
Urheberrecht als lediglich fiir die dingliche Rechtslage
mafgebend in Kaufvertragskonstellationen hinter die
schuldrechtlichen Regeln zurticktreten. Bei dauerhaf-

ten Ubertragungen digitaler Inhalte sind dementspre-
chend mit Blick auf die Erschépfungswirkungen nur
noch wenige zulédssige Nutzungsbeschrinkungen denk-
bar. Zulassig ist insbesondere der Ausschluss der Befug-
nis, digitale Inhalte Dritten zum Gebrauch zu tberlas-
sen.25 Auferdem ist es dem Urheber moglich, die Zahl
gleichzeitiger Nutzer zu beschrianken. Fiir Ausschliisse
der Netzwerknutzung, die als solche die berechtigen
Interessen des Urhebers nicht tangiert, solange die Zahl
der moglichen Nutzer nicht tiberschritten wird, ist die
Zulassigkeit jedoch zweifelhaft; einer gesonderten Ge-
stattung bedarf urheberrechtlich zudem die Aufspal-
tung von Lizenzen, welche nicht schon durch die
Erschopfungswirkung zulédssig wird.26 Moglich ist hin-
gegen, dass sich der Rechteinhaber eine - unkompli-
zierte und dem Wert der digitalen Inhalte angemessene,
mithin nicht prohibitive - Mitwirkung bei Weitertiber-
tragungen vorbehalt. Allerdings sind hierzu regelmaflig
zusitzlich datenschutzrechtliche Einwilligungen der
Drittempfinger erforderlich und die Ubertragung darf
nicht scheitern, wenn die Drittempfinger die Einwilli-
gung verweigern.

Unzuléssige Nutzungsbeschrankungen ergeben sich
etwa beim Ausschluss von Kopien, welche Vorausset-
zung fir das Funktionieren der digitalen Inhalte sind
sowie flr Sicherungskopien (§ 69d II UrhG) und Fille
des Testlaufs (§ 69d III UrhG). Im Blick auf die Moglich-
keit nach Fristsetzung Mangelbeseitigungen selbst vor-
zunehmen, darf dem Kaufer digitaler Inhalte auch die
Fehlerbeseitigung urheberrechtlich nicht untersagt
werden (§ 69d I UrhG). Weitere Verbote von Nutzungs-
beschrankungen hat die Rechtsprechung bereits ent-
wickelt und wird sie weiterhin entwickeln; dazu geho-
ren etwa das Verbot von CPU-Klauseln?? oder Anzeige-
pflichten bei neuen (erlaubten) Nutzungen.28

Im Blick auf die Verkehrsfahigkeit digitaler Inhalte sind
auch Beschrinkungen der Weiterverduflerungsbefugnis
des Kaufers - also in den Féllen einer die urheberrecht-
liche Erschépfung bewirkenden dauerhaften Ubertra-
gung - unzulissig. Das gilt zunéchst fir die dingliche
(urheberrechtliche) Ebene, weil die Regeln der Erschop-
fung insoweit zwingend sind.?? In Verbrauchervertra-

24 vgl. BGB GRUR 2013, 1035 (EuGH-Vorlage).

mer regelmaRig mit eingerdumt (OLG Hamm, MMR 2013, 438).

Beim Verkauf von Software durch vom Lieferanten an den Leasinggeber wird die Berechtigung zur Gebrauchsiiberlassung an den Leasingneh-

26 EuGH, Rs. C-128/11, 3.7. 2012 - UsedSoft/Oracle International, Rn. 86; OLG Frankfurt, GRUR 2013, 279.

27 BGB NJW 2003, 2014, 2016.
28 | G Hamburg MMR 2014, 102.

29 OLG Frankfurt, GRUR 2013, 279; HOLG Hamburg, MMR 2014, 115, 116.
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gen wird aber auch ein schuldrechtliches Weitergabe-
verbot regelméfig scheitern, weil es gegen das fiir § 307
BGB mafigebliche gesetzliche Leitbild von Vertrigen
iiber die dauerhafte Ubertragung von digitalen Inhalten
verstoRRt.30 Die Verkehrsfihigkeit hat insoweit den Weg
auch schuldrechtlich geebnet.

VI. Zusammenfassung

Vertragsgegenstand von Vertragen tiber digitale Inhalte
sind nicht die digitalen Inhalte selbst, sondern der
Umgang mit diesen (dauerhafte Ubertragung, voriiber-
gehende Nutzbarkeit oder Instrument zur Erbringung
von Dienstleistungen). Fiir Vertrége tiber digitale In-
halte ist ganz grundsitzlich danach zu unterscheiden,
ob diese dauerhaft oder nur voriibergehend oder gar
nur als Mittel fiir Dienstleistungen zur Verfigung ge-
stellt werden. Das geltende Recht ist insoweit zu undif-
ferenziert. Die Unterscheidung ist nicht nur im Blick
auf die schuldrechtliche Seite erforderlich, sondern im
Hinblick auf die Voraussetzungen der Erschopfung
nach der UsedSoft-Entscheidung des EuGH auch fur die
urheberrechtliche. Nur bei dauerhafter Zurverfiigung-
stellung sind die Verbreitungsbefugnisse des Urhebers
(weitestgehend) ndmlich als erschopft anzusehen.

Die urheberrechtliche Determinierung von Vertrigen
mit Verbrauchern tiber digitale Inhalte befindet sich
auf dem Riickzug, soweit diese die digitalen Inhalte
dauerhaft zur Verfiigung gestellt bekommen. Fir dau-
erhaft zur Verfiigung gestellte digitale Inhalte sollte die
Erschopfung iber die Software hinaus gesetzlich klar-
gestellt werden. Ferner sollten in diesen Fillen die Ver-
braucherschutzmechanismen soweit als moglich dem
Warenkauf angeglichen werden; insbesondere sollten
die Einschrinkungen des Widerrufsrechts beseitigt
werden. Der Unternehmer haftet fir Mangel digitaler
Inhalte in diesen Fillen nach den Regeln des Ver-
brauchsgiiterkaufs. Dabei ist Interoperabilitit eine
Standardqualitét digitaler Inhalte bei allen Vertragsge-
staltungen.

Die Beschriankung von § 312 BGB auf entgeltliche Lei-
stungen ist EU-rechtswidrig. Andererseits passen bei
unentgeltlichen Leistungen digitaler Inhalte die klassi-
schen Haftungserleichterungen wegen Unentgeltlich-
keit vielfach nicht. Das gilt insbesondere, soweit vom
Verbraucher Datennutzungen iiber gesetzliche Er-
maichtigungen des BDSG hinaus ermoglicht werden,
und erst recht soweit die Unentgeltlichkeit der Errei-
chung geschiftlicher Zwecke dient.

30 4OLG Hamburg, MMR 2014, 115, 116; LG Hamburg MMR 2014, 102.
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BAMBERGER VERBRAUCHERRECHTSTAGE 2013

Arbeitsgruppe 3 ,,Mobile Payment*

Neue mobile Bezahlmethoden gewinnen in Deutsch-
land zunehmend an Aufmerksamkeit und Bedeutung.
Besonders hohe Erwartungen werden mit dem Einsatz
der Kontaktlos-Technologie (Near Field Communica-
tion: NFC) verbunden. Zurzeit sind neue mobile Be-
zahlmethoden am deutschen Markt jedoch noch nicht
flichendeckend verbreitet. Damit sich die neuen Be-
zahlverfahren neben den bestehenden Bezahlsystemen
am Markt etablieren kdnnen, bedarf es eines hohen
Vertrauens der Verbraucher in diese Systeme. Die
Arbeitsgruppe ,Mobile Payment” wird sich inhaltlich
auf das kontaktlose Bezahlen mittels Mobiltelefon und
den Einsatz der NFC-Technik begrenzen. Dem Bezahlen
unter Einsatz der NFC-Technik wird gegenwartig ein
grofles Wachstumspotential zugesprochen, da Mobil-
telefone heute das meistverbreitete digitale Endgerit
der Welt darstellen. Vor diesem Hintergrund wollen wir
in der Arbeitsgruppe ,Mobile Payment“ mit den Teil-
nehmern verschiedene verbraucherrechtliche Fragen
zu dieser Bezahlmethode erdrtern. Folgende Themen-
schwerpunkte sollen behandelt werden:

m IT-Sicherheit
B Zahlungsverkehrsrecht
B Aufsichtsrecht

Dabei wird unter anderem die Frage zu diskutieren
sein, ob die bestehenden gesetzlichen Regelungen zur
Zahlungsverkehrssicherheit ausreichen oder fir mobile
Zahlungen gedndert werden missen. Ohne Vertrauen
in die technische und rechtliche Sicherheit wird das
kontaktlose Bezahlen keine hohe Akzeptanz bei Ver-
brauchern finden. Insbesondere méchten wir mit den
Teilnehmern erortern, ob der geltende Rechtsrahmen
im Zahlungsverkehr im Falle einer missbrauchlichen
Verwendung des Mobiltelefons mit einem implemen-
tierten NFC tauglichen Chip ausreichenden Schutz fir
den Verbraucher bietet oder um welche Aspekte er zu
erweitern ist. Zudem wird zu beleuchten sein, ob das
bestehende Widerspruchsrecht auch bei mobilen
Zahlungen eine unkomplizierte Riickbuchung ermog-
licht. Neben Fragen der technischen und prozeduralen
Sicherheit sollen in der Arbeitsgruppe ,,Mobile
Payment“ aber auch finanz aufsichtsrechtliche Fragen
Diskussionsgegenstand sein.
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PD Dr. Key Pousttchi

Mobile Payment und Verbraucherschutz

Das Leitthema der Bamberger Verbraucherrechtstage in
diesem Jahr lautet Mobile Commerce. Was man in den
nichsten Jahren unter Mobile Commerce verstehen
wird, hat allerdings nur noch am Rande mit dem zu tun,
was vor einigen Jahren darunter verstanden wurde.

Hinter dem Smartphone als niitzlichem, allgegenwiérti-
gen und vermeintlich harmlosem Gadget verbirgt sich
ein Megatrend, der unser Leben in den nédchsten zwei
Dekaden dominieren und keinen Stein auf dem ande-
ren lassen wird: das Verschmelzen der realen und der
virtuellen Welt. Man kann das zu Recht den ,,Megatrend
Mobile® nennen. In der Offentlichkeit wird diese Ent-
wicklung weitgehend unterschétzt.

Die Anfinge des Mobile Payments in
Deutschland

Mobile Payment, also die Verwendung des Mobiltelefons
des Endkunden fiir die Initiierung, Autorisierung oder
Realisierung von Bezahlvorgdngen, steht im Zentrum
dieser Entwicklung. Auch hier hat sich ein deutlicher
Wandel vollzogen. Im Zuge des National Roundtable
M-Payment der deutschen Banken und Mobilfunkan-
bieter im Auftrag des Bundeswirtschaftsministeriums
in den Jahren 2004 und 2005 wurde schon damals ver-
sucht, die strategische Bedeutung dieser innovativen
Bezahlverfahren fiir die deutsche Volkswirtschaft her-
vorzuheben und eine nationale Lésung anzustreben,
die international wegweisend sein kann. Zu einem
umfassenden Ansatz und zu der dazu erforderlichen
Kooperation konnten sich die damals wichtigen Markt-
teilnehmer jedoch nicht durchringen. Als Folge dieser
Entwicklung wurde Deutschland kein Vorreiter im M-
Payment, sondern muss sich nun mit der Marktdomi-
nanz nordamerikanischer Kreditkarten- und Internet-
unternehmen auseinandersetzen.

Mobile Payment und Verbraucherschutz

Verbraucherschutz war fiir die Mobile-Payment-Ver-
fahren alter Art ein Randthema. Es beschrankte sich
weitgehend auf eine IT-Sicherheitsproblematik und
Missbrauchsgefahr, die zum einen Teil analog zu klassi-
schen kartenbasierten Bezahlverfahren und zum ande-
ren Teil analog zu elektronischen Bezahlverfahren fiir

das Internet bestanden. Beide Gefahren waren und sind
heute noch relevant, mit den vorhandenen Mitteln
jedoch gut beherrschbar. Sie sind nicht synergetisch
und beinhalten damit prinzipiell keine neuartige Her-
ausforderung.

Die Diskussion, die anldsslich der Einfithrung der kon-
taktlosen Geldkarte durch die Sparkassen in Teilen der
Medien um die Sicherheit der NFC-Technologie gefiihrt
wurde, kann man zu Recht als etwas bizarr bezeichnen.
Keines der vorgestellten Angriffsszenarien hatte reali-
stisch das Potential zu einer ernsthaften Bedrohung fiir
ein verniinftiges Bezahlverfahren zu werden.

Es handelt sich bei den gezeigten Beispielen um Pro-
bleme fiir IT-Administratoren und -Entwickler, die far
Verbraucherschiitzer auf ministerieller Ebene keinen
Grund zur Besorgnis darstellen sollten.

Ernsthafte Herausforderungen fiir den
Verbraucherschutz

Die Herausforderungen fiir den Verbraucherschutz ent-
stehen durch die andersartige Natur der kommenden,
modernen Mobile-Payment-Verfahren und ihre Einbet-
tung in den Mobile Commerce neuer Art, der das Ver-
braucherverhalten in der realen Welt durchziehen wird.

Wer das stationire Internet nutzt, hinterlasst eine
Datenspur. Auf dem Smartphone wird aus dieser
Datenspur ein flichendeckender Datenteppich. Dazu
tragen im Wesentlichen drei Dinge bei. Erstens wird das
Betriebssystem des Smartphones von Playern kontrol-
liert, deren Kerngeschift (und kiinftige Haupt-Einnah-
megquelle!) das Sammeln und Verwerten von Nutzerda-
ten ist und die diese an der Quelle mitschneiden, ohne
dass der Nutzer faktisch eine Entscheidungsmoglich-
keit hat. Zweitens sind heutige mobile Dienste und
Anwendungen fast durchgingig absichtlich so konstru-
iert, dass alle Nutzungsdaten tiber die Server des
Dienstanbieters geleitet werden, obwohl es objektiv
auch fiir die Dienstperformance oft anders sinnvoller
wire. Mit einem Kalauer konnte man sagen: ,Die Cloud
heifdt Cloud, weil sie Cloud*.

Und drittens wird das Smartphone kiinftig die Briicke
zwischen der elektronischen und der realen Welt sein -
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wir verkniipfen also 24 Stunden am Tag identifizierte,
sehr detaillierte elektronische Nutzungsdaten mit Tele-
kommunikationsdaten, Ortsdaten und zuklnftig
immer haufiger auch mit Bilddaten sowie Informatio-
nen aus lokalen Netzen, mit denen sich Ihr Gerit ver-
bindet (z.B. in der Wohnung, im Einkaufszentrum oder
Car-to-car im Straflenverkehr).

Dabei werden weit mehr Daten erhoben, als frither
jemals vorstellbar oder sinnvoll analysierbar waren.
Durch die neue Generation der In-Memory-Datenban-
ken wird es nun aber moglich, diese Daten automati-
siert in Echtzeit auszuwerten. Dabei konnen durch
Anwendung induktiver statistischer Methoden sehr
treffsichere Prognosen der Nutzerbediirfnisse, des
Nutzerverhaltens und geeigneter Methoden seiner
Beeinflussung sowie der zukiinftigen Kundenwertent-
wicklung erfolgen.

Ein Exkurs zur entsprechenden Analyse von Internet-
Metadaten durch Geheimdienste wiirde den Rahmen
dieses Beitrages sprengen. Aber der (sinngeméfie) Film-
text von Tom Cruise aus ,Minority Report”“ist bereits
heute durchaus realistisch: ,,Pre-Crime Unit - ich ver-
hafte Sie wegen eines Mordes, den Sie spéter begehen
werden.” Staatlicher Verbraucherschutz in den USA
gegen die Art der derzeitigen Datensammlung durch
Apple, Google, Facebook & Co. ist vor diesem Hinter-
grund Illusion, diese Sammlung wird im Gegenteil sehr
begriifRt. Das wird auch beim Payment so sein.

Bedeutung von Bezahldaten

Das Ziel eines grofR angelegten Mobile-Payment-Ver-
fahrens im Jahr 2013 ist nicht mehr primir die Erzie-
lung von Transaktionsgebiihren, wie es frither der Fall
war. Damit ist derzeit auch kein Geld zu verdienen. Das
Hauptziel eines modernen M-Payment-Verfahrens ist
Mobile Marketing, ist die Generierung von Transakti-
onsdaten in dem Sinne, wie zuvor bereits ausfiihrlich
geschildert wurde.

Bezahldaten gehoren zu den méchtigsten Daten tiber-
haupt. Kreditkartenfirmen kénnen anhand von Bezahl-
daten in den USA bereits heute besser prognostizieren,
wer sich in den nichsten fiinf Jahren scheiden lassen
wird, als es die Leute selbst konnen.

Es gibt es nur eine Handvoll Player, die perspektivisch
uber eine hinreichende Menge Kundendaten verfiigen,
um das zuvor Beschriebene in absehbarer Zeit zu reali-
sieren. Kriterium ist hierbei die Querschnittlichkeit
ihrer Dienste im Leben des Kunden, beispielsweise ge-

messen an der Nutzungszeit pro Tag. Man kann diese
Frage letztendlich auch mit ,Wem gehort der Kunde?”
ibersetzen und der Kampf darum ist voll entbrannt.
Derzeit gibt es funf realistische Kandidaten: In der
ersten Reihe Apple, Google, Facebook, in der zweiten
Reihe eBay/PayPal und Amazon. Alle haben sehr unter-
schiedliche Starken und Schwiachen. Unter Forschern
wird diese Gruppe nach ihren Anfangsbuchstaben als
AGFEA bezeichnet.

Alle haben gemeinsam, dass Bezahldaten aus der realen
Welt das wichtigste Puzzlestiick sind, das Thnen fiir die
vollstandige Nutzerprofilierung fehlt (im Falle der bei-
den ersten Player kdnnte man auch sagen: das letzte
Puzzlestiick), um ihre Dominanz in die reale Welt zu
ubertragen. Alle haben gemeinsam, dass sie seit Jahren
Payment-Entwicklungen vornehmen und/oder Patente
aufkaufen.

Als relevante Player zu beachten sind zudem noch die
Kreditkartenunternehmen - nicht weil sie das Be-
schriebene selbst konnten, sondern weil sie prinzipiell
mit jedem Player biindnisfahig sind, zuletzt haben ja
auch die deutschen Mobilfunkanbieter die eigenen
Strategien wegen Erfolglosigkeit eingestellt und sich
Visa und MasterCard angedient. Die aktuellen EU-Re-
gulierungsvorschlige zu Kreditkartengebiihren noch
aufler Betracht gelassen, konnte das 2-3 % Kaufkraft-
verlust beim deutschen Verbraucher nach sich ziehen,
der an diese Player abgefiihrt wird.

Gesamtbewertung und Handlungs-
empfehlung.

Als Ausgangspunkt fiir die Gesamtbewertung noch ein
kurzer Blick auf den Nutzer, den Endkunden. Die For-
schungsgruppe wi-mobile hat sich linger und tiefer
mit dem Endkunden befasst als irgendjemand sonst im
Bereich mobiler Dienste und M-Payment: Die Botschaft
dieses Beitrages ist nicht, dass das Sammeln von Nutzer-
daten verboten oder willkiirlich erschwert werden sollte.

Die Dienste der Zukunft werden alle auf der Auswer-
tung von Nutzerdaten beruhen, zahlreiche neue
Geschiftsmodelle werden entstehen und Deutschland
kann und sollte sich dem nicht entziehen. Die Nutzer
wollen die modernen und innovativen Dienste. Auf
unreflektierte Verbote wiirden sie mit unreflektierten
Einwilligungen reagieren, die erteilen sie ja jetzt schon,
wenn auch ungern. Entsprechende Lésungen wdren also
nur Scheinlésungen.
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Drei Dinge sind zentral:

(1) Die Auswertung von Nutzerdaten ist wichtig und
wird der zentrale Innovationsfaktor der nichsten
zwei Dekaden sein. Aber der Manchester-Kapita-
lismus beim Sammeln von Nutzerdaten muss
aufhoren. Es sind durchweg nordamerikanische
Player, die a) ein sehr anderes Datenschutzver-
stindnis haben als die Européer und die b) die
EU-Datenschiitzer bislang am Nasenring durch
die Arena fithren (ebenso wie tibrigens die Steu-
erbehorden).

Dazu gehort auch und vor allem die Unterbin-
dung des dramatischen Missbrauchs von Markt-
macht. Ein 16-jdhriges Mddchen hat heute keine
Wahl, ob sie die Nutzungsbedingungen des
De-Facto-Monopolisten Facebook akzeptiert -
die Alternative ist der soziale Ausschluss.

Das gleiche gilt fiir das massenhafte ,,Abgreifen”
der Smartphone-Daten durch die Besitzer der
Betriebssysteme. Wer heute ein modernes Tele-
fon will, egal von welchem Anbieter, gibt seine
Datenhoheit ab. Auch das ist ein dramatischer
Missbrauch von Marktmacht.

Pauschale, abgepresste (weil realistisch alterna-
tivlose) Einwilligungen missen unterbunden
werden. Der Nutzer muss detailliert entscheiden
konnen, welche seiner Daten verwendet werden
dirfen. Dazu muss er zundchst einmal genau
wissen, wer was mit seinen Daten vorhat. Das
muss im gesamten Bereich mobiler Dienste so
sein, aber insbesondere im M-Payment.

(2) Der deutsche stationdre Einzelhandel - wie auch
verschiedene andere Branchen — muss aus sei-
nem Dornréschenschlaf aufwachen und erken-
nen, dass er dieses Spiel mit seinem bisherigen
Verhalten zwar spielen (siehe etwa das M-Pay-
ment bei Edeka und Rewe), aber nicht gewinnen
kann, weil ihm die Querschnittlichkeit fehlt. Der
Effekt von querschnittlichen Marktteilnehmern
ist, dass sie eine vollstindige Empfehlungsmacht
entwickeln und den Nutzer mit hoher Treffer-
quote zu einem Online- oder Offline-Handler
lenken kénnen. Im nichsten Schritt werden
Handler daftr zahlen missen, bei diesen Emp-
fehlungen berticksichtigt zu werden. Dem 1x1
der Mikrookonomie folgend wird dabei im Wett-

—~

gegen den Online-Handel, den diese nicht ge-
winnen kdnnen. Die Allgegenwirtigkeit der
Empfehlungsmacht moderner Mobile-Marke-
ting-Systeme, die auf M-Payment basieren, wird
dabei nicht viele Nischen librig lassen. Die Wir-
kung auf die Arbeitsplétze ist nicht Thema der
Veranstaltung, aber auf die makro6konomischen
Auswirkungen sei zumindest nachdrtcklich
hingewiesen.

Die Losung kann nur intelligente Regulierung
plus eigene Innovation lauten. Einerseits miissen
die Auswiichse der Datenenteignung - im M-
Payment, aber sinnvollerweise fiir alle mobilen
Dienste - so unterbunden werden, dass der Nut-
zer keine wesentlichen Einschrankungen wahr-
nimmt. Dies ist zum jetzigen Zeitpunkt noch
problemlos moglich.

Andererseits — und das ist entscheidend - miissen
Systeme entwickelt werden, die Nutzerdatenaus-
wertung nicht gegen den Verbraucher und ver-
borgen vor ihm so wie heute, sondern mit ihm
zusammen und transparent vornehmen.

Abseits vom unmittelbaren Verbraucherschutz
sei dabei noch gesagt: Will man fiir die deutsche
und européische Volkswirtschaft handeln, sollte
dabei sowohl die mogliche Abschépfung der
Handelsmargen durch Inhaber zentraler Emp-
fehlungsmacht als auch die Wettbewerbssitua-
tion zwischen Online- und Offline-Handel ins
Kalkiil gezogen werden und dazu tiberlegt wer-
den, inwieweit eine agnostische Position hier
noch vertretbar ist.

Eine mogliche Losung konnte eine neutrale
Instanz beinhalten, die Kundendaten klassischer
Offline-Unternehmen treuhdnderisch sammelt,
aggregiert, Auswertungen bereitstellt und
Mobile-Marketing-Kampagnen ermdglicht,

bei denen der Kunde seine Datenhoheit behilt
und der stationire Handel nicht tibervorteilt,
sondern gestarkt wird.

Apropos Innovation: Wenn Europa in der elek-
tronischen Welt nicht auf Dauer nur hinterher-
laufen will, wire auch die Debatte um den elek-
tronischen Euro, die die EZB sich bisher weigert
zu fiihren, dringend angezeigt.

bewerb die Rendite des Einzelhdndlers abge-
schopft. Dariiber hinaus folgt fiir grofRe Teile des
Einzelhandels ein ruindser Preiswettbewerb

Die neuen Dienste werden kommen und Mobile Pay-
ment wird dabei eine zentrale Rolle spielen. Dies kann
aktivim Sinne des Verbrauchers mitgestaltet werden.
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Annick Fuchs
Mobile Zahlungen - Zahlungsverkehrsrecht

MOBILE ZAHLUNGEN -
ZAHLUNGSVERKEHRSRECHT

Annick Fuchs

Leiterin Recht - PayPal Deutschland/Osterreich/Schweiz
Rechtsanwaltin, Attorney-of-law (California)

Nov 2013
PayPal

Mit Sicherheit
mehr Umsatz.

Praferenz Zahlungsweisen im Online Handel —
Deutschland

Kreditkarte, 12 Rechnung, 18

Lastschrift, Vorkasse,
Uberweisung,
Nachnahme,

25

Alternative
Zahlungsmethoden
(PayPal, click&buy,
Amazon, skrill),

38

uelle: ECC des Instituts Fiir Handelsforschung, Kéln, Studie “Zahlungsverkehr” Dez. 2012, www.ecckoeln.de
a : : weciceinde  PayPal

2 Confidential and Proprietary Mit Sicherheit
mehr Umsatz.
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Mobile Zahlungen — Seziert

Gemeinsamer Nenner

o Lastschrift (direkt oder als
Zahlungsquelle)

» Kreditkarte (direkt oder als
Zahlungsquelle)

« Online Uberweisung (EFT)

Ausloser:
* Smartphone
+ Tablet
» Computer

Zahlung einstufig
(Kreditkarte oder
Lastschrift direkt)

Zahlung mehrstufig
(Einbindung eines oder
mehrer Payment Service
Provider — PSP)

3 Confidential and Proprietary Paypa’
Mit Sicherheit
mehr Umsatz.
Mobile Zahlungen* — Seziert
K&ufer-Bank Verkaufer-Bank
Zahlungsabwicklung
Zahlungs- Einzugs-
auftrag T T auftrag
Elektronisches Geld -
PayPal < > PayPal
Auswahl Zahlungsmethode
Kauf
* Reduzierung auf Lastschrift, Kreditkarte, alternative Zahlungsmethoden
4 Confidential and Proprietary Paypa’

Mit Sicherheit
mehr Umsatz.
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Rechtsverhaltnisse bei Lastschrift*

Zahlstelle Erste Inkassostelle

Verrechnungsverhiltnis
(Lastschriftabk./Inkassovereinbarung)

4
N

Gutschrift unter
doppelt aufschiebender
Bedingung

Deckungsverhidltnis
(Kontokorrent/
§§ 677ffBGB)

Inkassoverhéltnis
(AGB-Banken/§§ 675, 662 BGB

N
v

Valutaverhaltnis
Nebenabrede: Einzugsermachtigung

Zahlungsempfinger

Zahler

*Vor Inkrafttreten der Gesetzesanderungen durch SEPA (Single European Payment Area)

5 Confidential and Proprietary Paypa’

Mit Sicherheit
mehr Umsatz.

Rechtsverhaltnisse bei Kreditkarte*

Zahlstelle/
kartenausgebendes Institut

Erste Inkassostelle

Deckungsverhaltnis
(Emissionsvertrag,
§§ 675ff BGB/
§675c BGB)

Vollzugsverhiltnis
(Akquisitionsvertrag)

A
v

Valutaverhaltnis

Zahlungsempfanger

Zahler

*Vor Inkrafttreten der Gesetzesanderungen durch SEPA (Single European Payment Area)

6 Confidential and Proprietary Paypa’

Mit Sicherheit
mehr Umsatz.
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Zahilstelle
(zahlerbank) (PayPal Bank)

2—2
N/

Rahmenvertrag

Erste Inkassostelle

. - Rechtsverhaltnisse bei alternativen Zahlmethoden

Zahilstelle Erste Inkassostelle
(PayPal Bank)  (Bank Zahlungsempfanger)

2—2

Gutschrift
Elektronisches Geld

PayPal <
Zahlungsdienstleister y -
Inkl. Einzugs-

ermachtigung

s> PayPal
Rahmenvertrag
Zahlungsdienstleister

+ Lastschrift gilt als unautorisierte Zahlung
nach § 675u BGB

+ Riickgabe innerhalb von ca 6 Wochen
moglich

« Haftung: Zahlungsempfanger = Handler
auf vollen Betrag

» Rechtsbehelf: Vorgehen aus Valuta-
verhaltnis/Bereicherungsrecht

bei

Unauthorisierte Zahlungen

. Unautorisierte Zahlungen:
§ 675u BGB - ohne Zustimmung
oder Genehmigung

. Haftung:

« Zahler bei Vorsatz, grober
Fahrlassigkeit und/oder
Nichtmeldung des Verlusts von
Zahlungsinstrumenten,§ 675v BGB

« Zahlungsdienstleister in sonstigen
Fallen

« Handler bei Vereinbarung mit ZDL

€ >
Valutaverhaltnis
Zahler Zahlungsempfinger
7 Confidential and Proprietary Paypa’
Mit Sicherheit
mehr Umsatz.
Lastschrift Kreditkarte

« Garantie/Factoring - Zahlungsstelle
tbernimmt Haftung fiir NSF und
garantiert grds Zahlung

« Haftung: Zahlungsempfanger = Handler

wenn kein Nachweis Autorisierung oder

Verlust Kreditkarte plus Meldung durch

Inhaber (je nach Akquisitionsvertrag),

evtl: Nichtlieferung der Ware

Haftung
online Zahlungen*

Sicherheit durch alternative
Zahlmethoden

. Intermediar Lastschriften/
Kartenzahlungen

. Kaufer-/
Verkauferschutzprogramme/
Zahlungsgarantie

8 Confidential and Proprietary

* Vor Inkrafttreten der Gesetzesanderungen durch SEPA (Single European Payment Area)

PayPal

Mit Sicherheit
mehr Umsatz.
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Verbraucherschutz

Lastschrift

Kreditkarte

Alternative Zahlungsmethoden

Kontokorrentvertrag/Ill Nr. 1 Lastschriftabkommen:
» Zahler-Verbraucher kann innerhalb von 6 Wochen Lastschrift
zurickgeben ohne Angaben von Griinden (post Sepa 8 Wochen)
» Empfanger-Verbraucher: ungeschiitzt

Je nach Akquisitionsvertrag:

» Zahler-Verbraucher: ungeschiitzt es sei denn
» Sittenwidriges Geschaft
* PSP kann nicht beweisen, dass Zahlungsauftrag vorliegt oder
» Zahler kann Verlust Karte plus Meldung geltend machen

* Empfanger-Verbraucher:
e grds. geschitzt wenn ordnungswidriger Auftrag nachweisbar
» bei NSF
* ungeschiitzt bei unmogl. Nachweis Autorisierung und Verlust Karte

plus Meldung und ggf. INR

Je nach Angebot:
» Zahler-Verbraucher: SNAD und INR auch bei Kreditkarte, auBerdem
Lastschrift nicht uberall angeboten
» Empfanger-Verbraucher: Schutz bei Lastschriftriickgabe, NSF, Betrug

Confidential and Proprietary Paypa'

Mit Sicherheit
mehr Umsatz.
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Prof. Dr. Robert Freitag

Aufsichtsrechtliche Aspekte von mobile payments

I. Einleitung

Der Markt fiir Bezahlsysteme ist in den letzten Jahren
durch die starke Verbreitung mobiler Endgerate mit
Internetzugang (insbes. smartphones, tablets, laptops,
ultrabooks etc.) erheblich in Bewegung geraten. Zahl-
reiche Anbieter haben unterschiedliche Systeme ent-
wickelt, die Zahlungen mittels der genannten Endge-
rate ermoglichen und die in Konkurrenz zu den eta-
blierten mobilen Bezahlsystemen mit Bargeld oder
Zahlungskarten treten bzw. treten sollen. Einen weite-
ren Schub hat diese Entwicklung mit der Einfithrung
neuer Funkstandards wie Near Field Communication
(NFC) und Bluetooth 3.0 sowie die optische Quick
Response-Technologie (QR) erfahren, die die bertih-
rungslose Kommunikation mobiler Endgerate mit sta-
tiondren oder ebenfalls mobilen Transaktionsterminals
gewerblich tatiger Zahlungsempfianger erméglichen. In
diesem Kontext stellt sich die Frage nach den aufsichts-
rechtlichen Anforderungen an die Zul&ssigkeit derarti-
ger innovativer Bezahlsysteme, die den Kreditinstituten
das Geschift mit dem bargeldlosen Zahlungsverkehr
streitig machen.

II. Begriff der ,mobile payments“im
weiteren Sinne

Die (aufsichts-)rechtliche Betrachtung der geschilder-
ten Systeme setzt notwendig eine Definition des Be-
griffs des ,mobilen Bezahlsystems“ voraus. Allerdings
enthalten weder das deutsche noch das europiische

Aufsichts- oder Zivilrecht in Form des Zahlungsdien-
steaufsichtsgesetzes (ZAG),! der Zahlungsdiensterichtli-
nie? oder der E-Geld-Richtlinien3 eine Legaldefinitio-
nen mobiler Bezahlsysteme. Indes hat sich in der Praxis
ein weitgehend konsentiertes Verstindnis der mobilen
Bezahlsystemen im weiteren Sinne etabliert: Danach
handelt es sich um Bezahlsysteme, die die Auslosung,
Bestitigung oder Ubermittlung eines elektronischen4
Bezahlvorgangs durch oder tiber5 ein internettaugli-
ches Telephon (smartphone), tablet oder ein vergleich-
bares mobiles Endgerit® ermoglichen.”

Derartige mobile Bezahlsysteme lassen sich weiter in
vielfiltigster Weise unterscheiden, etwa danach, ob sich
der Zahler oder der Zahlungsempfinger des mobilen
Endgerites bedient, ob das verwendete mobile Endge-
rat zum Datentransfer iber das Internet verwendet
wird oder ob es ausschlieRlich Zahlungsdaten an das
Handlerterminal ibermittelt, ob die Kommunikation
zwischen dem mobilen Endgeridt und dem Terminal
des Zahlungsempfingers drahtlos, optisch oder Giber
das Internet erfolgt, ob das mobile Gerat dazu dient,
Zahlungsdaten ,klassischer” Bezahlmittel (Daten von
Zahlungskarten oder Kontoinformationen) zu tibermit-
teln oder ob vorausbezahlte Guthaben zwischen Zahler
und Zahlungsempféanger transferiert werden etc. Da die
unterschiedlichen Ausgestaltungen derartiger Bezahl-
systeme aus Sicht des Bankaufsichtsrechts je nach ihrer
Ausgestaltung unterschiedlich zu beurteilen sein kon-
nen, wird fiir die Zwecke der nachfolgenden Betrach-
tung differenziert.

Gesetz iber die Beaufsichtigung von Zahlungsdiensten (Zahlungsdiensteaufsichtsgesetz - ZAG), eingefiihrt als Art. 1 des Gesetzes zur

Umsetzung der aufsichtsrechtlichen Vorschriften der Zahlungsdiensterichtlinie vom 25. 6. 2009, BGBL. I S. 1506.

Richtlinie 2007/64/EG des Europaischen Parlaments und des Rates vom 13. November 2007 iiber Zahlungsdienste im Binnenmarkt, zur

Anderung der Richtlinien 97/7/EG, 2002/65/EG, 2005/60/EG und 2006/48/EG sowie zur Aufhebung der Richtlinie 97/5/EG, ABL. L 319/1.

Richtlinie 2000/46/EG des Europdischen Parlaments und des Rates vom 18. September 2000 tiber die Aufnahme, Ausiibung und Beaufsichti-

gung der Tatigkeit von E-Geld-Instituten, ABL. L 275/39, sowie Richtlinie 2009/110/EG des Europaischen Parlaments und des Rates vom
16. September 2009 {iber die Aufnahme, Ausiibung und Beaufsichtigung der Titigkeit von E-Geld-Instituten, zur Anderung der Richtlinien
2005/60/EG und 2006/48/EG sowie zur Aufhebung der Richtlinie 2000/46/EG, ABL. 2009 L 267/7.

Die Zahlung mit baren Geldmitteln (Geldscheinen und/oder -miinzen) ist damit nicht erfasst.
Es lasst sich danach differenzieren, ob der Bezahlvorgang im Einzelfall der Freigabe durch den jeweiligen Inhaber des mobilen Endgerats

bedarf oder ob er infolge der Installation eines entsprechenden Programms (einer app) ,automatisch“ ausgelost wird, wenn das Gerat

Kontakt mit einem Bezahlterminal aufnimmt.

Nicht erfasst werden daher kartengestiitzte Bezahlvorgénge, die an einem stationaren Terminal getatigt werden.
So die Definition in Ziffer 2.4 des Griinbuchs der Kommission ,,Ein integrierter europaischer Markt fiir Karten-, Internet- und mobile

Zahlungen®, KOM(2011) 941 endgiiltig. Vgl. auch Deutsche Bundesbank, Monatsbericht September 2012, S. 51 f.; BITKOM, Positionspapier
Mobile Payments vom 11.02.2013, http://www.bitkom.org/files/documents/Positionspapier_Mobile_Payments.pdf (abgerufen am
09.01.2014), S. 4; Bauer, Vertrauen in Mobile Payment Dienste (2012), 2.2.1.
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Nicht zu analysieren sind an dieser Stelle die aufsichts-
rechtlichen Aspekte des Einsatzes von Funktechniken
wie NFC und Bluetooth, die den mobilen Endgeridten
die Kommunikation mit hindlerseitig eingesetzten
stationdren oder mobilen Bezahlterminals ermoglichen.
Insoweit gentigt an dieser Stelle der Hinweis, dass die
Bundesnetzagentur gem. § 55 TKG bestimmte Frequenz-
bander im Rahmen von Allgemeinzuteilungen fiir die
Nutzung derartiger Drahtlostechniken freigegeben hat.

III. Bankaufsichtsrechtliche Aspekte
mobiler Bezahlsysteme

1. Allgemeines

Den bankaufsichtsrechtlichen Erlauterungen zu den
einzelnen Systemen voranzustellen ist die allgemeine
Feststellung, dass die Anbieter solcher Bezahlsysteme,
bei denen ein unmittelbarer Zugriff auf eine Konto
erfolgt, Zahlungsdienste im Sinne des Zahlungsdienste-
aufsichtsgesetzes (ZAG) erbringen.8 Zahlungsdienstean-
bieter® unterliegen im Interesse ihrer Kunden sowie der
Allgemeinheit der Beaufsichtigung durch die BaFin10
und bediirfen daher je nach Art des angebotenen mobi-
len Bezahlsystems gem. § 8 Abs. 1 bzw. § 8a ZAG11 fiir
die Aufnahme und Ausiibung ihrer Titigkeit grundsatz-
lich der Erlaubnis. Hinzu kommen umfangreiche
Anforderungen an die Eigenkapitalausstattung der
Zahlungsdiensteanbieter (§ 12, § 12a ZAG), an die Ab-
sicherung der zu Zahlungszwecken vereinnahmten
Kundengelder (§ 13, § 13a ZAG), die Zuverlassigkeit

der Geschiftsleitung, spezielle Bilanzierungsregeln etc.
(§§ 14 ff. ZAG).

Die genannten Anforderungen des ZAG gelten nicht fir
Kreditinstitute, die das Einlagen- und Kreditgeschift
betreiben und zusitzlich mobile Bezahldienste anbie-
ten, da die § 8 Abs. 1, § 8a Abs. 1 ZAG die Erlaubnis-
pflicht auf ,Zahlungsinstitute”iSd § 1 Abs. 1 Nr. 5 bzw.

§ 1a Abs. 1 Nr. 5 ZAG beschrianken, zu denen solche

Kreditinstitute nicht zdhlen, die im Sinne des Art. 4 lit. a
der Bankenrichtlinie 2006/48/EG12 (umgesetzt in § 1
Abs. 1 Nr. 1, Nr. 2 KWG) das Einlagen- und Kreditge-
schift betreiben. Hinter dieser Befreiung steht die
Erwégung, dass die Erlaubnis zur Ausiibung des riskan-
teren Einlagen- und Kreditgeschéfts iSd KWG die
Erlaubnis zum weniger gefiahrlichen Angebot von
Zahlungsdiensten nach dem ZAG umfasst, zumal der
Betrieb des Einlagen- und Kreditgeschéfts fast notwen-
digerweise mit dem Angebot von Zahlungsverkehrsge-
schiften verbunden wird.13

2.  Einsatz mobiler Endgerdte durch den
Zahler im Rahmen des ,,mobile banking*

Keine aufsichtsrechtlichen Besonderheiten bestehen in
Bezug auf Bezahlvorginge, bei denen der Zahler das
mobile Endgerit lediglich wie einen stationdrer Com-
puter einsetzt, um ohne unmittelbare Kontaktauf-
nahme mit einem Geréit des Zahlungsempfiangers Zah-
lungen im Rahmen des kontobasierten Internetban-
kings zu veranlassen (sog. ,mobile banking®). Derartige
Transaktionen unterscheiden sich in keiner Weise vom
sonstigen Internetbanking tiber einen stationéren
Computer, d.h. das kontofiihrende Institut erbringt
dem Zahler gegeniiber einen Zahlungsdienst im Sinne
des § 1 Abs. 2 Nr. 2 ZAG, wobei es vom Einzelfall ab-
hingt, ob die Erteilung eines Uberweisungsauftrags, die
Autorisierung einer Lastschrift oder der online-Einsatz
einer Zahlungskarte vorliegt. Die Erlaubnispflicht far
die vom kontofihrenden bzw. kartenemittierenden
Kreditinstitut ausgetibte Tatigkeit beruht in diesem Fall
auf den bereits unter 1. erwihnten § 8, § 8a ZAG.14

3.  Einsatz mobiler Endgerate durch den
Zahlungsempfanger (mobile point of sale)

Ebenfalls weithin unproblematisch ist der Einsatz
mobiler Bezahlsysteme durch den Zahlungsempfinger.
Hier werden ganz iiberwiegend mobile Kartenlesege-
rite verwendet, die drahtlos (per bluetooth) oder tiber

Zur Definition des Zahlungsverkehrsgeschafts vgl. § 1 Abs. 2 ZAG; zu den Einzelheiten der jeweils ausgeiibten Tatigkeiten sogleich.

Zum Begriff vgl. § 1 Abs. 1 ZAG.

Zur Zustandigkeit der BaFin fir die Beaufsichtigung von Zahlungsdienstleistungsunternehmen vgl. § 3 ZAG.

1 MaRgeblich ist, ob die Zahlung tber ein Bankkonto (§ 8 ZAG) oder Uber ein Konto bei einem E-Geld-Anbieter (§ 8a ZAG) abgewickelt wird.

Auf die Abgrenzung ist an dieser Stelle noch nicht einzugehen.

12 Richtlinie 2006/48/EG vom 14. Juni 2006 (iber die Aufnahme und Ausiibung der Tatigkeit der Kreditinstitute (Neufassung), ABL. L 177/1.

Vgl. Erwédgungsgrund (8) zur Zahlungsdiensterichtlinie (Nachw. oben Fn. 2).
§ 8 ZAG gelangt beim Zugriff auf ein online-Konto bei einer Bank zur Anwendung, wahrend § 8a ZAG den Fall regelt, dass tber ein

E-Geld-Guthaben verfiigt wird. Auf diese Differenzierung ist an dieser Stelle nicht ndher einzugehen.
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eine Kabelverbindung an das mobile Endgerit des Zah-
lungsempfingers angeschlossen werden. Das Lesegerat
liest die Daten der von den Zahlern verwendeten Zah-
lungskarten aus, die mittels einer auf dem mobilen
Endgerit installierten Software (app) verarbeitet und
anschliefend tiber dessen Internetverbindung an einen
Zahlungsdienstleister des Zahlungsempfingers transfe-
riert werden. Spezielle bankaufsichtsrechtliche Pro-
bleme, die eine vom Einsatz stationarer Kartentermi-
nals abweichende rechtliche Betrachtung erforderten,
bestehen nicht. Insbesondere spielt es bankaufsichts-
rechtlich weder eine Rolle, ob die Daten der vom Zahler
eingesetzten Zahlungskarten an den Zahlungsdienstlei-
ster des Handlers {iber ein festes Datenkabel transfe-
riert oder drahtlos iber ein Mobiltelephon an den
nichsten Sendemast tibertragen und anschliefend in
das Festnetz eingespeist werden.

4.  Verwendung mobiler Endgerate durch
den Zahler im Rahmen von mobile
payments im engeren Sinne

Unter den Bezahlsystemen, die es dem Zahler ermogli-
chen, iiber sein mobiles Endgerit Transaktionen abzu-
wickeln oder anzustofen, ist zu unterscheiden:

a)  mobile payments mit E-Geld

Zu den neueren Entwicklungen im Bereich mobiler
Bezahlsysteme zéhlt der Transfer von E-Geld (e-money)
mittels mobiler Endgerite vom Zahler an den Zahlungs-
empfianger. Nach der Legaldefinition des § 1a Abs. 3 ZAG
handelt es sich bei E-Geld um ,jeden elektronisch, dar-
unter auch magnetisch, gespeicherten monetiren Wert
in Form einer Forderung gegeniiber dem Emittenten,
der gegen Zahlung eines Geldbetrages ausgestellt wird,
um damit Zahlungsvorginge im Sinne des § 675f Ab
satz 3 Satz 1 des Biirgerlichen Gesetzbuchs durchzufiih-
ren, und der auch von anderen natiirlichen oder juristi-
schen Personen als dem Emittenten angenommen
wird.”

Die betreffenden mobilen Bezahlsysteme unterschei-
den sich von Zahlungen iiber herkémmliche Bankkon-

ten iSd mobile banking (dazu oben 2.) wirtschaftlich im
Wesentlichen dadurch, dass die Zahlung nicht tiber die
jeweiligen (haufig nicht identischen) Kreditinstitute
von Zahler und Zahlungsempfinger abgewickelt wird,
sondern tber einen speziellen Zahlungsdienstleister,
mit dem beide Parteien des Bezahlvorgangs jeweils eine
Kontobeziehung?!> unterhalten. Im Ergebnis entspricht
die Situation bei der Bezahlung mittels E-Geld daher im
Wesentlichen der Hausliberweisung, die den Vorteil
hat, sofort ausgefiihrt werden zu kénnen. Aufgrund des
Umstands, dass E-Geld stets vorausbezahlt sein muss
(dazu sogleich) und E-Geld-Konten folglich stets auf
Guthabenbasis geflihrt werden, hat der Zahlungsemp-
fanger unmittelbar im Anschluss an die Autorisierung
der Zahlung durch den Zahler Gewissheit dariiber, dass
die Zahlung erfolgreich irreversibel zu seinen Gunsten
ausgefihrt worden ist.

Es versteht sich von selbst, dass E-Geld die von den
Marktteilnehmern intendierte Werttransferfunktion
nur erfallen kann, wenn die emittierten Werteinheiten
iSd § 1a Abs. 3 ZAG auch von anderen Personen als dem
Emittenten zu Zahlungszwecken akzeptiert werden.
Bezahlsysteme im Rahmen von ,Insellésungen®, bei
denen gegen Leistung gesetzlicher Zahlungsmittel aus-
gegebene elektronische Guthaben ausschliefilich vom
Emittenten selbst akzeptiert werden (z.B. Kantinen-
karten, Gutscheinsysteme eines Anbieters etc.), fallen
daher nicht in den Anwendungsbereich der Bestim-
mungen fiir das E-Geld-Geschift, wobei die Abgren-
zung im Einzelfall erhebliche Schwierigkeiten bereiten
kann.

An die Emission von E-Geld und die Durchfiihrung des
E-Geldgeschifts stellt das Aufsichtsrecht besonders
strenge Anforderungen. So darf E-Geld gem. § 1a Abs. 3
ZAG nur gegen Zahlung mit gesetzlichen Zahlungsmit-
teln ausgegeben werden, d.h. E-Geld ist stets vorauszu-
bezahlen,16 wobei indes auch die Zur-Verfiigung-Stel-
lung von E-Geld gegen Erteilung einer Lastschrifter-
michtigung durch den Zahler gestattet ist.17 E-Geld-
Instituten ist es im Ubrigen untersagt, das Einlagenge-
schaft zu betreiben, d.h. E-Geld-Guthaben durfen nicht
verzinst werden (§ 2 Abs. 1a S. 3 ZAG) und kénnen von

BT-Drucks. 17/3023, S. 40.

E-Geld kann nach der Legaldefinition des § 1a Abs. 3 ZAG auch ,kontenbasiert“ gespeichert werden, vgl. Regierungsbegriindung zum ZAG,

Dabei hat der Umtausch ,,unverziglich® zu erfolgen, § 2 Abs. 1a S. 1 ZAG, und muss der Nennwert des erworbenen E-Geld-Guthabens

gem. § 23b Abs. 1 S. 1 ZAG zwingend dem Nennwert des eingesetzten gesetzlichen Bar- oder Buchgelds entsprechen.
17 §2Abs.3S.2ZAG gestattet den kreditfinanzierten Erwerb von E-Geld.
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den Kunden gem. § 23b Abs. 1 S. 2 ZAG jederzeit wieder
gebiihrenfrei in gesetzliche Zahlungsmittel zurtickge-
tauscht werden. Ebenso wenig diirfen E-Geld-Guthaben
zur Kreditvergabe verwendet werden, soweit die Kredit-
vergabe nicht der Durchfiihrung von E-Geld-Zahlun-
gen dient, § 2 Abs. 3 S.2 ZAG.

Im Ergebnis ist die Rentabilitit des E-Geld-Geschifts
daher einschrankt, was dazu gefiihrt hat, dass ehema-
lige Anbieter von E-Geld zwischenzeitlich die Zulas-
sung als Kreditinstitute beantragt haben, um auch das
Einlagen- und Kreditgeschift anbieten zu konnen.

b) Wallet-Lésungen (digitale Brieftaschen)

Erheblicher Beliebtheit bei den mobilen Bezahlsyste-
men erfreuen sich auch sog. ,wallet-Losungen® Diese
sind dadurch charakterisiert, dass der Kunde auf seinem
mobilen Endgerit (oder auf einem tiber das Endgerat
aufrufbaren Server) - in der Regel kennwortgeschiitzt -
die erforderlichen Informationen tiber Bankkonten,
E-Geld-Konten und Zahlungskarten speichert. Der Zahler
kann sodann bei jedem Bezahlvorgang tiber das mobile
Endgerat auswihlen, Giber welchen Zahlungsweg die
Transaktion abzuwickeln ist, regelméfig ist er dabei zu-
gleich dazu in der Lage, die betreffende Transaktion zu
initiieren. Auf diesem Weg kann sich der Zahler die
mihsame hindische Eingabe von Kontoinformationen
in entsprechende Felder von online-Bestellformularen
ersparen, da die relevanten Zahlungsdaten unmittelbar
an den Zahlungsempfinger oder den einschligigen
Zahlungsdienstleister tibermittelt werden.

Bankaufsichtsrechtlich bediirfen derartige wallet-
Losungen solange keiner speziellen Erlaubnis, als allein
die Zahlungsdaten elektronisch iibermittelt werden.
Anders liegt es, wenn mit einem auf dem mobilen End-
gerit installierten Programm (app) unmittelbar ein
Zugriff des Zahlers auf ein in der digitalen Brieftasche
hinterlegtes Bank- oder E-Geld-Konto erfolgt. In die-
sem Fall sind die Anforderungen an das mobile banking
zu beachten, das wiederum keinen spezifischen Anfor-
derungen im Hinblick auf das verwendete mobile End-
gerit unterliegt (dazu oben unter 2.).

IV. Schlussbemerkung

Im Bereich der mobile payments ist innerhalb Europas
eine erhebliche regulatorische arbitrage zu beobachten:
Aufsichtsrechtliche Unterschiede im Hinblick auf E-
Geld-Institute bestehen innerhalb der Européischen
Union a priori nicht, da das Zahlungsverkehrsrecht
durch die Zahlungsdiensterichtlinie sowie die E-Geld-
Richtlinien - vorbehaltlich einzelner explizit gewahrter
Umsetzungsspielriume abschliefiend unionsrechtlich
harmonisiert ist. Auch grundsatzlich einheitliche Auf-
sichtsregeln konnen allerdings uneinheitlich imple-
mentiert werden: Hierzu kann es nicht allein durch
eine mehr oder minder strenge Anwendung der einheit-
lichen Normen kommen, sondern auch unterschiedli-
che (In-)Flexibilitdt im Umgang mit den (potentiellen)
Anbietern. Beispielhaft genannt seien die vergleichs-
weise knappen Erlduterungen der deutschen BaFin zum
ZAG!8 sowie die wesentlich umfassendere online-Do-
kumentation der englischen Financial Conduct Autho-
rity zu e-money?9. Insbesondere E-Geld-Systeme, die
von mobilen Endgeréten aus bedient werden kénnen,
werden jedenfalls ganz iberwiegend von Grofbritan-
nien, Irland oder Luxemburg aus angeboten, nicht hin-
gegen von Deutschland aus,20 was selbstverstidndlich
auch steuerliche und sonstige, nicht aufsichtsrechtlich
bedingte wirtschaftliche Griinde haben kann.

Ob sich im Ubrigen mobile Bezahlsysteme in der Praxis
durchsetzen werden, hingt auch und vor allem von
wirtschaftlichen Erwagungen ab. Insbesondre bewirkt
die starke Fragmentierung des Marktes der mobilen
Bezahlsysteme, d.h. die geringe Marktdurchdringung
der bereits vorhandenen Angebote, sowohl auf Seiten
der Handler wie der Verbraucher grofRe Zurtickhaltung.
Denn derzeit ist noch nicht vorhersehbar, welche(s)
System(e) sich letztlich in der Praxis durchsetzen wird
bzw. werden. Dartiber hinaus bestehen aus Sicht der
potentiellen Nutzer noch immer erhebliche Vorbehalte
gegeniiber mobilen Bezahlsystemen und dem Aspekt
der Datensicherheit.

18 Abrufbar unter http://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Merkblatt/mb_111222_zag.html (zuletzt aufgerufen am

10.01.2014).
19

20

Abrufbar unter http://www.fca.org.uk/firms/firm-types/emoney-institutions mit zahlreichen weiteren links (abgerufen am 10.01.2014).
Die BaFin listet derzeit unter VerstoR gegen § 30a ZAG, der die Einrichtung eines eigenen Registers fiir E-Geld-Institute vorschreibt, das nicht

existiert im allgemeinen Register der Kreditinstitute insgesamt 4 E-Geld-Institute auf (abrufbar unter
http://www.bafin.de/SharedDocs/Downloads/DE/Liste/Unternehmensdatenbank/dl_li_ki_gesamt.htm(?nn=2814084, abgerufen am
10.01.2014). Demgegeniiber finden sich etwa im speziellen Register der e-money institutions der FSA (abrufbar unter
http://www.fsa.gov.uk/register/2EMD/2EMD_MasterRegister.html, abgerufen am 10.01.2014) iber 40 Eintréage.
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Patrick von Braunmiihl

Geschiftsfiihrer
Selbstregulierung Informationswirtschaft e. V.

Patrick von Braunmiihl ist Geschiftsfiihrer des gemeinniitzigen Vereins
Selbstregulierung Informationswirtschaft (SRIW), dessen Ziel die Férderung
von Datenschutz und Verbraucherschutz durch Instrumente der Selbst-
regulierung ist. Griindungsmitglieder sind der ITK-Verband BITKOM sowie
fihrende Unternehmen der Internetbranche.

Vorher war Herr von Braunmiihl unter anderem als stellvertretender Vor-
stand beim Bundesverband der Verbraucherzentralen (vzbv), als Projektleiter
fur die Deutsche Gesellschaft fiir Internationale Zusammenarbeit (GIZ) in
Indien, als Mitglied der Geschéftsleitung von Cisco Systems und als Leiter
der Rechtsabteilung der Bertelsmann Tochter Lycos Europe tétig. Herr von
Braunmiihl ist Volljurist und als Rechtsanwalt niedergelassen.
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Arbeitsgruppe 1

Prof. Dr. Gerald Spindler

Lehrstuhl fiir Biirgerliches Recht, Handels- und Wirtschaftsrecht,
Multimedia- und Telekommunikationsrecht
Universitdt Gottingen

Prof. Dr. Gerald Spindler, Dipl.-Okonom, geboren 1960, hat Rechtswissen-
schaften und Wirtschaftswissenschaften in Frankfurt am Main, Hagen, Genf
und Lausanne studiert und beide Staatsexamina absolviert. Nach einer
Assistentenzeit bei Prof. Dr. Mertens, Frankfurt, sowie am Institut fiir Inter-
nationales und Auslandisches Wirtschaftsrecht, Frankfurt, promovierte

er 1993 mit einer rechtsvergleichenden Arbeit iber das Thema ,,Recht und
Konzern®

Die Habilitation erfolgte 1996 mit einer Arbeit iber ,,Unternehmens-
organisationspflichten®, wobei ihm die Lehrbefugnis fiir Biirgerliches Recht,
Handels- und Wirtschaftsrecht, Internationales Privatrecht, Rechtsverglei-
chung und Arbeitsrecht verliehen wurde.

Prof. Dr. Gerald Spindler ist seit 1997 nach Ablehnung von Rufen an die
Universitaten zu Koln, Bielefeld, Frankfurt sowie die ETH Ziirich Ordinarius
far Burgerliches Recht, Handels- und Wirtschaftsrecht, Rechtsvergleichung,
Multimedia- und Telekommunikationsrecht an der Universitit Gottingen
und beschiftigt sich schwerpunktmaiflig einerseits mit Rechtsfragen des
E-Commerce bzw. Internet- sowie Telekommunikationsrechts, des Urheber-
und Immaterialgiiterrechts, andererseits mit Problemen des Gesellschafts-
und Kapitalmarktrechts.
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und Lehrbeauftragter an der Freien Universitét Berlin.
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(DVD)
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Niedersachsen

Von 1998 an Stellvertretender Landesbeauftragter fiir Datenschutz
Schleswig-Holstein in Kiel

Seit 2004 Landesbeauftragter und damit Leiter des Unabhingigen
Landeszentrums fiir Datenschutz in Kiel (ULD)
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Referendarszeit, die sie u.a. am Gerichtshof fir Menschenrechte in Straflburg
absolvierte, begann Jutta Gurkmann 2002 als Juristin bei EURO-INFO-
VERBRAUCHER eV, einem deutsch-franzésischen Verein, dessen Aufgabe
die Information und Beratung europiischer Verbraucher in grenziiber-
schreitenden Angelegenheiten ist. 2006 ibernahm sie die Leitung des dort
angesiedelten Europiischen Verbraucherzentrums Deutschland. Tatigkeits-
schwerpunkte waren hier das deutsche und europiische Zivilrecht sowie das
Internationale Privatrecht.

Ab Oktober 2009 war Frau Gurkmann als Referentin fir Wirtschaftsrecht
fr den Verbraucherzentrale Bundesverband e.V. titig, wo sie sich vor allem
um Fragen des europiischen Verbraucher- und Vertragsrechts, des Kartell-
rechts, des Verbraucherinformationsrechts sowie der Sammelklagen und
der Schlichtung kiimmert. Seit Juli 2013 ist sie dort Leiterin des Teams
Recht & Internationales.
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Arbeitsgruppe 2

Adél Holdampf-Wendel

Bereichsleiterin Medien- und Netzpolitik,

Wettbewerbs- und Verbraucherrecht

Bundesverband Informationswirtschaft, Telekommunikation
und neue Medien (BITKOM)

Adél Holdampf-Wendel ist Bereichsleiterin beim Bundesverband Informati-
onswirtschaft, Telekommunikation und neue Medien (BITKOM) in Berlin.
Sie betreut die Themenfelder Medien- und Netzpolitik sowie Wettbewerbs-
und Verbraucherrecht. Schwerpunkte Ihrer Tatigkeit bilden derzeit insbe-
sondere die Rundfunk- und Plattformregulierung, der Jugendmedienschutz
sowie Rechtsfragen des elektronischen Geschéiftsverkehrs und des unlaute-
ren Wettbewerbs.

Vor ihrer Tatigkeit bei BITKOM arbeitete Frau Holdampf-Wendel drei Jahre
lang in der Europaischen Kommission in Briissel als Referentin (,Case
Handler“) im Bereich der Telekommunikationsmarktregulierung der

Generaldirektion Informationsgesellschaft und Medien (jetzt GD CONNECT).

Uberdies war sie als Fachreferentin fiir Informationsgesellschaft und Tele-
kommunikation im Generalsekretariat des Europdischen Parlaments, eben-
falls in Briissel, tatig.

Frau Holdampf-Wendel studierte Rechtwissenschaften und erwarb Studien-
abschliisse an der E6tvos Lorant Universitit (ELTE) in Budapest sowie an der

Humboldt Universitit zu Berlin.

Sie ist Autorin im Berliner Kommentar zum Telekommunikationsgesetz.
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Arbeitsgruppe 2

Michael Neuber
Justiziar im Bundesverband Digitale Wirtschaft (BVDW) e.V.

Michael Neuber ist Rechtsanwalt und berit als Justiziar den Bundesverband
Digitale Wirtschaft (BVDW) e.V. und dessen Mitglieder in Rechtsfragen vor
allem in den Bereichen Datenschutz, Urheber- und Medienrecht.

Neben dem Forum Recht unterstiitzt er auferdem mafigeblich die Arbeit des

Forums Medien- und Netzpolitik.

Seit 2009 ist er Lehrbeauftragter an der Hochschule fir Wirtschaft und Recht
(HWR) sowie an der German open Business School (GoBS) Hochschule fiir
Wirtschaft und Verwaltung.
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Arbeitsgruppe 2

Prof. Dr. Martin Schmidt-Kessel

Lehrstuhl fiir Deutsches und Europidisches Verbraucherrecht
und Privatrecht sowie Rechtsvergleichung
Universitdt Bayreuth

Prof. Dr. Martin Schmidt-Kessel studierte von 1988 bis 1993 Rechtswissen-
schaften an den Universititen Freiburg, Miinchen und Koéln.

Von 1993 bis 1998 war er wissenschaftlicher Angestellter am Institut fiir aus-
landisches und Internationales Privatrecht der Albert-Ludwigs-Universitit
Freiburg. Von 1998 bis 2003 war er Wissenschaftlicher Assistent der Universi-
téat Freiburg, zundchst am Institut fiir ausldndisches und internationales
Privatrecht und dann am Institut fiir Wirtschaftsrecht, Arbeits- und Sozial-
versicherungsrecht. 2001 wurde Prof. Dr. Martin Schmidt-Kessel promoviert.
2003 erfolgte die Habilitation durch die Rechtswissenschaftliche Fakultit der
Universitat Freiburg.

Im selben Jahr erhielt er einen Ruf auf einen Lehrstuhl fiir Biirgerliches
Recht, Européiisches Privat- und Wirtschaftsrecht an der Universitiat Osna-
briick. 2004 bis 2010 hatte er eine Professur im European Legal Studies
Institute der Universitit Osnabriick inne und war dort zuletzt Direktor der
zivilrechtlichen Abteilung des Instituts.

Seit 2007 hat er regelméfiig Forschungs- und Lehraufenthalte an der
Universita degli Studi di Verona. 2010 nahm Prof. Dr. Martin Schmidt-Kessel
einen Ruf an die Universitdt Bayreuth an. Dort ist er Inhaber des vom BMEL
finanzierten Stiftungslehrstuhls fiir Verbraucherrecht sowie Direktor der
Forschungsstelle fiir Verbraucherrecht sowie Mitglied in den Forschungs-
stellen flir Familienunternehmen, Deutsches und Europiisches Lebensmit-
telrecht sowie fiir Deutsches und Européisches Energierecht. Seit 2011 ist

er Mitglied im Wissenschaftlichen Beirat ,,Verbraucher- und Erndhrungs-
politik“ des Bundesministeriums fiir Ernahrung und Landwirtschaft.
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Arbeitsgruppe 3

PD Dr. Key Pousttchi

Forschungsgruppe wi-mobile
Universitat Augsburg

Key Pousttchi ist einer der international fiihrenden Mobile-Business-Experten.

Er baute ab 2001 die Forschungsgruppe wi-mobile an der Universitit Augsburg
auf und ist bislang der einzige deutschsprachige Wirtschaftsinformatiker,

der zum Mobile Business promoviert (2004 zu M-Payment) und habilitiert
(2009 zum Einsatz von Mobile Business in Unternehmen und Angeboten fiir

Endkunden) wurde.

Vortragstitigkeit und Projekte fiihrten ihn nach Nordamerika, Asien und

Afrika, seine Arbeiten wurden vielfach ausgezeichnet.

Er ist Inhaber der wi-mobile Dr. Pousttchi GmbH, in der Praxis als Strategie-
berater, Keynote-Speaker und Aufsichtsrat titig sowie gefragter Gespréchs-
partner der Medien, von Deutschlandfunk und ZDF bis zur “New York Times”.

2013 holte er die International Conference on Mobile Business im zwolften
Jahr ihres Bestehens erstmals nach Deutschland.
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Arbeitsgruppe 3

Annick Fuchs

Leiterin Rechtsabteilung D/A/CH
PayPal Deutschland GmbH

Annick Fuchs ist seit Februar 2010 in der Rechtsabteilung von PayPal, Region
Deutschland, Osterreich, Schweiz bei der PayPal Deutschland GmbH.

Sie studierte Jura in Freiburg im Breisgau, Baden-Wiirttemberg und im
italienischen Verona. Neben dem Erwerb des ersten deutschen Staatsex-
amens in Freiburg setzte sie Schwerpunkte auf internationales Recht.
Thr Rechtsreferendariat absolvierte sie in Nordrhein-Westfalen.

Die gebiirtige Pariserin startete ihre Karriere in Los Angeles, USA, bei

White & Case LLP, einer internationalen Grofdkanzlei mit Schwerpunkt im
Intellectual Property und internationalen Wirtschaftsrecht. Zuséatzlich quali-
fizierte sie sich im US-Amerikanischen Recht und ist seitdem zugelassene
Anwiltin (Attorney-at-law) im amerikanischen Bundestaat Kalifornien.

Im Anschluss arbeitete sie vier Jahre in der internationalen GrofRkanzlei
Freshfields Bruckhaus Deringer LLP in Frankfurt am Main mit Schwerpunk-
ten im Gesellschafts- und im Bankenrecht. Zu ihren betreuten Mandaten
gehoren grofvolumige Ubernahmen in der Automobil-/Banken- und Indu-
striegliterbranche sowie der anwaltlichen Beratung durch Gutachten im
Bankaufsichtsrecht.

Bei der PayPal Deutschland GmbH liegt ihr Schwerpunkt in der rechtlichen
Beratung und Begleitung simtlicher Rechtsfragen in Deutschland, Oster-
reich und der Schweiz, insbesondere im internationalen Bankenaufsichts-
recht, im e-commerce und im Urheber- und Medienrecht. Bei PayPal leitet
Annick Fuchs seit 2011 nun die Rechtsabteilung, die mittlerweile aus einem
Team von 4 Volljuristen besteht.

Annick Fuchs ist in Frankfurt am Main aufgewachsen.

Mit den Hobbies Laufen, Yoga, Tennis, Bergsteigen zeigt sich Annick Fuchs
auch als passionierter Sportlerin.

Annick Fuchs spricht neben der Muttersprache Deutsch zusitzlich Englisch,
Franzosisch und Italienisch flieféend und hat Grundkenntnisse in Schwedisch.
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Arbeitsgruppe 3

Prof. Dr. Robert Markus Freitag

Lehrstuhl fiir Deutsches, Europdisches und Internationales Privat- und Wirt-
schaftsrecht an der Friedricht-Alexander-Universitit Erlangen-Niirnberg (FAU)

Prof. Dr. Robert Markus Freitag, Maitre en droit (Bordeaux), geboren 1968 in
Gottingen. Studium der Rechtswissenschaften in Gottingen, Bordeaux und
Bayreuth, 1991 Maitrise en droit (Bordeaux), 1993 Erste Juristische Staatsprii-
fung (Bayreuth), 1996 Zweite Juristische Staatspriifung (Bayreuth). 1996-1999
Wissenschaftlicher Mitarbeiter/Assistent am Lehrstuhl von Prof. Dr. Ulrich
Spellenberg (Universitat Bayreuth), 1999-2000 Wissenschaftlicher Mitarbei-
ter/Assistent am Lehrstuhl von Prof. Dr. Thomas Pfeiffer (Universitét Biele-
feld). 2000 Promotion an der Universitit Bayreuth, Titel der Doktorarbeit:
,Der Einfluss des Europiischen Gemeinschaftsrechts auf das Internationale
Produkthaftungsrecht®. 2002-2002 Tatigkeit als Syndikusanwalt bei einer
Grof}bank in Miinchen. Von 2002-2005 Wissenschaftlicher Assistent am
Lehrstuhl von Prof. Dr. Ulrich Spellenberg (Bayreuth), 2005 Habilitation in
Bayreuth, Titel der Habilitationsschrift:

,Der Darlehensvertrag im System des Schuldrechts® 2006-2011 zunéichst Ver-
treter, spater Inhaber des Lehrstuhls fir Burgerliches Recht, Deutsches und
Europiisches Handels- und Gesellschaftsrecht an der Fakultat fiir Rechtswissen-
schaft der Universitit Hamburg und Griinder sowie Direktor der Forschungs-
stelle fiir Bank- und Kapitalmarktrecht an der Universitit Hamburg. Seit 2011
Inhaber des Lehrstuhls fiir Deutsches, europiisches und inter-nationales Pri-
vat- und Wirtschaftsrecht an der Friedricht-Alexander-Universitit Erlangen-
Nurnberg (FAU), seit 2013 Griinder sowie Direktor der Forschungsstelle fiir
Bank- und Kapitalmarktrecht in Nordbayern an der FAU.



Herausgeber

Bundesministerium ftr Erndhrung
und Landwirtschaft (BMEL)
Wilhelmstrafie 54

10117 Berlin

Stand
Mirz 2014

Autoren

Patrick von Braunmiihl, Prof. Dr. Robert Freitag, Annick Fuchs, Jutta Gurkmann,
Adél Holdampf-Wendel, Prof. Niko Harting, Michael Neuber, PD Dr. Key Pousttchi,
Prof. Dr. Martin Schmidt-Kessel, Prof. Dr. Gerald Spindler, Thilo Weichert

Gestaltung
BMEL

Druck
BMEL

Fotos
fotolia; Charlotte Moser

Weitere Informationen finden Sie im Internet unter
www.bmel.de

Diese Broschiire wird im Rahmen der Offentlichkeitsarbeit des BMEL kostenlos herausgegeben.
Sie darf nicht im Rahmen von Wahlwerbung politischer Parteien oder Gruppen eingesetzt werden.






